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2 Einfiithrung, Ubersicht

Das vorliegende AirKey-Systemhandbuch beinhaltet Informationen zu Installation,
Betrieb und Bedienung des elektronischen SchlieBsystems AirKey, bestehend aus AirKey-
Onlineverwaltung, -App, -Zylindern, -Wandlesern -Hangschloss und -Medien fir die
AirKey-SchlieBanlage.

Die im AirKey-Systemhandbuch beschriebenen Produkte bzw. die Anwendersoftware
+AirKey-Onlineverwaltung® dirfen nur von Personal betrieben werden, das flr die
jeweilige Aufgabenstellung qualifiziert ist. Qualifiziertes Personal ist auf Grund seines
Know-hows befahigt, im Umgang mit diesen Produkten / Systemen, Risiken zu erkennen
und mogliche Gefahrdungen zu vermeiden.

2.1 Allgemeine rechtliche Hinweise

> EVVA schlieBt den Vertrag zur Nutzung von AirKey & Xesar nur auf Basis ihrer
Allgemeinen Geschaftsbedingungen (EVVA-AGB) sowie ihrer Allgemeinen
Lizenzbedingungen (EVVA-ALB) in Bezug auf die Software zum Produkt ab. Diese
sind abrufbar unter: http://www.evva.at/agb/de/

> Der Kaufer wird ausdriicklich darauf hingewiesen, dass der Einsatz des vertrags-
gegenstandlichen SchlieBsystems gesetzliche, insbesondere datenschutzrechtliche
Genehmigungs-, Melde- und Registrierungspflichten (z.B. Informationsverbund-
system), sowie bei Einsatz im Unternehmen Mitbestimmungsrechte der Beleg-
schaft, auslésen kann. Die Verantwortung fiir den rechtskonformen Einsatz des
Produkts liegt beim Kaufer bzw. Kunden und dem Endnutzer.

> GemaB der im Produkthaftungsgesetz definierten Haftung des Herstellers fiir seine
Produkte sind die vorstehenden Informationen zu beachten und an die Betreiber
und Nutzer weiterzugeben. Die Nichtbeachtung entbindet EVVA von der
Haftpflicht.

> Nicht geeignet in der Umgebung von Kindern unter 36 Monaten, wegen
Erstickungsgefahr durch verschluckbare Kleinteile.

> Nicht vereinbarungsgemaBe bzw. unibliche Verwendung, nicht ausdricklich von
EVVA zugelassene Reparaturarbeiten bzw. Modifikationen sowie nicht fachgema-
Bes Service kénnen zu Funktionsstérungen flihren und sind zu unterlassen. Jegli-
che, nicht ausdriicklich von EVVA zugelassene Anderungen filhren zu Verlust von
Haftungs-, Gewahrleistungs- und gesondert vereinbarten Garantieanspriichen.

> Architekten und beratende Institutionen sind angehalten, alle erforderlichen
Produktinformationen von EVVA einzuholen, um den Informations- und Instruk-
tionspflichten gemaB Produkthaftungsgesetz nachzukommen. Fachhandler und
Verarbeiter haben die Hinweise in den EVVA-Dokumentationen zu beachten und
diese gegebenenfalls an deren Kunden zu Gbermitteln.

> Bitte beachten Sie bei der Projektierung und Installation der SchlieBkomponente
die entsprechenden internationalen und landesspezifischen Vorgaben in den
jeweiligen Gesetzen, Verordnungen, Normen und Richtlinien, insbesondere
hinsichtlich der Anforderungen an Fluchtwege sowie an Notausgange.


http://www.evva.at/agb/de/
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2.2 EVVA-Support

Mit AirKey steht Ihnen ein ausgereiftes und gepriiftes SchlieBsystem zur Verfliigung.
Sollten Sie dennoch Unterstiitzung bendtigen, wenden Sie sich bitte an Ihren EVVA-
Partner.

Eine Liste an zertifizierten EVVA-Partnern finden Sie auf unserer Homepage unter
http://www.evva.at/partner/haendlersuche-oesterreich/de/.

Wenn Sie die Filter-Option ,Elektronik-Partner® auswahlen, filtern Sie gezielt nach EVVA-
Partnern, die die elektronischen EVVA-SchlieBsysteme vertreiben und Uber ein
qualifiziertes Fachwissen in diesem Bereich verfligen.

Flir bestimmte Supportanfragen nutzen Sie das von EVVA bereitgestellte Onlineformular.
Das Onlineformular steht Ihnen derzeit fir die folgenden Situationen zur Verfligung:

> Maximale Eingabe an falschen Guthabencodes Uberschritten
> Guthaben kann nicht aufgeladen werden
> Login-Seite der AirKey-Onlineverwaltung nicht erreichbar

> Login nicht méglich. Benutzerkennung und/oder E-Mail-Adresse vergessen

Das Onlineformular finden Sie unter folgendem Link:
http://support.evva.at/airkey/de/

Allgemeine Informationen zu AirKey finden Sie auf unserer Homepage unter
http://www.evva.com/airkey/de

2.3 Zeichenerklarung

Auf diese Art werden in diesem Systemhandbuch Befehlsfolgen, einzelne Befehle oder
Schaltflachen dargestellt.

Beispiel: Hauptmenl Medien & Personen -> Person anlegen oder Schaltflachen wie
z.B. Speichern.

Achtung, Gefahr eines Sachschadens, wenn die entsprechenden
VorsichtsmaBnahmen nicht eingehalten werden.

Hinweise und zusatzliche Informationen

Tipps und Empfehlungen

Fehlermeldungen

000>

Optionen


http://www.evva.at/partner/haendlersuche-oesterreich/de/
http://support.evva.at/airkey/de/
http://www.evva.com/airkey/de
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3 Systemarchitektur

In nachfolgender Abbildung erhalten Sie den Uberblick (iber die von AirKey eingesetzten
Komponenten und deren Kommunikationswege. Die einzelnen Komponenten werden im
Anschluss beschrieben.

Systemuberblick | Grenzenlosz Freiheil

Abbildung 1: Systemarchitektur

Alle Ubermittelten Daten sind End-to-End, entsprechend aktueller
Verschlisselungsstandards, vom EVVA-Rechenzentrum bis zur
SchlieBkomponente mit einer Verschlisselung gesichert.

10



AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

access to securlty

Systemuberblick | Sicher wie Online-Banking
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Abbildung 2: Systemiberblick - lickenlose Sicherheit

3.1 SchlieBkomponenten

Die SchlieBkomponenten (AirKey-Zylinder und -Wandleser) regeln den Zutritt an der
Tlre. Je nach Berechtigung erfolgt die Freigabe oder Abweisung an der
SchlieBkomponente.

3.1.1 AirKey-Zylinder

Der AirKey-Zylinder ist eine batteriebetriebene SchlieBkomponente. Diese ist sowohl filr
den Einsatz im AuBen- als auch im Innenbereich zugelassen. In Abhdngigkeit von den
konkreten Anforderungen kann der AirKey-Zylinder auch in sicherheitsrelevanten
Bereichen eingesetzt werden. Der AirKey-Zylinder ist mechanisch vor Vandalismus und
Manipulation geschltzt. Der AirKey-Zylinder ist unter Beriicksichtigung der normativen
Vorgaben zum Einbau in Brandschutz- und Fluchttiiren” geeignet.

Der AirKey-Zylinder kann als Halb- oder Doppelzylinder ausgefiihrt sein. Den
Doppelzylinder gibt es als Model mit einseitigem Zutritt und als Model mit beidseitigem
Zutritt. Beim  Modell mit einseitigem  Zutritt erfolgt eine elektronische
Berechtigungsprufung lediglich auf der AuBenseite, beim Modell mit beidseitigem Zutritt
auf beiden Seiten. Der elektronische Knauf an der Identifikationsseite ist ohne

* Fiir den Einsatz in Flucht- und Paniktiiren kann - in Abhangigkeit vom verwendeten Einsteckschloss - die
Antipanik-Funktion FAP erforderlich sein. Beachten Sie hierzu die entsprechenden Hinweise bzw. Zertifikate der
Schlosshersteller sowie den Produktcode zur Bestellung.

11
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Berechtigung frei drehend. Die schwarze Kunststoffkappe des AirKey-Zylinders dient als
Leseeinheit.

Wird ein berechtigtes Medium an den Knauf gehalten, kuppelt der Zylinder flir eine
begrenzte Zeitdauer ein und ermdglicht durch Drehung des elektronischen Knaufs eine
Betatigung des Schlosses. Bitte beachten Sie hierzu auch die Hinweise zur Bedienung von
AirKey-SchlieBkomponenten.

Beachten Sie, dass nach dem SchlieBen der Tire, diese nicht automatisch
verriegelt wird. Die Verriegelung der Tire muss manuell bzw. alternativ
Uber eine entsprechende zusatzliche Einrichtung erfolgen.
Bitte prifen Sie, ob der ausgewahlte AirKey-Zylinder fir die von Ihnen vorgesehene
Anwendung geeignet ist.

Das dafiur benétigte Datenblatt steht Ihnen auf unserer Homepage im Downloadbereich
zur Verfligung: http://www.evva.at/produkte/elektronische-schliesssysteme-
zutrittskontrolle/airkey/montageanleitungen-datenblaetter/de/

Der AirKey-Zylinder besitzt eine optische und eine akustische Signalisierung. Die Erlaute-
rung der verschiedenen Signale finden Sie unter Signalisierung der SchlieBkomponenten.

Fir die Montage des AirKey-Zylinders beachten Sie bitte die in der Verpackung beigelegte
Montageanleitung oder das Montagevideo online unter
http://video.evva.com/tutorials/airkey/eapzkz-s/eapzkz-s-1/de/

Montagewerkzeug fiir den AirKey-Zylinder

Der AirKey-Zylinder bietet zum Schutz gegen Manipulation einen speziellen
Mechanismus. Der elektronische Knauf lasst sich nur mit einem Spezialwerkzeug
abnehmen. Das flr die Montage, Demontage und fir den Batteriewechsel bendétigte
Montagewerkzeug liegt dem AirKey-Zylinder standardmaBig nicht bei und muss daher
separat bestellt werden.

Den Bestellcode finden Sie im AirKey-Katalog unter
http://www.evva.at/fileadmin/files all/Download/AirKey/Produktkataloge/PK Airkey W.P
K.HAN.A.V2.LN.SDE.pdf

3.1.2 AirKey-Wandleser

Der AirKey-Wandleser kann sowohl im Innen- als auch im AuBenbereich, Unter- oder
Aufputz, sowie in sicherheitsrelevanten Bereichen eingesetzt werden.

Bitte verwenden Sie in AuBen- oder Nassbereichen sowie bei Unterputzmontage die dafir
vorgesehene und dem Produkt beiliegende Dichtung und beachten Sie die Hinweise Ihrer
Montageanleitung.

12
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Der AirKey-Wandleser wird mit der AirKey-Steuereinheit mittels CAT5-Kabel (max.
100 m, Loop max. = 2 Ohm) verbunden und von dieser stromversorgt. Die AirKey-
Steuereinheit wird mittels Netzteil stromversorgt und verfligt bei Stromausfall tber eine
Datenpufferung von max. 72 h, sofern die AirKey-Steuereinheit zuvor mindestens
6 Stunden in Betrieb war.

Bitte beachten Sie, dass je ein AirKey-Wandleser in Verbindung mit einer
AirKey-Steuereinheit verwendet werden kann.

Uber die AirKey-Wandleser-Steuereinheit-Kombination kénnen elektronische Verschluss-
elemente wie z.B. Motorzylinder, Schwenktiren, Schiebetliren etc. angesteuert werden.

Bitte prifen Sie sorgsam, ob das ausgewdhlte AirKey-Produkt fiir die von Ihnen
vorgesehene Anwendung / Montagesituation geeignet ist. Das dafilir bendétigte Datenblatt
bzw. die Montageanleitung steht Ihnen auf unserer Homepage im Downloadbereich zur
Verfligung: http://www.evva.at/produkte/elektronische-schliesssysteme-
zutrittskontrolle/airkey/montageanleitungen-datenblaetter/de/

3.2 AirKey-App

Die AirKey-App wird von EVVA bereitgestellt und
ist im Google Play Store / Apple App Store
kostenlos verfiigbar.

GET IT 0N £ [Downl
P‘ Google Play | ¢ App Store
https://play.google.com/store/apps

ynload on the

https://itunes.apple.com/at/genre/ios/id36?mt=8

Die AirKey-App ist Voraussetzung, damit Sie mit Ihrem Smartphone AirKey-
SchlieBkomponenten bedienen kénnen. Zusatzlich kann Ihr Smartphone auch
SchlieBkomponenten und Medien in eine AirKey-Anlage hinzufiigen oder aktualisieren.
Fir die meisten Aktionen der AirKey-App ist eine aktive Internetverbindung notwendig.
Ausgenommen hiervon ist die Betdatigung von SchlieBkomponenten.

Durch eine Internetverbindung koénnen gegebenenfalls hoéhere Kosten
anfallen. Bitte beachten Sie dazu Ihren Tarifvertrag.

3.3 Smartphones

Fir die Verwendung eines Smartphones im AirKey-System sind zumindest folgende
Voraussetzungen zu erflllen:

> NFC-fahiges bzw. Bluetooth 4.0 (Bluetooth Low Energy / BLE)-fahiges Smartphone

> Betriebssystem:
e Android™ ab 4.0 (nur NFC-Funktionalitat mdglich)
e Android™ ab 6.0 (NFC und Bluetooth)
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e Apple™ ab iOS 10 (nur Bluetooth-Funktionalitat mdglich)

> AirKey-App aus dem Google Play Store oder Apple App Store

> Android-Smartphones bendtigen die Berechtigung ,Telefonstatus und Identitat

abrufen™ und die Berechtigung flr die Standortermittiung.

¥

A

t

3.4

Als Medien stehen derzeit geprifte Smartphone-Modelle sowie Karten, Schliisselanhé@nger

Liste der mit dem AirKey-System kompatiblen Smartphones

Bitte beachten Sie, dass die Kompatibilitdat eines Smartphones von vielen
Faktoren abhangig ist und nicht jedes Smartphone, das die Mindestvoraus-
setzungen erfullt, kompatibel sein muss. EVVA unterzieht Smartphones
daher einem ausfiihrlichen Testprozedere. Eine standig aktuelle Liste der
gepriften und flir die Verwendung mit AirKey geeigneten Smartphone-
Modelle finden Sie auf http://www.evva.at/produkte/elektronische-
schliesssysteme-zutrittskontrolle/airkey/kompatible-smartphones/de/.

Die Berechtigung ,Telefonstatus und Identitat abrufen™ ist
notwendig, um das Smartphone beim Hinzufligen einer neuen SchlieBanlage
eindeutig identifizieren zu kénnen.

Die Berechtigung auf den Standort ist notig, weil Android 6+ die
Aktivierung der Standortermittlung verlangt, um nach Bluetooth-
Komponenten suchen zu koénnen! Wenn Sie in der AirKey-App
Bluetooth-Funktionen verwenden madchten, muissen Sie in den Gerdteein-
stellungen sowohl die Funktion Standortermittlung aktivieren als auch der
App die Berechtigung auf diese Funktion erteilen. Wenn Sie die Standort-
ermittlung NICHT aktivieren mdchten, kénnen Sie eine Verbindung zu den
Komponenten (Medien und SchlieBkomponenten) mittels NFC herstellen.

Bei Apple-Geraten (Betriebssystem iOS) gibt es keine Mdglichkeit, die
Berechtigung ,Telefonstatus und Identitat abrufen®™ zu deaktivieren.
Zusatzlich kann iOS auch ohne die Berechtigung flr die Standortermittiung
nach Bluetooth-Komponenten suchen.

AirKey-Medien

und Kombischllssel zur Verfligung.

i

3.5

Die AirKey-Onlineverwaltung

Medien wie Karten, Schlliisselanhanger oder Kombischlissel werden im
Auslieferungszustand geliefert. Um diese in Ihrer AirKey-SchlieBanlage
verwenden zu kénnen, missen Sie diese zuerst zur Anlage hinzufligen.

AirKey-Onlineverwaltung

ist die von EVVA bereitgestellte Online-Software zur
Administration und Verwaltung der AirKey-SchlieBanlage. Das elektronische
SchlieBsystem AirKey funktioniert mit allen gangigen Internetbrowsern sowie
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Betriebssystemen und erfordert keine spezielle IT-Infrastruktur. Laufender Betrieb und
Wartung des AirKey-Rechenzentrums werden durch EVVA bernommen.

3.5.1 Systemvoraussetzungen

> Betriebssysteme: Windows 7 (oder hdoher), MacOS 10.10 (oder héher), Linux

> Derzeit werden folgende Browser unterstitzt:
Internet Explorer 9+, Chrome 14+, Safari 6+, Firefox 52+ ESR

> JavaScript im Browser aktiviert

> Internetverbindung (1 MBit/s oder schneller)

> Optional: USB-Port 2.0 flir Codierstation

> Internet-Port 7070, Port 443 oder Port 8072 miissen erreichbar sein

Zur Uberpriifungen Ihres Netzwerks kénnen Sie den ,Port Connection Check® nutzen:
http://www.evva.at/services/testseite-ports/de/

o Fiir die Registrierung einer Airkey-SchlieBanlage benétigen Sie eine gliltige

E-Mail-Adresse.

3.6 EVVA-KeyCredits

Fir den laufenden Betrieb einer AirKey-SchlieBanlage sind zur Vergabe bzw. Anderung
von Zutrittsberechtigungen KeyCredits erforderlich. KeyCredits stehen als Mengen-
guthaben (definierte Anzahl an maodglichen Berechtigungsanderungen innerhalb eines
unbegrenzten Zeitraums) oder als Zeitguthaben (unbeschrankte Anzahl an mdglichen
Berechtigungsanderungen in einem definierten Zeitraum) zur Verfligung. Abhangig von
der GréBe und der Dynamik Ihres AirKey-Systems gibt es flir jedes Einsatzgebiet das
passende KeyCredit-Paket, das Sie bei Ihrem EVVA-Fachhandler erhalten. Weitere Details
zu den verfligbaren Paketen finden Sie im AirKey-Produktkatalog.

3.7 Codierstation

Mit der optionalen Codierstation kdnnen AirKey-SchlieBkomponenten und -Medien in eine
AirKey-SchlieBanlage hinzugefligt oder aktualisiert werden, so wie mit einem Smartphone
mit Wartungsberechtigung. Die Codierstation kann Uber eine lokale Applikation oder ein
Java-Browser-Plugin (Applet) aktiviert werden. Die lokal zu installierende Applikation
bietet gegentiber dem Applet den Vorteil, dass sie mit aktuellen Browsern kompatibel ist
und dass die Codierstation auch nach Abmeldung aus der AirKey-Onlineverwaltung bzw.
wenn der Browser beendet wurde, fir die Aktualisierung von SchlieBkomponenten und
Medien verwendet werden kann.

Folgende Browser werden unterstitzt: Chrome, Firefox, Internet Explorer und Edge.
3.7.1 Systemvoraussetzungen

> USB-Port

> Java 7 oder hoher
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> Treiber fur Codierstation

Wenn die Codierstation angeschlossen ist, signalisiert die Leuchtdiode die
Betriebsbereitschaft. Wenn die Betriebsbereitschaft nicht signalisiert wird, stecken Sie die
Codierstation ab und anschlieBend wieder an. Installieren Sie gegebenenfalls den Treiber
der Codierstation erneut.

3.7.2 Codierstation installieren: Siehe Kapitel 4.6

3.8 Notstromgerat

Auf allen SchlieBkomponenten befindet sich an der Stirnseite der SchlieBkomponente,
unterhalb des EVVA-Logos, eine Schnittstelle. Diese erreichen Sie, indem Sie beim Logo
auf der linken Seite des Schriftzugs (beim Buchstaben E) leicht nach innen driicken und
auf der rechten Seite (beim Buchstaben A) aufklappen. Die eingebaute Schnittstelle dient
nur zur Notstromversorgung und wird im Normalbetrieb nicht benétigt.

Das Notstromgerat versorgt die SchlieBkomponente mit Strom, damit diese im Falle von
leeren Batterien bedient werden kann. SchlieBen Sie hierzu das Verbindungskabel des
Notstromgerats an die entsprechende Schnittstelle an und schalten Sie es anschlieBend
ein. Eine weitere Interaktion am Notstromgerat selbst ist nicht erforderlich. Zur
Bedienung der AirKey-SchlieBkomponente selbst wird weiterhin ein Medium mit gdltiger
Berechtigung benétigt.

Bitte beachten Sie hierbei, dass dies eine Dauerberechtigung ohne eingeschrankten
Glltigkeitszeitraum sein muss. Nadhere Informationen dazu finden Sie im Kapitel
Notmedien. Tauschen Sie nach einer Notstromoffnung sofort die Batterien der
SchlieBkomponente und aktualisieren Sie anschlieBend die SchlieBkomponente, um den
Zutritt auch mit weiteren Medien wieder zu ermdglichen. Weitere Informationen zur
Notstrom6ffnung finden Sie auch unter Batteriewechsel und Notstroméffnung.

Strom versorgt werden kann, da dieser Uber eine externe Spannungs-

o Beachten Sie, dass der AirkKey-Wandleser nicht tiber das Notstromgerat mit
versorgung in Kombination mit der AirKey-Steuereinheit versorgt wird.
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4 Inbetriebnahme

In diesem Kapitel werden die ersten Schritte flir eine Inbetriebnahme des AirKey-
Systems beschrieben.

Auf der Homepage http://video.evva.com/tutorials/airkey/software finden
Sie auch einen Screencast, der die ersten Schritte und die Inbetriebnahme
des AirKey-Systems beschreibt.
Fir die Unterstitzung der Montage von SchlieBkomponenten bietet EVVA folgendes
Material an:

> Montageanleitung:
Als Unterstlitzung zum Einbau der SchlieBkomponenten stellt EVVA sprachneutrale
Montageanleitungen zur Verfiigung. Diese finden Sie in der Verpackung des
jeweiligen Produkts bzw. auf der Homepage unter
http://www.evva.at/produkte/elektronische-schliesssysteme-
zutrittskontrolle/airkey/montageanleitungen-datenblaetter/de/.

> Videos:
Auf der Homepage http://video.evva.com stehen Montagevideos bereit.

4.1 Begriffserklarung

Innerhalb von AirKey werden unter anderem die folgenden Begriffe verwendet:

Bezeichnung Funktion
Mandant Besitzer der SchlieBanlage mit einer eindeutigen Kundennummer.
Administrator Ist eine Benutzerrolle des AirKey-Systems, die berechtigt ist, alle

administrativen Tatigkeiten in der AirKey-Onlineverwaltung
durchzufiihren. Flir einen Mandanten kdénnen mehrere Adminis-
tratoren angelegt werden. Fir jede AirKey-SchlieBanlage muss
mindestens ein Administrator definiert sein.

Person Menschen, die Identmedien benutzen. Den Personen werden
Medien mit Zutrittsberechtigungen fiir Bereiche und SchlieB-
komponenten zugewiesen.

Identmedien Sind Medien (Smartphones, Karten, Schlisselanhanger oder
Kombischliissel), die zu AirKey-SchlieBanlagen hinzugefiigt werden
kdnnen, um bei berechtigten AirKey-SchlieBkomponenten Zutritt

zu erhalten.
SchlieB- Sind AirKey-Zylinder und -Wandleser, die Tlren in einer SchlieB3-
komponenten anlage 6ffnen und schlieBen kdnnen.
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Wartungsmodus

Nur wenn ein Smartphone die Wartungsberechtigung fir die
SchlieBanlage besitzt, kbnnen mit ihm Komponenten (Medien und
SchlieBkomponenten) in die SchlieBanlage hinzugefligt bzw. aus
ihr entfernt werden. Mit einem Smartphone mit Wartungsberech-
tigung kann der AirKey-Wartungstechniker SchlieBkomponenten
auch im Auslieferungszustand bedienen.

Die Wartungsberechtigung kann in der AirKey-Onlineverwaltung
fur die gewlinschten Smartphones aktiviert werden.

4.2 AirKey-App installieren

> Laden Sie die AirKey-App aus dem Google Play Store / Apple App Store.

> Folgen Sie den Anweisungen zum Installieren der AirKey-App auf dem
Smartphone.

4.3 In der AirKey-Onlineverwaltung registrieren

Um die AirKey-Onlineverwaltung zu nutzen, missen Sie sich bei EVVA mit einer gultigen
E-Mail-Adresse registrieren.

> Wahlen Sie in Ihrem Browser die Seite https://airkey.evva.com
Es offnet sich die Login-Seite der AirKey-Onlineverwaltung.

> Wahlen Sie die von Ihnen bevorzugte Sprache.

> Klicken Sie auf den Link AirKey-Registrierung ©.

Cor]
AirKey | Login
Sprache: Daufzch -
Henutzerkend ung E
Parsmaart

Anmelde=n Passwarl vergeisen

(%) Airkey-Support Imgrsssun o Airkey-Registnierung

Abbildung 3: Link ,AirKey-Registrierung"

In der Registrierungsmaske flillen Sie die Felder aus und registrieren Sie sich bei AirKey.

> Wahlen Sie Firmenkunde oder Privatkunde.
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Fallen Sie die Formularfelder aus.
Felder, die mit * gekennzeichnet sind, sind Pflichtfelder.

Geben Sie den Text ein, der im Captcha-Feld ® angezeigt wird.

Aktivieren Sie die Checkbox mit dem Link Allgemeine Geschaftsbedingungen
(EVVA-AGB) und die Checkbox mit dem Link Allgemeine Lizenzbedingungen
(EVVA-ALB) ®. Die zwei entsprechenden PDF-Dokumente werden automatisch
geodffnet. Diese Dokumente sind auch unter http://www.evva.com/terms abrufbar.

(EVVA) Airkey

e gy £ ANy

i s b e e e et Skt o8
AV g

W8 il BC o

e e

st e e

Abbildung 4: Registrierung bei Airkey

Sie kdnnen nachtrdglich bei Bedarf jederzeit die Kundendaten andern. Dazu
klicken Sie in der AirKey-Onlineverwaltung im Hauptmenl auf
SchlieBanlage -> Kundendaten.

Klicken Sie auf Registrieren. Es 0Offnet sich das Anwendungsfenster
~Registrierung abschlieBen®.

Prifen Sie nochmals die angegebene E-Mail-Adresse, an diese wird die
Bestatigung mit einem Registrierungslink geschickt.

Wenn die angezeigte E-Mail-Adresse falsch ist, brechen Sie den Vorgang mit
Abbrechen ab und korrigieren Sie die Eingabe.

Ist die E-Mail-Adresse korrekt, beenden Sie den Vorgang mit Registrierung

abschlieBen.
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Registrierung abschiiefen

Hiermit schlieBen Sie lhre Registrierung fiir Airkiey ab.
Sie erhalten in Kiirze eine Bestatigung mit einem Link an thre E-Mail-Adresse

Bitte Gberprifen Sie die E-Mail-Adresse und karrigieren Sie diese gegebenenfalls.

¥ Abbrechen [ Registrierung abschlieRen

Abbildung 5: Registrierung abschlieBen

Es wird vom AirKey-System automatisch eine Benutzerkennung und ein Registrierungs-
link generiert und als Registrierungsmail an die von Ihnen angegebene E-Mail-Adresse
geschickt.

> Offnen Sie Ihr E-Mail-Programm, dort finden Sie die E-Mail von EVVA mit dem
Betreff ,EVVA AirKey-Registrierung".

> Offnen Sie die E-Mail und klicken Sie auf den Registrierungslink @.

Heben Sie diese E-Mail auf. Im Supportfall bendtigen Sie die darin
enthaltene eindeutige Benutzerkennung und Ihre Kundennummer.

TMax Mustemann, herzich willkommen bei Sirkey!
Wir freuen uns, das= auch Sie lhre Schiisselibzigaben weltoreil und m Sefundenschnelle per Inb=met machen werden.

Lim dee Fegestnenung Ihros Arkey-Kontos abzuschibeon, legen Sie Bilte @n von hoen geadhlles Paseweel unler folgendem Link lesl.
hitiges ffuat. pirka . e comfactivation. ml*ype=pandngacoactationSacivatonndg =G EATVEY VL ELIZ HGONMPLOKERN OFSlanguage=de-[IE

Solem Sie innerhalk von 48 Stundan ke Regismenng abschisfan, sind die folgendan Deten dr S als Arday-Hunds guitig:

kundsormensr | NG
Benutzsrermung: [ R

Iz freundlichan Guen
Ihr ENVA Aurkiey-Team

Anmaldeseite der Airkey-Onlinevareatung: hitps:pitkey e com

Unsere AGH und Lizenzhedingungan finden Sie urter hitpeMredicect ewa comdairkawde/agh

Abbildung 6: E-Mail ,EVVA AirKey-Registrierung"

Der Registrierungslink in der E-Mail ist nur 48 Stunden lang gultig.

Wenn der Registrierungslink abgelaufen oder unglltig ist, erscheint die
Fehlermeldung ,,Ungiiltiger Registrierungslink™. In diesem Fall missen
Sie sich erneut registrieren.

Nachdem Sie auf den Registrierungslink geklickt haben, 6ffnet sich das Willkommen-
Fenster, in dem Sie Ihre Registrierung abschlieBen kdénnen.

> Geben Sie ein selbst gewahltes Passwort flir die AirKey-Onlineverwaltung ein.
Das Passwort muss mindestens 6 Zeichen lang sein und eine Ziffer, einen GroB-
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und einen Kleinbuchstaben enthalten, andernfalls erhalten Sie eine Fehler-
meldung.

Wiederholen Sie die Passworteingabe.

Geben Sie Ihr Geburtsdatum ein. Dieses wird als Sicherheitsabfrage verwendet,
wenn Sie Ihr Passwort vergessen haben.

Passwort zu wahlen und dieses geheim zu halten.

c Aus Sicherheitsgriinden empfehlen wir Ihnen, ein mdglichst langes AirKey-

Bty Sappan Sy Bngulisirs

>

Abbildung 7: Eigenes AirKey-Passwort festlegen, um die Registrierung abzuschlieBen

Wenn die Pflichtfelder ausgeflillt sind und die beiden AirKey-Passworter
Ubereinstimmen, schlieBen Sie die Registrierung mit Speichern © ab.

Sie haben nun den Registrierungsprozess abgeschlossen und Ihre AirKey-SchlieBanlage

erfol

greich aktiviert.

Ab nun koénnen Sie sich Uber die Login-Seite der AirKey-Onlineverwaltung jederzeit

anm

elden. Sie benétigen daflir nur die Benutzerkennung aus der Registrierungsmail und

das zuvor festgelegte AirKey-Passwort.

4.4 Anmelden

Die

Anmeldung ist erforderlich, um die AirKey-SchlieBanlage zu konfigurieren bzw. zu

verwalten.

>

Wahlen Sie in Ihrem Browser die Seite https://airkey.evva.com.
Es 6ffnet sich die Login-Seite der AirKey-Onlineverwaltung.

Wahlen Sie die von Ihnen bevorzugte Sprache. Sie kdnnen in der aktiven Sitzung
jederzeit rechts in der Menlleiste die Sprache andern.

Tragen Sie Ihre Benutzerkennung aus der Registrierungsmail und das gesetzte
Passwort ein und bestatigen Sie mit Anmelden. Es 6ffnet sich die Startseite Ihrer
AirKey-SchlieBanlage.
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Abbildung 8: Startseite der AirKey-SchlieBanlage

Auf der Startseite werden alle anlagenrelevanten Daten im Uberblick angezeigt. Von hier
kénnen Sie zu allen Funktionen und Einstellungen navigieren.

4.5 Interaktive Hilfe

In der AirKey-Onlineverwaltung startet nach dem ersten Login die Interaktive Hilfe, die
Sie durch das Programm fihrt und die wichtigsten Funktionen erklart.

Herzlich Willkommen zu Ihrer neuen AirKey-SchlieBanlage!

Fals She machien, et wir Sie chsch cle Eroimtadinson rach deen Kick auf “Ankting startm”
Sie benstigen dodir folgende Componenten:

Wern S de mteraktae 1 neht benoagen, kKickon Se af okt ur 9", um me der grn Adr % bagienen
Db iy ke H s leara [sceranit Glar cdas Men “Hilfe” aufigeruben weoden

K Abtvechen - Weter

Abbildung 9: Interaktive Hilfe

Als Beispiel wird hier die Funktion ,Guthaben aufladen™ angezeigt. Die Interaktive Hilfe
zeigt Ihnen, welche Buttons Sie anklicken missen und gibt Ihnen Hinweise, welche
Informationen Sie in Felder eingetragen mussen. Innerhalb der interaktiven Hilfe kénnen
Sie auch vor und zurtick navigieren.
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Guthaben aufladen
L
1 0eecess
o 4 W
Um Guthaben aufruladen, halten e thre KeyCredit-Casd bereit und
klicken S auf “Guthaben aufladen®. -
m
4= Turick o Uberspringen | Lo
UTC 40200 Guthaben sufladen

Abbildung 10: Interaktive Hilfe - Guthaben aufladen

Sie kdonnen die Interaktive Hilfe auch schlieBen und die AirKey-Onlineverwaltung mithilfe
des Systemhandbuchs kennenlernen.

mochten, dann wahlen Sie im Hauptmenli Hilfe -> Interaktive Hilfe.
Damit konnen Sie die Interaktive Hilfe jederzeit neu starten, so oft Sie
mdchten.

o Wenn Sie die Interaktive Hilfe geschlossen haben und erneut aufrufen

4.6 Codierstation installieren

Eine AirKey-Codierstation kann optional dazu verwendet, um SchlieBkompo-
nenten und Medien zu einer AirKey-SchlieBanlage hinzuzufligen oder sie zu
aktualisieren.

Die lokal zu installierende Applikation bietet gegenliber dem Java-Browser-Plug-In den
Vorteil, dass sie mit aktuellen Browsern kompatibel ist und dass die Codierstation auch
nach Abmeldung aus der AirKey-Onlineverwaltung bzw. wenn der Browser beendet
wurde, flir die Aktualisierung von SchlieBkomponenten und Medien verwendet werden
kann.

Folgende Browser unterstitzen die Kommunikation zwischen der AirKey-Onlineverwal-
tung und der lokalen Codierstation-Applikation: Chrome, Firefox, Internet Explorer und
Edge.

Der Download und das Ausfihren der Codierstation-Applikation sind browser- und
betriebssystemspezifisch. Die Darstellung in Ihrem Browser kann sich von der hier
gezeigten (fUr Firefox) unterscheiden.

Registrieren Sie sich und loggen Sie sich bei der AirKey-Onlineverwaltung ein (siehe
Kapitel In der AirKey-Onlineverwaltung registrieren).
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> SchlieBen Sie die Codierstation an eine USB-Schnittstelle Ihres Computers an.

> Klicken Sie in der AirKey-Onlineverwaltung auf das +-Symbol rechts unten @.

KEVVA) AiKey

S Gentamin it () ks D himiasns @

-

e Tl T mmm——T

g

Abbildung 11: Codierstation - Installation der lokalen Applikation

Um die lokale Applikation der Codierstation zu installieren, klicken Sie
anschlieBend auf den Link ,AirKey Codierstation installieren und starten™ ©.

7 Codierstation nicht konfiguriert

Bitte wahlen Sie aus, auf welche Art Airkey auf die
Codierstation zugreifen soll

lava Plug-in verwenden oder:
"ﬂicx Codierstation installieren und starten

0 Wartungsaufgaben - &%

Abbildung 12: Codierstation installieren und starten

AirKey.jnlp-Datei zu 6ffnen (siehe nachsten Schritt). Bei Zeitliberschreitung
muss die Installation ab dem aktuellen Schritt wiederholt werden. Alternativ
konnen Sie die Airkey.jnlp-Datei auch speichern und manuell 6ffnen.

o Nach dem Klick auf den Link haben Sie 60 Sekunden Zeit, um die

Es erscheint der Download-Dialog der AirKey.jnlp-Datei. Offnen Sie diese mit dem
,Java(TM) Web Start Launcher®.
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Ciffnen von Airkeyinlp 28

Sie machten folgende Datel 6ffnen:

k] AirKey.jnlp
Vo Typ: JMLF File
Von: https:/fuat.aitkey.evva.com

‘Wie soll Firefox mit dieser Datei vesfahren?

@ Offnen mit | Java(Th) Web Start Launcher (Standard) e

i Datel speichern

[7] Eiir Dateien dieses Typs immer diese Aktion ausfithren

QK Abbrechen

Abbildung 13: Offnen der AirKey.jnlp-Datei

> Nach dem Offnen der Datei wird die Verbindung zur Codierstation aufgebaut.

M2, Verbindung zur Codierstation wird aufgebaut. ..

Haben Sie die Airkey-Codierstation installiert und gestantet?.

Hinweis: Es muss ruerst Java auf threm Computer installiert sein.
Dann kinnen Sie die Airkey-Codierstation installieren und
starten.

Abbildung 14: Verbindungsaufbau zur Codierstation aufbauen

Vorhandene Codierstation (z.B. ,OMNIKEY CardMan 5x21-CL 0" @) aus der Liste
auswahlen.

Keine Codierstation aktiviert

Wahlen Sie eine Codserstation aus, um diese venvenden zu

kennen.
02 O2Wicro COID 5C Reader O -
OMMIKEY Ca n5x210

o OMMIKEY Cardhan Sx21-CL O i

Abbildung 15: Auswahl der Codierstation

> In der Taskleiste rechts unten erscheint das AirKey-Icon E - die Codierstation ist
erfolgreich installiert und aktiv.

Abbildung 16: AirKey-Icon in der Taskleiste
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automatisch beendet. Fir ein automatisches Starten der Applikation beim
Neustart des Computers kdnnen Sie mittels Java™ Control Panel (Configure
Java) eine Applikationsverknipfung (Anwendung: AirKey Card Reader Proxy;
Typ: Anwendung) erstellen und diese im Autostart-Ordner ablegen.

o Beim Herunterfahren des Computers wird die lokale Codierstation-Applikation

sowie das Firmware-Update von SchlieBkomponenten bzw. das Keyring-Update

o Das Hinzufiigen und Entfernen von SchlieBkomponenten zu einer SchlieBanlage
von Identmedien ist nicht moglich.

Einstellungen der lokalen Codierstation-Applikation

Durch einen Rechtsklick auf das AirKey-Icon E offnet sich das entsprechende
Kontextmendu.

;
Offne EVVA Airkey

Sound deaktivieren
7 Uber Airkey...

Beenden

Abbildung 17: Einstellungen der lokalen Codierstation-Applikation

Liste der entsprechenden Menlpunkte:
> Offne Evva AirKey: Link zur Login-Seite der AirkKey-Onlineverwaltung

> Sound aktivieren: Es wird ein Piepton ausgeben, nachdem eine Komponente mit
der Codierstation aktualisiert wurde. Sinnvoll als akustische Rickmeldung dann,
wenn die Codierstation ohne die AirKey-Onlineverwaltung verwendet wird.

> Uber AirKey: Link zur Airkey-Produktwebsite

- Beenden: beendet die lokale Codierstation-Applikation.

4.7 Guthaben aufladen

Es ist eine KeyCredit-Card notwendig, auf deren Rickseite sich unter dem Rubbelfeld ein
Guthabencode befindet.

> Klicken Sie auf der Startseite Home die Kachel Guthaben aufladen ©.

> Alternativ kdnnen Sie auf Guthaben in der Kopfzeile klicken.

26


http://www.evva.at/produkte/elektronische-schliesssysteme-zutrittskontrolle/airkey/systemueberblick/de/

AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

Abbildung 18: Guthaben

> Sie erhalten eine Ubersicht iber Ihr aktuelles Guthaben und die bereits getétigten
Aufladungen.

> Klicken Sie auf die Schaltflache Guthaben aufladen ©.

Lartabee Ar wrhisefoninge "iet b aas!
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B 1 |
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Guthoben: 102 Copledit)
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Abbildung 19: Guthaben aufladen

> Geben Sie im Anwendungsfenster ,Guthaben aufladen™ den Code ein, den Sie auf
der KeyCredit-Card aufgerubbelt haben.

Garthaben aufladen

Geben Sie einen Guthabencode ein, um Tage oder KeyCredits zu lhrem Guthaben hinzuzufligen:

b4
=

Abbildung 20: Guthabencode eingeben

> Klicken Sie auf Guthaben aufladen.

Wenn Sie den Code korrekt eingegeben haben, wird die Eingabe bestatigt und das
Guthaben gebucht.
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4.8 Person anlegen

Abbildung 21: Guthaben aufladen

access to security

Jede Person, die fir die AirKey-SchlieBanlage eine Berechtigung erhalten soll, muss zuvor

angelegt werden.

> Klicken Sie auf der Startseite Home im grauen Balken des Blocks Medien &

Personen auf Hinzufiigen -> Person hinzufiigen.

> Oder wahlen Sie auf der Startseite Home die Kachel Personen -> Person

anlegen

> Oder wahlen Sie in der linken Navigationszeile Medien & Personen -> Person

anlegen.

> Oder wahlen Sie die Schaltflache "Send a Key" und klicken Sie auf Neu
anlegen. Hier kann eine Person mit einem Smartphone angelegt werden.

Fillen Sie die Formularfelder aus.
Felder die mit * gekennzeichnet sind, sind Pflichtfelder.

Klicken Sie auf Speichern ©.

(ENVR) Airkey

Abbildung 22: Person anlegen
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Die Felder Vorname / Nachname / Kennung ergeben eine eindeutige
Kombination innerhalb der AirKey-SchlieBanlage.

Wert, der gewahrleistet, dass die Kombination mit Vorname und Nachname
eindeutig ist (z.B. die Personalnummer). Dies ist vor allem dann sinnvoll,
wenn Personen den gleichen Vor- und Nachnamen besitzen.

o Wenn Sie das Feld ,Kennung"“ zusétzlich befiillen, verwenden Sie einen

Die Feldléange flir E-Mail-Adresse, Telefonnummer, StraBe, Postleitzahl und Ort ist jeweils
auf maximal 50 Zeichen begrenzt. Im Feld Kommentar kdnnen Sie einen Text mit bis zu
500 Zeichen eingeben.

Wenn die eingegebene Kombination bereits angelegt wurde, erhalten Sie die Fehler-
meldung ,Person existiert bereits".

> Prufen bzw. korrigieren Sie gegebenenfalls Ihre Eingaben.

> Klicken Sie auf Speichern.

Wenn die Person erfolgreich angelegt wurde, erscheint eine Erfolgsmeldung und
unterhalb des Namens wird eine neue Schaltflache Medium zuweisen © eingeblendet.

Abbildung 23: Medium zuweisen

Die Person ist damit in der AirKey-SchlieBanlage angelegt und wird in der Personenliste
gelistet.

4.8.1 Personendaten importieren

Sie haben bei AirKey auch die Mdéglichkeit, Personen lber externe Dateien anzulegen.
Dazu bendtigen Sie eine entsprechende CSV-Datei, um diese in die AirKey-Online-
verwaltung zu importieren.
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Abbildung 24: Personenliste importieren

Die Aufteilung der Personentabelle folgt dem Blatt Person anlegen in der AirKey-
Onlineverwaltung, d.h., Spalte A ist Vorname ©®, Spalte B ist Nachname ®, Spalte C
ist Kennung ® etc. In genau dieser Reihenfolge wird die CSV-Datei in die AirKey-
Onlineverwaltung importiert.

Neue Person

Person anlegen

Details

Details
o *Vorname
o * Nachname
e Kennung

o Geschlecht
° Geburtsdatum

Kontakidaten

e E-Mail-Advesse
o Tedefonnummer
Q StraBe
O~

@ ont

0 Land

@'s,;-m fiir Komespondenz

Bemerkungen

@ Komimentar

Vornamsa
Nachname
Keanung

Bilte wahlen «

TTHNLL BN

E-Mail-Adresse

Telefonnummer

Strake

PLZ

On

Bitte wahien -

Deutsch =

Abbildung 25: Personen importieren - Personenliste
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VI cal Oa | E F G "o uo' ' ‘0 Lg MO N
1 Vormame Nachname  Kenoung Geschlecht Geburtsdatuen £-Mail-Adresss Telefonmmmmer StraBe PLZ ont Land Sprache Komements
2 Max Mustermann 1M 20011211 m.mustermannggmail.com 43123456 Hauptstra®e 1 1010 Yien  AUT (213
3 Max Mustermann 2m 20011221 mumustesmann@gmalloom 43122450 RiuplstraBe 1 1010 vAen  AUT L2814
4 Max Mustermann 3M 2001-12-21 m.mustermann@amail.com 43123456 Havptslraia 1 1010 Wien AUT a7

Abbildung 26: Personen importieren - Feldaufteilung in der Personenliste

Eigenschaften einer CSV-Datei mit zu importierenden Personendaten:

>

Die erste Zeile wird immer ignoriert. Deswegen empfiehlt es sich, dort die Feld-
namen einzutragen, um die weiteren Daten leichter zu identifizieren. Die erste
Zeile kann auch leer sein, sie sollte aber keine Person enthalten, denn diese wird
nicht importiert.

Leere Zeilen oder Zeilen, die nur Leerzeichen und Tabulatoren (also Leerrdaume)
enthalten, werden ebenfalls ignoriert. Wenn Sie Ihre CSV-Datei Ubersichtlicher
gestalten mdchten, kdnnen Sie also beliebig viele leere Zeilen verwenden.

Jede Zeile muss alle 13 Felder (Attribute) enthalten, die in der Abbildung 25
angezeigt werden.

Die Felder werden jeweils durch einen Strichpunkt getrennt.

Es gibt nur 3 Pflichtfelder: Vorname (Feld 1), Nachname (Feld 2) und Sprache fir
Korrespondenz (Feld 12).

Wenn die restlichen Felder keine Daten enthalten sollen, miissen sie trotzdem
vorhanden sein, und zwar als leere Felder (;;).

Das Geschlecht (Feld 4) darf nur M (fir male = mannlich) oder F (flr female =
weiblich) enthalten oder leer sein. Das gilt fir alle Sprachen und M und F dirfen
nur in GroBbuchstaben verwendet werden.

Das Geburtsdatum (Feld 5) muss im Format 333J-MM-TT (z.B. 1997-12-20)
vorhanden sein.

Die E-Mail-Adresse (Feld 6) muss das Zeichen @ und weitere Zeichen enthalten
oder leer sein.

Das Land fir die Adresse (Feld 10) muss den 3-stelligen ISO-3166-1-Code (Spalte
ALPHA-3) des Landes enthalten oder leer sein. Der Code darf nur in GroBbuch-
staben angegeben werden. Beispiele: AUT, DEU, GBR, NLD, SWE, FRA, ITA, ESP,
PRT, CZE, SVK, POL etc.

Die Sprache fir Korrespondenz (Feld 12) ist ein Pflichtfeld und muss den ISO-
Code flir die Sprache enthalten. Die Schreibweise in Klein- und GroBbuchstaben
muss genau eingehalten werden. Beispiele flir akzeptierte Codes: de-DE, en-UK,
nl-NL, fr-FR, it-IT, es-ES, pt-PT, cs-CZ, sk-SK, pl-PL etc. Beispiele fiir nicht
akzeptierte Codes: de-AT, de-CH, en-US etc.

Eine zu importierende Person wird als bereits vorhanden (Symbol ) angezeigt,
wenn die Kombination Vorname + Nachname + Kennung (Felder 1-3) in der
AirKey-Onlineverwaltung bereits existiert, auch wenn die restlichen Felder (4-13)
unterschiedlich sind. Solche Personen werden nicht importiert.

Eine Person wird in der CSV-Datei als Duplikat interpretiert, wenn die Kombination
Vorname + Nachname + Kennung (Felder 1-3) bereits einmal gefunden wurde,
auch wenn die restlichen Felder (4-13) unterschiedlich sind. In diesem Fall wird
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nur die erste Zeile mit einer bestimmten Kombination angezeigt und anschlieBend
importiert. Alle weiteren Duplikate werden ignoriert und in der Tabelle der zu
importierenden Personen nicht angezeigt.

> Fehlerhafte Zeilen in der CSV-Datei werden vor dem Import mit dem Symbol ¥
vermerkt und mit einem Tooltip versehen, der alle Fehler beschreibt. Diese Zeilen
werden nicht importiert.

> Unabhangig von eventuell vorhandenen fehlerhaften Zeilen werden alle korrekten
Zeilen mit dem Symbol ¥ vermerkt und anschlieBend importiert.

Um eine CSV-Datei mit Personendaten zu importieren, gehen Sie folgendermaBen vor:
> Wahlen Sie auf der Startseite Home die Kachel Personen.
> Alternativ wahlen Sie im Hauptmeni Medien & Personen -> Personen.

> Klicken Sie rechts auf Importieren®.

(EVVA) Airkey i ) i e () e | e

ariiae LI WSO [§ Mo B skt iy B

Abbildung 27: Personen importieren

> Wahlen Sie Datei auswéhlen.

> Wahlen Sie jene CSV-Datei aus, die Sie importieren mdéchten.

> Sie erhalten einen Uberblick tiber die zu importierenden Personen.
> Klicken Sie auf Import starten®.

G

2 Personen sum Imporl bereil

Zefe | Vorname Nochname =  Keroung Geburbsdstum E-Maibfichesse Telefonnummer
5 [T Kann 13 14.12.2001 momanngmal. .. 43133436 =
] Bax Miztermann 150 11122001 momuEtenman...  A3123456 8 . Bai dom Datensatx und tokganda Fahior autgatraten:
4 Haroid Smith 1mz 13.12.2000 hsmithggmal. .. 43123456 | ¥ D Goschioch muss cnbweder M oder F ontsprechin.
3 Harni it 1 12.12.200 h.smithggmal_. 43128456 w R S A O EL RO
Zeige | bis 4 von 4 Erardgen, 10 - Eintrige pro Seie WA 1k H

M abbrechen A o | % teport starten

Abbildung 28: Personen importieren

> Sie erhalten als Meldung Uber wie viele Personen erfolgreich importiert werden
konnten und welche Zeilen fehlerhaft waren.

> Klicken Sie auf SchlieBen.
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Personen imporliensn

2 Personen wurden erfolgreich importiert.

Zede2: Person berests vorhanden.
Fedet: Das Geschiecht muss entweder B oder F endsprechen
Zede5: Die angegebene E-Mail-Adresse ist ungaltig.

| Ergebnis exportieren 33 " Schiiefien

Abbildung 29: Personen importieren - Ergebnis

Sie werden in der AirKey-Onlineverwaltung automatisch auf die Ubersichtsliste der
Personen weitergeleitet.

Um die gewilnschten Zutrittsberechtigungen den jeweiligen Personen zuzuweisen,
kann dies wie gewohnt flir jede einzelne Person durchgefihrt werden wie unter
Medium einer Person zuweisen beschrieben. Identische Zutrittsberechtigungen
kdonnen schnell und einfach durch Duplizierung vervielfaltigt werden. Informatio-
nen dazu finden Sie unter Medium duplizieren.

Smartphone anlegen

Um ein Smartphone in Ihrer SchlieBanlage zu verwalten, missen Sie dieses zuerst
anlegen bzw. hinzufltigen.

Klicken Sie auf der Startseite Home im grauen Balken des Blocks Medien &
Personen auf Hinzufiigen -> Medium hinzufiigen.

Oder wahlen Sie auf der Startseite Home die Kachel Smartphones -> Medium
anlegen.

Oder wahlen Sie in der linken Navigationszeile Medien & Personen -> Medium
anlegen.

Meues Medium anlegen

Bitte wihlen Sie den Typ des neuen Mediums:

D —) &

Smartphone Karte

Legt ein neves Medium vom Typ “Smartphone” an,

¥ sbbrechen 12 o = Weiter

Abbildung 30: Neues Medium Smartphone oder Karte
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> Wahlen Sie als neues Medium Smartphone und klicken Sie auf Weiter ©.

> Geben Sie im Feld ,Bezeichnung" eine sachdienliche Information (z.B. den
Smartphonetyp) ein.

> Geben Sie die Telefonnummer des Smartphones (beginnend mit + flr die
landesspezifische Vorwahl) ein.

> Klicken Sie auf Medium anlegen ©.

Neuss Mediusm anlegen

Medientyp  Smartphone

Beseichnung

Bezsichnung

* Talefonnummer

+43 664 123

i= Zuriick 2 o [ mMedium anlegen

Abbildung 31: Neues Medium anlegen

Wenn die Telefonnummer unglltig ist oder die Telefonnummer bereits
angelegt wurde, erhalten Sie eine Fehlermeldung.

Sie befinden sich nun in den Details zu diesem Smartphones.

> Klicken Sie auf Registrierungscode erstellen ®, wenn noch kein
Registrierungscode erzeugt wurde.

Airkey
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Abbildung 32: Registrierungscode erstellen
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Im Block Registrierung wird ein gultiger Registrierungscode mit seinem Ablaufdatum
angezeigt. Sie kdnnen diesen auch per SMS versenden. Dazu mussen Sie nur auf den
entsprechenden Link klicken. Es wird dann das genaue Datum und die Uhrzeit angezeigt,
wann der Registrierungscode per SMS versendet wurde.

Rergintrierang

Fortschritt 3 Megistrierung gestartet
feguirenngzeode 3098 4871 5515
[l B 200083017 08:2H Meurn Registrerungeeade erstellen
Sie whnnen den Registrienmgscode per SMS versenden oder perstnlich weitergeben {2. B. per Telefon oder E-Malf).

Jetzt per SMS senden

Abbildung 33: Registrierungscode

Im Block Einstellungen innerhalb der Details des Smartphones kdnnen Sie folgende
Einstellungen festlegen:

Einstelhsngen
Wartungsmodis ¥ Sperialberechtigung “Wartungsmadus® fiir dieses Smartphone aktivieren,
Dauercfinung ¥ Mediuvm darf Daversffnung aktivieren
Pratokolidaten anresgen ™ Protokaolldaten in der An¥ey-App anTeigen

Fregabedaver @ Normale Freigabedaver
Erveslerie Freigabedausr

Abbildung 34: Medium bearbeiten - Einstellungen

-~ Spezialberechtigung ,,Wartungsmodus" fiir dieses Smartphone aktivieren:
Der Wartungsmodus kann nur bei Smartphones aktiviert werden, die bereits einer
Person zugewiesen sind. Beim Wartungsmodus bekommt das Smartphone die
Berechtigung, schlieBkomponenten im Auslieferungszustand zu sperren sowie
SchlieBkomponenten und Medien in die AirKey-SchlieBanlage hinzuzufiigen und zu
entfernen. Weiters kann die Firmware von SchlieBkomponenten und der Keyring
von Medien aktualisiert werden.

> Medium darf Dauerdoffnung aktivieren: Wenn diese Option ausgewahlt wurde,
kann das Identmedium die SchlieBkomponente in den Zustand der automatischen
Daueréffnung versetzen. Das Medium muss aber eine glltige Berechtigung flr die
SchlieBkomponente haben.

> Protokolldaten in der AirKey-App anzeigen: Mit dieser Option sieht die Person
in der AirKey-App ihre eigenen Zutrittsereignisse sowie weitere relevante Proto-
kolldaten zu ihrem Medium.

> Freigabedauer: Legt fest, wie lange die Freigabe der SchlieBkomponente bei
einer Sperrung mit diesem Smartphone andauert. Die Langen der normalen bzw.
der erweiterten Freigabedauer werden bei der SchlieBkomponente festgelegt (von
1-250 Sekunden).

> PIN-Code-Sperre: Gibt den Status an, ob dieses Smartphone in der AirKey-App
die PIN-Code-Sperre aktiviert hat oder nicht. Wenn diese aktiviert ist und die
Person ihren PIN-Code vergessen hat, kann sie gegebenenfalls hier zuriickgesetzt
werden.
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4.10 Smartphone registrieren

Das Smartphone kann registriert werden, wenn es bereits in einer SchlieBanlage angelegt
ist und Sie den Registrierungscode kennen.

> Starten Sie die AirKey-App auf Threm Smartphone.

Wenn das Smartphone mit noch keiner SchlieBanlage verbunden ist, wird
der Dialog flr die Eingabe des Registrierungscodes automatisch angezeigt.

> Geben Sie den Registrierungscode ein, den Sie vom Administrator der AirKey-
SchlieBanlage erhalten haben.

> Bestatigen Sie Ihre Eingabe mit Registrieren.

registrieren. Um den Registrierungsdialog erneut zu 6ffnen, wahlen Sie im

o Sie koénnen ein Smartphone auch in mehreren AirKey-SchlieBanlagen
Hauptmeni der AirKey-App Einstellungen -> SchlieBanlage hinzufiigen.

Schlieftanlage registrieren

Bitte geben Sie den
Registrierungscode ein, den

Sie vom Administrator der
Schiliefanlage bekommen haben:

ABARECHEN  REGISTRIEREN

Abbildung 35: AirKey-App - SchlieBanlage hinzufligen

> Nach Eingabe des Registrierungscodes haben Sie die Mdglichkeit, eine PIN zu
setzen.

> Setzen Sie eine PIN, wiederholen Sie diese und tippen Sie auf Bestéadtigen, um die
Registrierung abzuschlieBen, oder wéhlen Sie Uberspringen, um ohne Eingabe
einer PIN fortzufahren.

Verschllisselung aktivieren

Bitte legen Sie vor dem
Registrieren lhres Smartphones zur
SchlieRanlage einen PIN-Code fest.
Der PiN-Code schizt ey wor unauta-
nislerber Versendung, Swe kinnen die PIN
spéber in den Alrdey Sicherhaitseinstedungen
deaktivienen (reht empliohlen).

PIM eingeben:

(BERSPRINGEM  BESTATIGEM

Abbildung 36: AirKey-App - PIN bei Registrierung setzen
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Wenn der Registrierungscode ungiiltig oder abgelaufen ist, erhalten Sie eine
A Fehlermeldung. In diesem Fall wenden Sie sich an den Administrator der
SchlieBanlage, von dem Sie den Registrierungscode erhalten haben.
Wenn die AirKey-App oder die App-Daten geléscht werden, besteht die Méglichkeit, die
bereits ausgestellten Berechtigungen ohne Verbrauch von Guthaben wieder auf das
Smartphone zu Ubertragen. Dies gilt jedoch nur flr dasselbe Gerat und Ihre
SchlieBanlage. Bei einem Geratewechsel ist dies nicht méglich.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones.

> Oder wahlen Sie in der linken Kopfzeile Medien & Personen -> Medien.

> Klicken Sie in der Ubersichtsliste auf das betroffene Smartphone.

> Klicken Sie auf Neuen Registrierungscode erstellen und kommunizieren Sie
den erzeugten Registrierungscode der Person, die ihr Smartphone in der SchlieB-
anlage registrieren mochte.

> Geben Sie den Registrierungscode in der AirKey-App ein — das Smartphone wird in
der SchlieBanlage registriert.

und aus dieser nicht ordnungsgemafB entfernt wurde, wenn die App-Daten
geldéscht wurden und das Smartphone in einer fremden AirKey-SchlieB3-
anlage registriert wird, dann erscheint eine Meldung, dass das Smartphone
bereits in einer AirKey-schlieBanlage registriert war. Sofern Sie die Meldung
ignorieren, kann das Smartphone wie gewohnt registriert werden. Es wird
als neues Medium angelegt, alle bisherigen Daten werden unbenutzbar.

o Wenn Ihr Smartphone bereits in einer AirKey-SchlieBanlage registriert war

heitsstufe verwendet und kann auch nachtraglich noch aktiviert bzw.
deaktiviert werden. Nahere Informationen dazu finden Sie unter PIN
aktivieren.

c EVVA empfiehlt die Vergabe einer PIN. Diese wird als zusatzliche Sicher-

4.10.1 Funktion "Send a Key"

I\\

An alle Personen, die ein Smartphone besitzen, kdnnen Sie einen ,Schlissel® auch Uber
die Funktion "Send a Key" verschicken. Diese Funktion kann von einem Administrator
genutzt werden und erspart dem Smartphone-Besitzer die manuelle Eingabe des
Registrierungscodes fir eine neue SchlieBanlage.

> Klicken Sie auf die Schaltflache "Send a Key".
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Abbildung 37: "Send a Key"

Geben Sie im Suchfeld einen Personennamen, Kennung etc. ein. Wenn Sie wissen, dass
die Person noch nicht angelegt ist, wahlen Sie Neu anlegen.

Sie kBnnen mit “Send a Key” neue Smartphones anlegen, registrieren und anschiieBend ihnen sofort
Berechtigungen versenden.

Ouder Sie nutren die Funktion, um Bnm:l'rtigumgrn fir bestehende Sm.urlphuwjrumndm
Starten Sie dee Funktion mit der Eingabe im Suchficld nadh:

Person, Kennung, Bersichnung ,Telefonnumimes, Medien-1D

a == Neu anlegen

*® Abbrechen

Abbildung 38: "Send a Key" - Suchfeld

Sind alle Pflichtfelder ausgeflllt, klicken Sie auf Weiter. Es wird sofort eine SMS an die
Zielperson verschickt, in der ein Link mit dem Registrierungscode fir die AirKey-App
enthalten ist.

Legen Sk eine neue Parson mit Smartphone an.

" Vmame VoImame
¥ Bachrame Hachname
Keninung FENfUng

" telefonnummer | Telefonnummer

Sprache fur Kormesponden: Dz -
Sofem das Snartphone noch nacht Fogistriert kst wird der Registrierungscode par SMS
automatisch an die angeg Teleft det. bm nachsten Schritt kinnen Sie die
Berechiigungs peben e sofort d

= Furiick

Abbildung 39: "Send a Key" - Person anlegen

Je nach Netzverfiigbarkeit des Smartphones kann es einige Zeit dauern, bis
die SMS mit dem Registrierungscode empfangen wird.
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Abbildung 40: SMS mit Link - hier gezeigt mit Samsung Galaxy S7 Edge

Nach dem Offnen des Links aus der SMS mithilfe von AirKey zeigt die AirKey-App den
Dialog zum Hinzufigen und Registrieren einer neuen SchlieBanlage, wobei der
Registrierungscode aus der SMS automatisch tbernommen wurde.

Schliefanlage hinzufiigen

Bitte geben Sie den Registrierungs-
code ein, den Sie vom Administrator
der Schliefianlage bekommen haben:

520093306688

ABBRECHEN  REGISTRIEREN

Abbildung 41: Registrierungscode aus SMS

Mit Registrieren konnen Sie Ihr Smartphone zur neuen SchlieBanlage hinzufligen. In
der Onlineverwaltung wird man in die Berechtigungsansicht Medium bearbeiten
weitergeleitet und kann die gewiinschten Berechtigungen erstellen. Mit Drag & Drop
ziehen Sie die jeweilige SchlieBkomponente, flir die die Zutrittsberechtigung erteilt
werden soll, auf die gewilnschte Zutrittsart (Dauerzutritt, Tempordrer Zutritt,
Periodischer zZutritt, Individueller Zutritt) — siehe auch Berechtigungen vergeben.
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Abbildung 42: Zutrittsarten
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4.11 SchlieBkomponenten installieren

4.11.1 AirKey-Zylinder

Fir die Montage des AirKey-Zylinders beachten Sie bitte die in der Verpackung beigelegte
Montageanleitung oder das Montagevideo online unter
http://video.evva.com/tutorials/airkey/eapzkz-s/eapzkz-s-1/de/

Bei einem AirKey-Zylinder mit beidseitigem Zutritt muss darauf geachtet
werden, dass beide Seiten innerhalb der AirKey-SchlieBanlage konfiguriert
sind, damit man sich nicht ein- bzw. aussperrt.

4.11.2 AirKey-Wandleser

Fir die Montage des AirKey-Wandlesers beachten Sie bitte die in der Verpackung
beigelegte Montageanleitung. Zusatzlich finden Sie auf unserer Homepage eine
Bohrschablone oder das Montagevideo unter
http://video.evva.com/tutorials/airkey/eawlru/eawlru-1/de/

muss im sicheren Innenbereich montiert werden. Prifen Sie die

c Pro Wandleser wird jeweils eine Steuereinheit benétigt. Die Steuereinheit
Verkabelung an Wandleser und Steuereinheit.

AirKey-SchlieBkomponenten werden stets im Auslieferungszustand ausgeliefert.

> Medien im Auslieferungszustand sperren SchlieBkomponenten im
Auslieferungszustand.

> Smartphones mit installierter AirKey-App und Wartungsberechtigung
sperren SchlieBkomponenten im Auslieferungszustand

> Im Auslieferungszustand erfolgen keine Aufzeichnungen Uber
Sperrversuche.

> Eine Sperrberechtigung ist erst gegeben, nachdem Sie die AirKey-
SchlieBkomponente zu einer SchlieBanlage hinzugefligt haben.

> Beachten Sie bei der Montage die Hinweise in der Montageanleitung.
Bei der Montage bzw. Demontage der SchlieBkomponenten 6ffnen
Sie die Tur und fixieren Sie sie so, dass sie sich nicht zufallig
schlieft.

4.12 SchlieBkomponente hinzufiigen
Die SchlieBkomponenten werden mittels eines Smartphones mit Wartungsberechtigung

oder einer optionalen Codierstation zu der SchlieBanlage hinzugefiigt und muissen sich im
Auslieferungszustand befinden.

Wenn Sie daflir ein Smartphone benutzen mochten, missen folgende
Voraussetzungen gegeben sein:
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> Die AirKey-App ist installiert.

> Eine aktive Internetverbindung ist verfligbar.

> Das Smartphone ist in der SchlieBanlage registriert.
> Das Smartphone ist einer Person zugewiesen.

> Die Wartungsberechtigung wurde dem Smartphone zugewiesen.

4.12.1 SchlieBkomponente mit dem Smartphone hinzufiigen

-~ Starten Sie die AirKey-App.

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.

> Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie
bei der SchlieBkomponente im Auslieferungszustand, die Sie in Ihre SchlieBanlage
hinzufligen wollen, auf das Kontextmeni (i) und wahlen Sie dann Verbinden @.

> Verbindung uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der
SchlieBkomponente im Auslieferungszustand, die Sie in Ihre SchlieBanlage
hinzufligen wollen, auf der Bezeichnung ,Im Auslieferungszustand™ nach links und
wahlen Sie dann Verbinden ©.

— 5 Came — b I =
= Aoy = = Bluetooth Komponenten (=) M Bloatoatti-Ko mpone e
m emRis e b A

. Im Auslieferungszustand
£ Door2 = L4 1RRODL4S 'a.'urbi-l:e"ln Cauerédinung
Verbinden @
B Doz
Dauertffnung

Abbildung 43: AirKey-App - Mit Komponente verbinden (liber NFC bei Android-Smartphone / Uber Bluetooth bei Android-Smartphone / tiber
Bluetooth bei iPhone)

Mit Komponente verbinden

Bluetooth-Verbindung wird
hergestellt...

ABBRECHEN

Abbildung 44: AirKey-App - Mit Komponente verbinden

> Halten Sie das Smartphone an die SchlieBkomponente im Auslieferungszustand
oder wahlen Sie die jeweilige SchlieBkomponente aus der angezeigten Liste der
Komponenten in Reichweite aus.
Es wird eine Verbindung zur SchlieBkomponente aufgebaut.
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Entfernen Sie keinesfalls das Smartphone von der SchlieBkomponente, wahrend
die Verbindung aufgebaut wird.

Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 45: AirKey-App - Verbindung wird aufgebaut

Sie erhalten nun die Information Uber die SchlieBkomponente.

©  Komponentendetails
(@) Zylinder im Ausliaferungszustand

+ Komponante hinzufligen

S [ Zylindar

HFE / Blusasih

(T ] OOSOEEIC2ZTALSA
Kraul Finmware: 4.50
Elektronkmodu
Fiemaare: 4.50
Schilehiomponente JC-
Applet: 640

Haing

B Batterin 0K

Abbildung 46: Komponente hinzufiigen

Tippen Sie auf Komponente Hinzufiigen.

Geben Sie fur die SchlieBkomponente eine klare Bezeichnung ein.

Bei einem Zylinder mit beidseitigem Zutritt muss darauf geachtet werden,
dass beide Seiten innerhalb der AirKey-Anlage konfiguriert sind. Benennen
Sie beide Seiten eines Zylinders mit beidseitigem Zutritt jeweils mit einer
klaren Bezeichnung. Legen Sie einen Bereich an, in dem beide Seiten des
Zylinders enthalten sind und vergeben Sie eine Bereichsberechtigung, um
an beiden Seiten die gleiche Berechtigung zu erhalten.

Wenn das Smartphone in mehreren SchlieBanlagen mit aktivem Wartungsmodus
registriert ist, wahlen Sie die SchlieBanlage aus, zu der die SchlieBkomponente
hinzugefligt werden soll.
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Kompaonente hinzufligen

Kemponente hinzufiigen
BETEMHHLING
Komponenten-10; U
DO050BEZC2ZTADOE
Zusatzindoomation
Tiir 11|
Eus.'i[?l:}f-:t-rlﬂﬁ'.m-'l Al GFS-Koominaten abs

Brandori in den
Akiuglle GPS-Koardinaten ala Standon in . Kamponerserdetails spaichern
den Kpmponanbendatails epeicham
Zu folgender Schlieflanlage
hinzufiigen:

Zu doigendior Schielantge hinzuldgen:
Systemtestaniage

Bitte wahlen:

Test f. Evva

-
TGEN
I Fitzwilliam - Abbrechen Hinzufiigen

Abbildung 47: AirKey-App - SchlieBkomponente hinzufligen Android / iPhone

-~ Tippen Sie auf Hinzufiigen.

> Halten Sie nun erneut das Smartphone an die SchlieBkomponente, um den
Vorgang abzuschlieBen.

Die Daten werden Uberprift und die SchlieBkomponente aktualisiert.
Wadhrend dieses Vorgangs entfernen Sie das Smartphone nicht von der
SchlieBkomponente.

> Der Vorgang wird mit einer Erfolgsmeldung abgeschlossen. Die SchlieBkompo-
nente steht nun in der AirKey-Onlineverwaltung zur weiteren Administration zur
Verfligung.

Komponente wurde
hinzugefiigt.

Die Komponente wurde zur weite-
ren Konfiguration zur Schlieanlage
“Test f. Evva® hinzugefigt.

Es wurde eine temporare
Berechtigung fiir die Komponente
erstellt. Die Berechtigung verliert

in 4 Stunden ihre Gultigkeit. Um

die SchlieRBkomponente danach
sperren zu kdnnen, muss eine neue
Berechtigung erstelit werden,

Abbildung 48: AirKey-App - SchlieBkomponente hinzugefiigt

Die SchlieBkomponente erscheint in der Ubersichtsliste der SchlieBkomponenten in der
AirKey-Onlineverwaltung. Wurden beim Hinzufiigen der SchlieBkomponente die GPS-
Koordinaten ® ermittelt, sind sie in der Onlineverwaltung bei der SchlieBkomponente
unter dem Reiter Details im Block ,Tur" zu finden.
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Tiir

Tiwbsereichning Main Entrance

Zusatzinformation EZ2081

tandart | 49 1715152 163205626 o

In Google Maps anreigen

Abbildung 49: GPS-Koordinaten in den Details der SchlieBkomponente

Alternativ kann im Feld , Standort®™ die Adresse eingegeben werden, unter der die SchlieB-
komponente zu finden ist.

zustand. Medien im Auslieferungszustand oder Smartphones mit Wartungs-
modus sind somit nicht mehr berechtigt. Das Smartphone, das die SchlieB3-
komponente hinzugefiigt hat, wird automatisch fiir 4 Stunden berechtigt.
Bitte dndern Sie rechtzeitig diese Berechtigung oder vergeben Sie weitere
Medien mit einer glltigen Berechtigung, um weiterhin Zutritt zu dieser
SchlieBkomponente zu erhalten.

ﬁ Die SchlieBkomponente befindet sich nun nicht mehr im Auslieferungs-

4.12.2 SchlieBkomponente mit der Codierstation hinzufiigen

Um die SchlieBkomponente mit der Codierstation hinzuzufligen, gehen Sie wie folgt vor:
> Wahlen Sie auf der Startseite Home die Kachel Zylinder oder Wandleser.
> Klicken Sie auf die Schaltflache SchlieBkomponente hinzufiigen ©.

> Alternativ wahlen Sie im Hauptmeni SchlieBanlage -> SchlieBkomponenten.

(ENVA) AirKey — e e

# o [ CUMAMT  §1 emreerovnend B MOWS0r s AWSETATAN i HAT

R R

Abbildung 50: SchlieBkomponente hinzufligen

> SchlieBen Sie die Codierstation am Computer an, andernfalls wird ein System-
hinweis @ eingeblendet.
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SchlieBkomponente hinzufigen
1 _d4 Bitte eine Codienstation anschiefen

Bitte wdhlen Sie die Art der newen Komponente:

@, 2

Komponente im Freigegebenc
Auslieferungsaustand SchlieBkomponente

K Abbeochen

Abbildung 51: SchlieBkomponente hinzufiigen / keine Codierstation

Wahlen Sie Komponente im Auslieferungs-Zustand.
Klicken Sie auf Weiter.

Geben Sie im nachsten Dialogfenster die Tlrbezeichnung ein und klicken Sie auf
Weiter.

Sehiiefkomponents hingufigen

Drtail
Tirbessichrann
urbezeichnung
HAipsterformatcn
ZUE LA AL

* D¢ Enrmbsretion sas Tirbsrschrung und Passtrislommaton muns sisdariy sn

X Abbrechen r-3 e Wiciter

Abbildung 52: SchlieBkomponente hinzufiigen - Namensgebung

Folgen Sie den Anweisungen und legen Sie die SchlieBkomponente auf die
Codierstation.

SchieBkomponente hinzuflgen

Bitte legen Se jetrt die SchiieBkomponents auf die Codierstation.

4= Turick 2

Abbildung 53: SchlieBkomponente hinzufligen

Es erscheint eine Erfolgsmeldung und die SchlieBkomponente wurde der AirKey-
SchlieBanlage hinzugefligt.
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Ihr peuer Zinder wurde erfolgreich hineugeligt.

v

22 M schlicfen

Abbildung 54: SchlieBkomponente hinzufigen - Erfolgsmeldung

Nach dem SchlieBen der
SchlieBkomponente.

Erfolgsmeldung gelangen Sie
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Abbildung 55: SchlieBkomponentendetails

6 ne

rckit e S0

Die SchlieBkomponente befindet sich nun nicht mehr im Auslieferungs-
zustand. Medien im Auslieferungszustand oder Smartphones mit Wartungs-
berechtigung sind somit nicht mehr berechtigt, die SchlieBkomponente zu
sperren. Fligen Sie ein Medium oder Smartphone zur SchlieBanlage hinzu
und vergeben Sie eine glltige Berechtigung flr die SchlieBkomponente, um
diese weiterhin sperren zu kénnen.

Die Vorgabezeitzone und die Einstellungen zum Datenschutz werden
automatisch fir die hinzugefiigte SchlieBkomponente je nach gewahlter
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Einstellung gesetzt. Nahere Informationen zu diesen Einstellungen finden
Sie unter Vorgabewerte (fiir alle neu hinzugefiigten SchlieBkomponenten).

ferungszustand auf die Codierstation legen. Es erscheint rechts unten ein
Informationsfenster, mit welchem Sie ebenfalls die SchlieBkomponente Uber
den Link Komponente zu meiner SchlieBanlage hinzufiigen in die
AirKey-SchlieBanlage hinzufligen kdnnen.

o Alternativ konnen Sie auch einfach eine SchlieBkomponente im Auslie-

Eomponente im Auslieferungszustand
Die Komponente gehirt noch 2u keiner Schliefanlage.

o Komponente ru meiner Schlicfanlage hinnufiigen

Abbildung 56: Komponente zu meiner SchlieBanlage hinzufligen

4.13 Karten, Schlisselanhdnger und Kombischliissel mit
dem Smartphone hinzufiigen

Identmedien im Auslieferungszustand werden mithilfe eines Smartphones mit Wartungs-
berechtigung oder einer optionalen Codierstation zur AirKey-SchlieBanlage hinzugefiigt.

-~ Starten Sie die AirKey-App.

Zum Hinzufligen des Kombischllssels mit Smartphones muss der Kombi-
schlissel mit jener Seite an das Smartphone angehalten werden, auf der
das RFID-Symbol aufgebracht ist. Der Kombischllssel muss bei den meisten
Modellen direkt an das Smartphone angehalten werden.

Diese Aktion kann nur mit einem NFC-fdahigen Android-Smartphone durch-
gefuhrt werden. Fir das Hinzufligen von Medien Uber Bluetooth mit einem
Android-Smartphone oder mit einem iPhone siehe Kapitel Medien codieren.

> Tippen Sie auf das Symbol Mit Komponente verbinden ©.

Bluetooth-Komponenten [ :‘l

Abbildung 57: AirKey-App - Mit Komponente verbinden

47



AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

>

>

>

>

access to securlty

Halten Sie das Smartphone an das Medium im Auslieferungszustand.
Es wird eine Verbindung zum Medium aufgebaut.

Mit Komponente verbinden

)

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 58: AirKey-App - Verbindung wird aufgebaut

Entfernen Sie keinesfalls das Medium vom Smartphone, wahrend die Verbindung
aufgebaut wird. Sie erhalten nun die Information tGber das Medium.

= Mediumdetails

P

(=) Karte im Auzlieferungszustand

+ Hinzufugen

Medium
OMSBESEEIEEGATR
618

" Medior akiuel

o FEyTing: Yermion
akiuall

Haing

Abbildung 59: Mediumdetails

Tippen Sie auf Hinzufiigen.

Geben Sie flir das Medium eine Bezeichnung ein.

Medium hinzufigen

Medien-ID: 0005CDESE60F272A
KELLER

Zu folgender Schlieftanlage
hinzuflgen:

Testf, Evva -

ABBRECHEN WFNBH“

Abbildung 60: Medium hinzufligen - Bezeichnung festlegen

Wenn das Smartphone in mehreren SchlieBanlagen registriert ist, wahlen Sie die
SchlieBanlage aus, zu der das Medium hinzugefligt werden soll.

Tippen Sie auf Hinzufiigen ©.
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Halten Sie nun erneut das Smartphone an das Medium, um den Vorgang
abzuschlieBen.

Der Vorgang wird mit einer Erfolgsmeldung abgeschlossen. Das Medium steht nun
in der AirKey-Onlineverwaltung zur Verfligung - und muss noch einer Person
zugewiesen werden.

Dieser Vorgang ist flr Karten, Schlisselanhdnger und Kombischlissel
identisch. Alle drei werden unter dem Begriff ,Karte" geflihrt.

4.14 Person einem Medium zuweisen

Im nachsten Schritt missen Sie das Medium einer Person innerhalb der AirKey-Online-
verwaltung zuweisen, um Berechtigungen vergeben zu kénnen. Nur damit erhalten Sie
einen Personenbezug bei Zutritten.

>

>

Wahlen Sie auf der Startseite Home die Kachel Smartphones oder Karten.
Alternativ wahlen Sie im Hauptmenl Medien & Personen -> Medien.

Klicken Sie in der Medienliste auf jenes Medium, das noch keiner Person
zugewiesen ist.

Klicken Sie bei der Schaltflache Keine Person auf das +-Symbol @

Airkey

# noer g wmemeiasr M weneueremones B pomsme o sownenvsoes ) Hee

Miecliam bearbeilen

. Bommnge e Y
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Abbildung 61: Person zuweisen

Wahlen Sie aus der Personenliste jene Person aus, der dieses Medium zugewiesen
werden soll.

e b n e, e . A Cnd | VU LA A R gy e vl
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Abbildung 62: Person zu Medium zuweisen
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Bestatigen Sie die ausgewahlte Person, die dem Medium zugewiesen werden soll
mit Person zuweisen O.

R

]
wmin

el

Donci

cmrwd

]

Abbildung 63: Person bestdtigen

Siehe weiter unter Berechtigungen vergeben.

Als Alternative kénnen Sie auch die Zuweisung eines Mediums zur Person
Uber das Medium durchfiihren. Nahere Informationen dazu finden Sie unter
Medium einer Person zuweisen.

4.15 Berechtigungen vergeben

0

>

Beachten Sie, dass Berechtigungen erst vergeben werden kénnen, wenn ein
Medium einer Person zugewiesen wurde.

Wahlen Sie im Hauptmeni Medien & Personen -> Medien.
Klicken Sie in der Ubersichtsliste auf das gewiinschte Medium.

Sofern das Medium einer Person zugewiesen ist, erscheint die Ubersicht der
Berechtigungen des Mediums.

Sobald Sie die entsprechende SchlieBkomponente auswahlen und auf die graue
Flache ziehen, erscheinen die mdglichen Zutrittsarten in den vier punktiert
umrandeten Flachen.
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Abbildung 64: Berechtigung vergeben

Es stehen vier Zutrittsarten zur Auswahl:

> Dauerzutritt

> Periodischer Zutritt

> Temporarer Zutritt

> Individueller Zutritt

4.15.1 Dauerzutritt

7 Davsernstritt
Moue Berechligung mit
Dadserzuirat ersteilim

Erlousbet sizndiaen Zarfit inethal
() Main Entrance (E220... e

{4} Periodischer Zutritt
Mo Berechtigung mit
periodischem Jutrat ersielien

Ertaubit whederhiobe Datritie an
Wocheriagen nserhal sines

estmmtes BeRrUTE {DaILmL

Wuin Entramces (EZ20H) |

sinem betimeien Tag,

T Temporarer Zutnat

Meuse Berechdiqung mit Zutritt
nach Kalendier erstelen

Frionst Futritt innerhait: cney
gunmisan Taftrsues [Uheast) an

=] Iredieidisedler Tt

Meue Berechbgung mit
kombinkenen Zulinsanen
erstellen

Irimirt dhe Brbrhge Knmberevdans

| rreshuerer Tuiricaten

Abbildung 65: Dauerzutrittsberechtigung vergeben

Bestimmen Sie den Zeitraum fir den Dauerzutritt.
Es kann zwischen unbegrenztem Dauerzutritt oder einem Dauerzutritt mit
festgelegtem Start- und Enddatum gewdhlt werden.

access to securlty

Wahlen Sie die gewlinschte Zutrittsart, indem Sie die gewahlte Tir / den
gewahlten Bereich per Drag & Drop auf das entsprechende Feld ziehen.

Dauerzutritt bedeutet, dass rund um die Uhr ein Zutritt mdglich ist. Eine Einschrankung
der Berechtigung kann bei der Wahl eines Start- und Enddatums erfolgen.
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Newe Berechtigung  Dauerzutritt

ol Main Entrance [EZ2091)
ISDHERCF2TADGR

& Daversutriti
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2 von b

M abbrechen [ speichem

Abbildung 66: Dauerzutrittsberechtigung vergeben

> Klicken Sie auf Speichern.

4.15.2 Periodischer Zutritt

Vergeben Sie eine periodische Zutrittsberechtigung flir wiederkehrende Zutritte in einem
bestimmten Zeitraum. Dieser wiederkehrende Zutritt ist vergleichbar mit einem Serien-
termin, der wochentlich gltig ist.

> |
@5  Dauerzutritt U Periodischer Zutritt
Neue Berechtiqung mit Neue Berechtiqung mit
Daverzutritt erstellen periodischem Zutritt erstellen
Erlaubt standigen Zutntt innerhalb Erlaubt wiederholte Zutrtie an }
eines bestimmien Zeitraums X
(Datum). a Main Entrance (E220...
§ 0OOS0EE20227AD98
000503E2C27AD58
[7] Temparacer Zutritt {5 Individueller Zutritt
Neue Berechtigung mit Zutritt Neue Berechtigung mit
nach Kalender erstelien kombmnierten Zutnttsarten
erstelien
Erfau Zutritt inertald eines
gewnszen Zettroumns {Ubvzes) an Lrlaubt die befiebige Kombination
cinem bestimmten Tag. mehrerer Zutrittsaeten.

Abbildung 67: Periodischen Zutritt vergeben

Sie erhalten die Ansicht eines Wochenkalenders, in dem Sie flir jeden Wochentag jeweils
bis zu 4 Zeitbereiche bestimmen kdnnen.

> Bestimmen Sie den Zeitraum flr die periodischen Zutritte.
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Abbildung 68: Periodischen Zutritt vergeben

Der Zeitraum wird Uber das Markieren direkt im Kalender oder Uber Periodischen
Zutritt hinzufiigen definiert.

Penodischen Zutritt hinzufigen

jeden [7] miontag  |Z] mienstag ¥ miiwoch  [Z) Donnerstag T Freitag
IZ) samstag |2 somntag

wvon  01:00 bis | 10045

[ ganstage

¥ sbbeechen [ speichem

Abbildung 69: Periodischen Zutritt hinzufiigen

Geben Sie den gewlinschten Zeitraum ein und klicken Sie auf Speichern.

Klicken Sie im Fenster ,Neue Berechtigung - Periodischer Zutritt" ebenfalls auf
Speichern.
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4.15.3 Temporadrer Zutritt

access to security

Vergeben Sie eine Einzelzutrittsberechtigung, wenn diese nur fir einen bestimmten Tag
in einem bestimmten Zeitraum gultig sein soll.

B
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> Geben Sie den gewlinschten Zeitraum ein und klicken Sie auf Speichern.

K Bemchhigung Temporarer futsitt

g ain Entrance (EZ2091)
DOSIBEICETADSE

Abbildung 70: Temporére Zutrittsberechtigung vergeben
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Abbildung 71: Temporére Zutrittsberechtigung vergeben

4.15.4 Individueller Zutritt

Vergeben Sie eine individuelle Zutrittsberechtigung, wenn Sie eine Kombination aus
Dauerzutritt, Einzelzutritt und periodischem Zutritt benétigen.

5 Deuernutritt
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Abbildung 72: Individuelle Zutritte vergeben

54



AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

L

4.16

access to securlty

Im Dialogfenster ,Neue Berechtigung — Individueller Zutritt" sehen Sie die bereits
vergebenen individuellen Zutritte.

Klicken Sie auf den Eintrag in einer Zeile, um die Berechtigung zu andern oder

Klicken Sie auf Zutritt hinzufiigen O fir einen neuen Eintrag.

Meue Berechtigung Individueiar Futritt

H Main Entrance (EZ2091)
OOOS0BE2CI 2 TADSE

4 Indlvicuslier Putrtt
i

Zutrittsan =~ | Gitgkeit
Keane Daten gefunde=n

; . - . : o

X Abbrechen

Abbildung 73: Neue Berechtigung - Individueller Zutritt

Wahlen Sie Dauerzutritt, periodischen Zutritt oder Temporédrer Zutritt und
definieren Sie jeweils die Vorgaben. Die Parameter entsprechen den bereits
beschriebenen Zutrittsberechtigungen.

of (€

Dhaverrutritt Periodincher Fulrift Tﬂnp{u’i&rﬁ Turtritt

Abbildung 74: Neue Berechtigung - Individueller Zutritt

Klicken Sie auf Speichern, wenn alle Berechtigungen des individuellen Zutritts
konfiguriert wurden.

> Dauerzutritt und periodischer Zutritt diirfen sich nicht Gberschneiden.
> Pro Tag darf maximal ein individueller Zutritt definiert werden.

>  Wenn sich ein individueller Zutritt und ein periodischer Zutritt
Uberschneiden, sind beide giltig.

> Sie kdnnen maximal 8 individuelle Berechtigungen kombinieren.

Berechtigung anfertigen

Nachdem Sie die Zutrittsberechtigung fir ein Medium erstellt haben, missen Sie den
Vorgang mit Berechtigung anfertigen und einer abschlieBenden Aktualisierung des
entsprechenden Mediums abschlieBen.
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Mit dem Andern einer bestehenden Berechtigung oder dem Erstellen

i 4] einer neuen Berechtigung verandert sich das Symbol des
entsprechenden Mediums. Wenn Sie noch ausreichend Guthaben
o“;‘;’:ﬂg::—‘ ' haben, kénnen Sie jetzt das Medium anfertigen.
G’ 1 gednderte Berechtiqurg kann angefertigt werden 4, Furick
Abbildung 75: Berechtigung

anfertigen

Abbildung 76: Gednderte Berechtigung anfertigen

> Klicken Sie auf die gelb hinterlegten Zeile am oberen Rand der Onlineverwaltung
oder auf das Symbol @ des Mediums fur Berechtigung anfertigen.

eine entsprechende Meldung. Sie kénnen gleich Uber einen Link innerhalb
dieser Meldung Ihr Guthaben aufladen. Wenn das Guthaben Uber diese
Meldung aufgeladen wird, so wird die Berechtigung automatisch angefer-
tigt und ein KeyCredit abgebucht.

o Wenn Sie in diesem Schritt Gber kein Guthaben mehr verfligen, erscheint

> Wenn das Anfertigen des Mediums von Ihrem Mengenguthaben abgebucht wird,
erhalten Sie einen entsprechenden Hinweis.

Mediurm anfertigen

pagchiben Sie die geanderten Benechtigungen anfertigen, um sie auf das Medium (Karte,
Schlisselanhanger) zu ubsriragen?

Achtung: Uberprifen Sie die anzufertigenden Berechtiqungen auf thre Rachtigke, da
verbrauchte KeyCredits nicht rickerstattet werden konnen

5 Ihr ders=iliges Guthaben betragt 44 KeyCreditis).
Es wird 1 KeyCredit von Threm Guthaben abgebuchit.

x Abbrechen s s Medium anfertigen

Abbildung 77: Medium anfertigen

-~ Bestatigen Sie den Vorgang mit Medium anfertigen.

Karten, Schlisselanh@anger oder Kombischllissel an einem Smartphone oder
einer Codierstation aktualisiert werden. An Smartphones werden die
Berechtigungen mittels Push-Nachrichten (Benachrichtigungen) geschickt.

o Damit die Berechtigungen am Medium wirksam werden, miissen Medien wie

In diesem Kapitel der Inbetriebnahme haben Sie gelernt, wie Sie das AirKey-System zu
Beginn einrichten. Mit den darin beschriebenen Punkten haben Sie die ersten Schritte
kennengelernt und kdénnen damit bereits Ihr AirKey-System administrieren. Eine
genauere Beschreibung der einzelnen Funktionen der AirKey-Onlineverwaltung und der
AirKey-App finden Sie in den folgenden Kapiteln.
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5 AirKey-Onlineverwaltung

5.1 AirKey-Login

> Offnen Sie in Ihrem Browser die Webseite https://airkey.evva.com.
Es offnet sich die Login-Seite der AirKey-Onlineverwaltung.

> Geben Sie die Benutzerkennung ein, die Ihnen in der E-Mail ,EVVA AirKey-
Registrierung™ mitgeteilt wurde.

> Geben Sie das selbst gewahlte AirKey-Passwort ein und bestdtigen Sie mit
Anmelden.

Direkt nach dem Login gelangen Sie zur Startseite Home. Dort finden Sie eine Ubersicht
Uber Ihre AirkKey-SchlieBanlage.
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Abbildung 78: AirKey-Onlineverwaltung - Home

5.1.1 Passwort vergessen

Wenn Sie Ihr Passwort vergessen haben, kénnen Sie es selbststandig zurlcksetzen.
Klicken Sie auf Passwort vergessen 0.

AirKey | Login
§Sprhes  oween -
Dupslosioarumg. S pLeTka i 4
Pasweal
Eavrmkn Ommw
(0 Markey Support Ingraz, Birkry Regimnening

Abbildung 79: Login-Seite der AirKey-Onlineverwaltung
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Im Dialogfenster ,Passwort vergessen?" geben Sie Ihre Benutzerkennung und das
bei der Registrierung angegebene Geburtsdatum ein und klicken Sie auf
Passwort zuriicksetzen.

Wenn 5ie lhr Passwiort vergessen haben, geben Sie Thre Airkey-
Benutzerkennung und hr Geburtsdatum ein.
Sie erhalten eine E-Mail mil einemn Link zum Zuricksetzen des
Passworts.

* Benutzerkennung Benuizerkennung

* Geburtsdatum TT.MM L 50

¥ Abbrechen & Passwort zuriicksetzen

Abbildung 80: Passwort vergessen

Sie erhalten eine automatisch generierte E-Mail von EVVA AirKey mit dem Betreff ,EVVA
AirKey-Onlineverwaltung — Zuriicksetzen Ihres Passworts".

Offnen Sie die E-Mail von EVVA AirKey.

Klicken Sie innerhalb der E-Mail auf den Link zum Passwort zurlicksetzen, es
offnet sich die Webseite ,Passwort zuriicksetzen™.

Geben Sie Ihr neues Passwort ein und wiederholen Sie das Passwort.

Klicken Sie auf Passwort speichern.
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Abbildung 81: AirKey-Passwort zuriicksetzen

Sie gelangen zur Login-Seite der AirKey-Onlineverwaltung.

>

Wenn

Geben Sie Ihre Benutzerkennung ein.
Geben Sie das aktuelle Passwort ein.

Klicken Sie auf Anmelden.

Ihre Eingaben korrekt sind, 6ffnet sich die Startseite Home der AirKey-Online-

verwaltung. Rechts oben sehen Sie den Namen des eingeloggten Benutzers.
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Bei Bedarf kdnnen Sie Ihr Passwort auch in der AirKey-Onlineverwaltung
andern. Klicken Sie hierzu in der rechten Kopfzeile der AirKey-Online-
verwaltung auf den Administratornamen und nutzen Sie die Funktion
Passwort dndern.
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Abbildung 82: Mein AirKey-Account

5.2 AirKey-Logout

Um die AirKey-Onlineverwaltung zu beenden, klicken Sie auf Abmelden ©.

b s Qisniiesa [ s L vREINGEs ) R

(EVVA) Airkey T e . “l

Abbildung 83: Abmelden

Trotz des automatischen Logouts nach 30 Minuten wird dringend empfoh-
len, dass sich der Administrator nach Abschluss der durchzuflihrenden
Tatigkeiten in der AirKey-Onlineverwaltung immer Uber Abmelden
ausloggt.

5.3 Administratoren

Administratoren haben alle Rechte zur Verwaltung der gesamten AirKey-SchlieBanlage.

Es muss zumindest ein Administrator pro Mandant und SchlieBanlage
angelegt sein.
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Die  Funktionen der Administratorverwaltung finden Sie im Hauptmeni
Administratoren 0.
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Abbildung 84: Hauptmeni - Administratoren

5.3.1 Administrator anlegen

Administratoren kénnen ausschlieBlich von anderen Administratoren angelegt werden.

> Wahlen Sie im Hauptmeniu Administratoren -> Administrator anlegen.

> Flllen Sie die Formularfelder aus. Felder die mit * gekennzeichnet sind, sind
Pflichtfelder.

> Im Block ,Kontaktinformationen™ kédnnen Sie noch angeben, ob und wenn ja, wie
oft der Administrator E-Mail-Benachrichtigungen zu Wartungsaufgaben erhalten
soll.
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Abbildung 85: Kontaktinformationen

> Klicken Sie auf Speichern ©.

(EWWREY Airkey

bttt g

Abbildung 86: Administrator anlegen

Kontrollieren Sie vor dem Speichern nochmals die E-Mail-Adresse, an die
der Aktivierungslink nach Bestatigung geschickt wird.
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> Um den Vorgang abzuschlieBen, bestdtigen Sie die Sicherheitsabfrage mit
Administrator anlegen.

Administrator ankegen

Muachten Sie den Administrator “Albert Baum™ wirklich andegen?
Der Administrator erhalt in Kirze cine Bestatigung an seine E-Mail-Adresse

Bitte Gberprifen Sie die E-Mail-Adresse und korrigieren Sie diese gegebenenfalls,

x Abbrechen E Administralor anbegen

Abbildung 87: Administrator anlegen

Das Anlegen eines Administrators wird mit der Erfolgsmeldung
~Administrator wurde erfolgreich gespeichert™ angezeigt.

Der von Ihnen angelegte Administrator erhdlt nun eine E-Mail von EVVA AirKey mit
einem Aktivierungslink.

Wird der Aktivierungslink nicht innerhalb von 48 Stunden aufgerufen,
werden die Daten geldscht und der Aktivierungslink verliert seine Gultigkeit.

Der von Ihnen angelegte Administrator muss seine Registrierung wie folgt abschlieBen:

> E-Mail mit dem Betreff ,EVVA AirKey-Registrierung" 6ffnen.
> Aktivierungslink anklicken - Es 6ffnet sich die Webseite ,,Willkommen bei AirKey!™

> Selbst gewdhltes Passwort eingeben, Passwort wiederholen und Geburtsdatum
eintragen.

> Klicken Sie auf Speichern.

Das Anlegen des Administrators ist damit abgeschlossen. Im Anschluss wird man auf die
Login-Seite der AirKey-Onlineverwaltung weitergeleitet, auf der sich der neue Adminis-
trator anmelden kann.

5.3.2 Administrator bearbeiten

Sie kdonnen Details, wie z.B. Nachname, E-Mail-Adresse, Telefonnummer oder Kontakt-
informationen eines Administrators nachtraglich andern.

o Die Benutzerkennung kann nicht geéandert werden.

> Wahlen Sie im Hauptmenli Administratoren -> Administratoren.
Es wird die Liste mit allen gtliltigen Administratoren angezeigt.
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In der angezeigten Liste kdnnen Sie nach Administratoren suchen, die Spalten sortieren,
die angezeigten Eintrage pro Seite einschranken und die Liste in eine CSV-Datei
exportieren.

>
>

>

5.3.3

Klicken Sie auf den Administrator, dessen Detaildaten Sie andern mdéchten.

Andern Sie die gewiinschten Daten.

Klicken Sie auf Speichern ©.

L

(EVVA) Airkey

o msme e g S

Abbildung 88: Administrator bearbeiten

Administrator loschen

Ein Administrator kann nur durch einen anderen Administrator geléscht werden.

Klicken Sie im Hauptmenu auf Administratoren -> Administratoren.

Wahlen Sie den zu Iéschenden Administrator aus, indem Sie die entsprechende
Zeile in der Tabelle anklicken. Sie gelangen zur Seite ,Administrator bearbeiten®.

Klicken Sie auf Loschen ©.

o [ & amrmmcis @

Abbildung 89: Administrator I6schen
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-~ Bestatigen Sie die Sicherheitsabfrage mit Administrator I6schen.

Administrator loschen

Méachten Sie den Administrator “John Smith® wirklich lGschen?

Dieser Vorgang kann nicht rickgangig gemacht werden.

K Abbrechen @ Administrator laschen

Abbildung 90: Administrator I6schen

wurde erfolgreich geloscht® angezeigt. Der geloschte Administrator
erscheint nicht mehr in der Liste der Administratoren und kann sich nicht
mehr in der AirKey-Onlineverwaltung anmelden.

o Das Loschen des Administrators wird mit der Erfolgsmeldung ,,Administrator

5.4 Einstellungen der AirKey-SchlieBanlage

In den Einstellungen der AirKey-Onlineverwaltung werden grundlegende Einstellungen,
im Folgenden detailliert beschrieben, eingerichtet.

> Klicken Sie auf der Startseite Home auf die Kachel Einstellungen ©.

> Oder klicken Sie in der Kopfzeile auf Einstellungen.
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Abbildung 91: Einstellungen der AirKey-SchlieBanlage

5.4.1 Allgemein

In diesem Reiter kann der Hands-free-Modus fir die gesamte SchlieBanlage aktiviert
werden.

nente ohne das Smartphone zu entsperren. Das Smartphone kann also in der
Hosentasche, Handtasche, Rucksack etc. verbleiben. Entscheiden Sie selbst, ob
sie dies auch im AuBenbereich oder nur im Inneren von Gebauden aktivieren
mdchten. Behandeln Sie dabei das Smartphone immer wie einen mechanischen

o Der Hands-free-Modus ermdglicht dem User das Sperren einer SchlieBkompo-
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Schliissel, denn jeder, der das Smartphone im Besitz hat, kann alle Tlren fir

die Sie mit dem Smartphone berechtigt sind und die sich im Empfangsbereich

befinden, 6ffnen.

Auch wenn der Hands-free Modus mit Bluetooth aktiviert ist, missen Sie den
0 AirKey-Zylinder manuell drehen und die Tlr entriegeln oder verriegeln. Details

dazu finden Sie bei Bedienung von AirKey-SchlieBkomponenten.

Beachten Sie, dass es sich dabei um ein so genanntes Komfort-Feature
handelt, dass sich abhangig von ihrem Smartphone, der Einbausituation und
anderen Umwelteinfliissen unterschiedlich verhalten kann. Genaueres finden
Sie im Kapitel Hands-free auf einen Blick.

Die Reichweite des Hands-free-Modus betragt standardmagig ca. 50-70 cm, ist
aber Smartphoneabhangig und kann vom User in der App selbst eingestellt
werden. Aus technischen Griinden ist die Reichweite auf maximal ca. 10 m
beschrankt. Bei Hands-free gilt, je geringer die Distanz, desto hoher die
Sicherheit, da alle im Empfangsbereich befindlichen Komponenten aktiviert
werden. EVVA empfiehlt daher, die Reichweite nur auf Komponenten, die im
Sichtbereich bzw. in unmittelbarer Nahe sind, zu beschranken.

Die Funktion muss einerseits in der Onlineverwaltung global fir die gesamte
SchlieBanlage, andererseits von jedem User in der AirKey-App fir jede Berech-
tigung aktiviert werden. Wenn der Hands-free-Modus in der Onlineverwaltung
nicht ausgewahlt wurde, dann ist die Funktion in der AirKey-App nicht
auswahlbar.
Wenn Sie die AirKey-App o6ffnen und das Bluetooth-Smartphone an die
o SchlieBkomponente halten, wird der AirkKey-Zylinder aufgeweckt und gesperrt,
ohne ihn physisch zu berihren.

5.4.2 Vorgabewerte (fiir alle neu hinzugefiigten SchlieBkomponenten)

Diese Einstellungen werden bei neu hinzugefiigten SchlieBkomponenten automatisch
aktiviert. Gerade flr gréBere SchlieBanlagen empfiehlt es sich, die Vorgabewerte vor der
ersten Installation zu setzen, um damit die Administration der Anlage zu vereinfachen.

Uhrzeit und Kalender

In einer AirKey-SchlieBanlage kdénnen Sie SchlieBkomponenten verwalten, die sich in
unterschiedlichen Zeitzonen befinden. Als Standardvorgabe ist die Zeitzone
»Europe/Vienna™ mit UTC+01:00 im Winter bzw. UTC+02:00 im Sommer geltend flr
Mitteleuropa, voreingestellt.
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Abbildung 92: Vorgabewerte fiir neue SchlieBkomponenten

Wenn Sie die Zeitzone fir die gesamte SchlieBanlage andern wollen, dann klicken Sie
einfach auf die Dropdown-Liste und wahlen die korrekte Zeitzone aus der Liste aus.

Wenn Sie die Zeitzone fir eine SchlieBkomponente dndern wollen, klicken
Sie auf der Startseite Home auf die Kachel Zylinder bzw. Wandleser,
wadhlen Sie die gewlinschte SchlieBkomponente aus und gehen zum Reiter
Einstellungen. Unter dem Block Uhrzeit und Kalender finden Sie wieder

die Dropdown-Liste mit den Zeitzonen.

Das Sonnensymbol bei der jeweiligen Zeitzone zeigt an, ob gerade die

Sommer- oder Winterzeit aktiv ist:
Gelbe Sonne = Sommerzeit
¥ Graue Sonne = Winterzeit

Wenn Sie das Hakchen bei Feiertagskalender anwenden setzen, dann werden die im
Reiter Feiertage (siehe Kapitel Feiertage) hinterlegten und aktivierten Feiertage flr die
neue SchlieBkomponente libernommen.

Bereiche

— e

ool

Abbildung 93: Vorgabewerte - Bereiche

In diesem Abschnitt kédnnen neue SchlieBkomponenten automatisch bereits angelegten
Bereichen zugeordnet werden. Wo und wie man einen Bereich anlegt, wird unter
Bereiche anlegen genauer erklart.

Dies ist besonders flir General- oder Feuerwehrschiissel sinnvoll, die immer alle Kompo-
nenten sperren muissen. Zuweisungen zu Bereichen kdnnen bei den jeweiligen SchlieB-
komponenten auch wieder aufgehoben werden.
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Zutritte

FTutritte

Daueraffrung ] Maneie Davertfinung erlauben
Erlaubt die manuelle Dausrafinung durch berechiigte Medien (Smartphones, Karten, Schiinsstanhanger).

Sautomatische Deverafimng Bitte aktiveeren Sie “Manuelle Dauercfinung erlauben®, wenn Sie die Funktion zur avtomatischen Dauercfinung nutzen mochten.

Fresgahedaser 5 5 normale Freigabedaver

20 2 enweiterte Fregabedasuer

Abbildung 94: Vorgabewerte - Zutritte

Hier kann man die manuelle Dauerdffnung flr alle neu hinzugefiigten SchlieBkompo-
nenten erlauben. Wird die Checkbox Manuelle Daueréffnung erlauben aktiviert,
erscheint zusatzlich eine weitere Checkbox: Automatische Daueroffnung erlauben.

Tttt

Dauersimng (V] mManuelle Dauertffnung erfauben
Erlaubt die manucls I:Imu-mﬁmmg durch bﬂﬂthg'h- Miedien I.'llTI.'II"I"ﬂ'lnrH“I'_ Karten, T.‘I|IJW|-’|I'I|\HI'IB|"I".I

Automatische Daueraffiong (] Automatische Deusritinung erlauben
Erlaubt das Setzen von Zeitrdurmen und Schiiefzeitpunkten, bei denen die Komponente automatisch dffret oder schielit

Fregabedauer 5 s narmale Freigabedauer
20 s erweilerle Freigabedaver

Abbildung 95: Automatische Daueréffnung

Die automatische Dauertffnung erlaubt das Setzen von Zeitrdumen bzw. SchlieBzeit-
punkten, bei denen die SchlieBkomponente automatisch 06ffnet oder schlieBt. Zum
Beispiel wird in einem Bliro jeden Abend die Daueréffnung um 17:00 Uhr automatisch
beendet. Im Falle eines AirKey-Zylinders bedeutet das nicht, dass die Tur auch verriegelt
wird, sondern nur dass der Zylinder auskuppelt. Zum Verriegeln der Tir muss der
Zylinder mit einem berechtigten Medium eingekuppelt und im Anschluss manuell
verriegelt werden.

Die Freigabedauer legt fest, wie lange die Freigabe der SchlieBkomponente bei einer
Sperrung andauert (z.B. bei einem Zylinder hei3t das, wie lange der Benutzer Zeit hat,
um den Zylinderknauf manuell zu drehen). StandardmaBig betragt die normale
Freigabedauer 5 Sekunden, die erweiterte 20 Sekunden. Die Freigabedauer kann hier
individuell angepasst werden, der Zeitraum reicht von 1 Sekunde bis 250 Sekunden.

Protokollierung

Wahlen Sie den Vorgabewert flr den Personenbezug in Protokolleintragen von
Zutrittsereignissen. Hierflir stehen drei Radio-Buttons zur Auswahl:
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Protokollierung

@ Einsehbar
Personenbezugin )
Protokolleintrdagen ' Einsehbar fir Tage

@) Nicht einsehbar

Abbildung 96: Protokollierung definieren

Einsehbar |asst die Anzeige personenbezogener Daten von Zutrittsereignissen
dauerhaft angezeigt.

Einsehbar fiir ... Tage anonymisiert die personenbezogenen Daten von
Zutrittsereignissen nach der definierten Anzahl an Tagen.

Nicht einsehbar anonymisiert samtliche personenbezogenen Daten von
Zutrittsereignissen dauerhaft.

Die festgelegten Vorgabewerte kénnen, unabhangig von den hier getatigten
Einstellungen, fir einzelne SchlieBkomponenten verandert werden.

Gednderte Vorgabewerte missen mit dem Button Speichern gespeichert werden. Dazu
erscheint eine Abfrage, ob die geanderten Vorgabewerte nur flir neu hinzugefligte oder
auf alle SchlieBkomponenten angewendet werden soll.

‘Geanderte Vorgabewerte speidhern

Willen Sie folgende Anderungen an den Viorgabewerten speichem?
o Taileome
o Dauerfinung
= Protokollierung
o fAutomatische DeueroHnung

Die geanderten Vorgabewerie werden versendet, wenn Sie sine neus
Komponente zu lheer SchlieBanlage hinzuldgen. Machien Sie die Anderungen
zusatzlich auch for alle Komponenten abermehmen, dic bereits in theer
Schiieanlage vorhanden sind?

2 Die Anderungen nur als Vorgabe e new hinsugeliigle Komponenten
verwenden.

_! Die Anderungen susilelich auf alke meine SchilieBkomponenten amaenden.

x abbrechen u speichem

Abbildung 97: Geanderte Vorgabewerte speichern

5.4.3 Feiertage

Im Reiter Feiertage kénnen Sie bis zu 80 Feiertage pro Jahr (aktuelles Jahr und zwei
Folgejahre) definieren. Der Begriff ,Feiertag"® kann in AirKey sowohl ein gesetzlicher
Feiertag als auch ein mehrtagiger Zeitraum, wie z.B. Betriebsurlaub oder Schulferien
sein, die sich wiederholen kdnnen. Beispielsweise Nationalfeiertage oder Feiertage, die
jedes Jahr zum gleichen Datum stattfinden, kdnnen Sie mit einer jahrlichen Wiederholung
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versehen. Eine Woche Schulferien bedeutet nur 1 Feiertag, wenn er als Zeitraum mit
,Start — Ende" definiert wurde.

Auswirkungen des Feiertagskalenders:
1. Periodische Zutrittsberechtigungen sind an Feiertagen nicht giltig.
2. Automatische Dauerdffnungen werden an Feiertagen nicht beriicksichtigt.

Damit der Feiertagskalender wirksam wird, missen Sie ihn mithilfe des Buttons
Aktivieren auf der rechten Seite global freischalten.

Abbildung 98: Feiertagskalender (Kalenderansicht)

Klicken Sie den Button Feiertag hinzufiigen oder klicken Sie in der Kalenderansicht
das genaue Datum des Feiertages aus (z.B. 24.12.), dann 6ffnet sich ein Dialogfenster,
in dem Sie den Namen des Feiertages eintragen kdnnen, ob der Feiertag ganztags gilt,
von wann bis wann der Feiertag dauert, z.B. nur am Nachmittag (hier kdnnen Sie z.B.
auch Betriebsurlaube hinterlegen), wie oft er wiederholt wird und wann die Wieder-

holung endet.

Name Allemelligen
ganrtegs 2]
“smrt (01112007 [3)

Ende 01112017 [

‘Wiederhahmg Keing -

¥ abbrechen [ speichern

Abbildung 99: Feiertag hinzufiigen

Jeder bereits eingetragene Feiertag kann im Nachhinein noch bearbeitet werden, klicken
Sie dafiur einfach auf den jeweiligen Tag und es 6ffnet sich eine Textblase.
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Abbildung 100: Feiertag hinzufligen tiber Kalender

Durch einen Klick auf den Link Feiertag hinzufiigen, konnen Sie einen weiteren
Feiertag an diesem Tag hinzufligen. Sie kénnen an einem Kalendertag mehrere Feiertage
eintragen. Durch einen Klick auf den Bleistift kénnen Sie den Feiertag bearbeiten, durch
einen Klick auf den Mistklibel kénnen Sie den Feiertag I6schen.

Feiertag bearbeiten

Der Feiertag “Nationalfeiertag™ ist eine Terminserie.
Wollen Sie nur diesen Termin (beginnt am 26.10.2017) oder die Terminserie (diesen und alle
zukinftigen Termine) bearbeiten?

¥ Abbrechen = Die Terminserie = Nur diesen Termin

Abbildung 101: Feiertag bearbeiten

Feiertag loschen

Der Feiertag “Nationalfeiertag” ist eine Terminserie.
Wollen Sie nur diesen Termin (beginnt am 26.10.2017) oder die Terminserie (diesen und alle
zukinftigen Termine) I5schen?

x Abbrechen @ Die Terminserie @ Mur diesen Termin

Abbildung 102: Feiertag I6schen

Sobald Sie Termine, (Betriebs-)Urlaube oder Feiertage in den Kalender eingetragen
haben, wird Ihnen in der Listenansicht eine Ubersicht aller gespeicherten Feiertage etc.
angezeigt.

(EVWA) Airke e s
G v ks T i @
[ ]

Abbildung 103: Feiertagskalender (Listenansicht)
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Wenn Sie den Button Deaktivieren auswahlen, dann wird der Feiertagskalender global
fir die SchlieBanlage deaktiviert und nicht fir die hinzugefiigten SchlieBkomponenten
ibernommen.

5.5 SchlieBanlage

Die Kacheln auf der Startseite Home bzw. die Meni- und Untermenidpunkte im
Hauptmenii SchlieBanlage ermdglichen Ihnen die Verwaltung Ihrer AirKey-
SchlieBanlage.
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Abbildung 104: AirKey-SchlieBanlage

5.5.1 Ubersicht der SchlieBkomponenten

Um eine Ubersicht aller SchlieBkomponenten Ihrer AirKey-SchlieBanlage zu erhalten,
klicken Sie auf der Startseite Home auf die Kachel Zylinder bzw. Wandleser, oder im
Hauptmeni SchlieBanlage -> SchlieBkomponenten. Auf der Startseite Home sehen
Sie auch auf den ersten Blick, wie viele Zylinder bzw. Wandleser in Ihrer SchlieBanlage
integriert sind.

Es werden alle SchlieBkomponenten mit Zusatzinformationen sowie deren Status
aufgelistet. In der ersten Zeile der Liste finden Sie neben dem Suchfeld auch die
Filterfunktionen flr SchlieBkomponenten.

EWVR) Airkey S| R ey
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Abbildung 105: SchlieBkomponenten
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> ,Nur eigene" O listet nur die eigenen SchlieBkomponenten auf.

> ,Nur fremde"™ ® listet nur die von einem Administrator freigegebenen
SchlieBkomponenten auf.

> ,Nur aktuelle™ © listet die SchlieBkomponenten auf, deren Status aktuell ist.
> ,Nicht aktuell™ @ listet die SchlieBkomponenten auf, deren Status nicht aktuell ist.

> Die SchlieBkomponentenliste kann in eine CSV Datei zur weiteren Bearbeitung
exportiert werden 8.

AirKey-SchlieBanlage freizugeben. In der Liste werden eigene und fremde
SchlieBkomponenten unterschieden. Nahere Informationen dazu finden Sie
im Kapitel SchlieBkomponenten flir andere SchlieBanlagen freigeben.

o AirKey bietet Ihnen die Mdglichkeit, SchlieBkomponenten fiir eine fremde

5.5.2 SchlieBkomponente hinzufiigen: Siehe Kapitel 4.12

5.5.3 SchlieBkomponente bearbeiten

Im Anwendungsfenster SchlieBkomponente bearbeiten finden Sie im Reiter Details
verschiedene Informationen, wie z.B. Komponententyp und Modell, Komponenten-ID,
Firmware-Version oder Komponentenstatus sowie Informationen zur Tir, zu Bereichen
und Freigaben. Zusatzlich haben Sie hier die Mdéglichkeit, sich den Standort der Schlie3-
komponente auf Google Maps anzeigen zu lassen. Im Reiter Einstellungen sehen Sie
alle gesetzten Einstellungen zu Uhrzeit und Kalender, Zutritt sowie Protokollierung und
Wartung.

o Der angezeigte Batteriezustand entspricht dem Zustand zum Zeitpunkt der

letzten Aktualisierung bzw. des letzten Ubermitteltem Protokolleintrags. Es
kann daher sein, dass der tatsachliche Batteriezustand in der SchlieBkom-
ponente vom Batteriestand der in der AirKey-Onlineverwaltung angezeigt
wird, abweicht.

> Wahlen Sie auf der Startseite Home die Kachel Zylinder oder Wandleser
> Alternativ wahlen Sie im Hauptmeni SchlieBanlage -> SchlieBkomponenten.

> Klicken Sie auf den Listeneintrag der SchlieBkomponente, die Sie bearbeiten
madchten.

> Vergeben Sie im Reiter Details zum Beispiel eine neue Tirbezeichnung, eine
optionale Zusatzinformation ® oder tragen den Standort bzw. die Adresse der
SchlieBkomponente ein. Diese werden innerhalb der SchlieBanlage auf Eindeu-
tigkeit Uberprift.
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Abbildung 106: SchlieBkomponente bearbeiten

> Bereichszuordnungen der ausgewahlten SchlieBkomponente kénnen im Block
Bereiche bearbeitet werden.
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Abbildung 107: Bereiche

Optional kdénnen Sie die SchlieBkomponente flir weitere SchlieBanlagen freigeben. Die
entsprechenden Freigaben hierzu kénnen Sie im Block Freigaben verwalten. Nahere
Informationen zu Freigaben finden Sie im Kapitel Arbeiten mit mehreren AirKey-
SchlieBanlagen.

MBS i

Eon B e B e 3 L

Abbildung 108: Freigaben

> Optional kdénnen Sie einen Kommentar zu einer SchlieBkomponente im Block
Bemerkungen eintragen.

Hemesk i

Fomrrenla

Abbildung 109: SchlieBkomponente bearbeiten

Im Reiter Einstellungen koénnen Sie, wie bereits erwahnt, Zeitzonen, Zutritte oder
Protokollierungen verwalten.

> Bei Verwendung mehrerer Zeitzonen innerhalb einer SchlieBanlage kann jeder
SchlieBkomponente eine eigene Zeitzone, die bereits in der Onlineverwaltung
angelegt und konfiguriert wurde, zugewiesen werden. StandardmaBig kommt die
als Vorgabe eingestellte Zeitzone zur Anwendung.
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> Der Feiertagskalender kann hier fir jede SchlieBkomponente ausgewahlt oder
abgewdhlt werden. Falls Sie Ihre Feiertagseinstellungen nicht mehr genau im Kopf
haben, gibt es hier einen direkten Link zum Feiertagskalender.

Uhrzeit und Kalender

Zritzone Europefvienna »  UTC +02:00

Feiertagskalender 7] Feiertagskalender anwenden  =p Zu den Feiertagseinstellungen

Folgende Ausnahmen werden durch den Feiertagskalender gesteuert:
1. Periodische Zutrittsberechtigungen sind an Feiertagen nicht giiltig.
2. Automatische Daverdfinungen werden an Feiertagen nicht berGcksichtigt.
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Abbildung 110: Einstellungen - Uhrzeit und Kalender

> Sie kénnen flr jede SchlieBkomponente eine manuelle Dauer6éffnung zulassen.
Sobald diese ausgewahlt ist, erscheint die Moglichkeit, die automatische
Daueroffnung zu aktivieren. Siehe auch Kapitel Vorgabewerte (flir alle neu
hinzugefligten SchlieBkomponenten).

> Fur jede SchlieBkomponente haben Sie die Mdoglichkeit, den Personenbezug in
Protokolleintragen anzupassen. StandardmaBig wird die Vorgabe aus den
Einstellungen tGbernommen.

e FEinsehbar |asst die Anzeige personenbezogener Daten von
Zutrittsereignissen dauerhaft angezeigt.

e FEinsehbar fiir ... Tage anonymisiert die personenbezogenen Daten von
Zutrittsereignissen nach der definierten Anzahl an Tagen.

e Nicht einsehbar anonymisiert samtliche personenbezogenen Daten von
Zutrittsereignissen dauerhaft.

Protokolierung und Wartung

@ Einsehbar

Personenbezug in

Protokofieintrigen ' Einsehbar fiar Tage
' Nicht einsehbar

Heparatwroptionen  Reparaturoptionen anzeigen

Abbildung 111: Protokollierung

> Hier finden Sie auch den Link flr die Reparaturoptionen.

> Klicken Sie auf Speichern, um die Anderungen der SchlieBkomponente zu
Ubernehmen. Im Anschluss erscheint eine Erfolgsmeldung.

Je nachdem, welche Daten der SchlieBkomponente bearbeitet wurden, kann
es sein, dass eine Wartungsaufgabe flir diese SchlieBkomponente entsteht.
Durch die Aktualisierung der SchlieBkomponente mit einem Smartphone mit
Wartungsberechtigung oder einer Codierstation werden die Anderungen
Ubernommen und die Wartungsaufgabe verschwindet.
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5.5.4 SchlieBkomponente entfernen

Sofern Sie eine SchlieBkomponente nicht mehr in Ihrer AirKey-SchlieBanlage bendétigen,
kdénnen Sie diese aus Ihrer SchlieBanlage entfernen.

> Wahlen Sie auf der Startseite Home die Kachel Zylinder oder Wandleser.
> Alternativ wahlen Sie im Hauptmeni SchlieBanlage -> SchlieBkomponenten.

> Klicken Sie auf den Listeneintrag der SchlieBkomponente, die Sie aus Ihrer
SchlieBanlage entfernen méchten.

> Klicken Sie rechts oben auf Entfernen ©.
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Abbildung 112: SchlieBkomponente entfernen

-~ Bestatigen Sie die Sicherheitsabfrage mit SchlieBkomponente entfernen.

SchiieBkomponente entfernen

KMachien Sie di= SchlieBkomponente *Main Entrance® wirklich aus bhrer SchlieEanlage
entfernen?
Die Schii=Bkomponente wird entfemt und in den Ausheferungsrustand urickversetrt

Akiuel berechligte Medien kinnen diese SchiisEkomponente dann nidht mehe speren.

M Abbrechen @ schlieBkomponente entfermen

Abbildung 113: Sicherheitsabfrage

> Es erscheint eine Erfolgsmeldung und eine Wartungsaufgabe, dass die SchlieB-
komponente aus der SchlieBanlage entfernt werden muss.

Der Vorgang ist erst komplett abgeschlossen, wenn die SchlieBkomponente mit einem
Smartphone mit Wartungsberechtigung oder einer optionalen Codierstation aktualisiert
wurde. Sobald die SchlieBkomponente aktualisiert ist, wurde sie aus der SchlieBanlage
erfolgreich entfernt.

c Dieser Vorgang kann nicht riickgédngig gemacht werden.

Die SchlieBkomponente wird nach dem Entfernen in den Auslieferungs-
zustand zurlickversetzt.

Zuvor berechtigte Identmedien kdnnen die SchlieBkomponente dann nicht
mehr sperren. Die entsprechenden Berechtigungen werden automatisch
geldscht und nicht mehr angezeigt.
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Bereiche

Mehrere SchlieBkomponenten kdnnen in Bereichen zusammengefasst werden, um die
Verwaltung von Berechtigungen in Ihrer SchlieBanlage zu vereinfachen.

Auf der Startseite Home unter der Kachel Bereiche oder im Hauptmeni
SchlieBanlage -> Bereiche erhalten Sie eine Liste aller Bereiche inklusiv deren Status.

In der angezeigten Liste der Bereiche kdnnen Sie folgende Anpassungen anwenden:

> Geben Sie im Suchfeld ® ein Suchkriterium mit mindestens drei Zeichen ein.

> Klicken Sie auf die jeweilige Spaltenliberschrift, um diese als Sortierkriterium zu
bestimmen.

> Die Bereichsliste kann in eine CSV Datei zur weiteren Bearbeitung exportiert
werden 8.
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Abbildung 114: SchlieBanlage -> Bereiche

> Wahlen Sie aus der Liste den gewilnschten Bereich aus, um die Details des
ausgewahlten Bereichs zu erhalten.

5.5.6 Bereiche anlegen

StandardmaBig sind keine Bereiche angelegt. Sie missen neue Bereiche anlegen, um
SchlieBkomponenten zu Bereichen hinzufiigen zu kénnen.

> Klicken Sie auf der Startseite Home im grauen Balken des Blocks SchlieBanlage
auf Hinzufiigen -> Bereich anlegen.

> Alternativ wahlen Sie im HauptmenU SchlieBanlage -> Bereich anlegen.
> Geben Sie dem Bereich einen aussagekraftigen Namen.

> Weitere Informationen zu diesem Bereich kénnen im Block Bemerkungen im Feld
Kommentar dokumentiert werden.

> Klicken Sie auf Speichern ©.
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Abbildung 115: Bereich anlegen

Das Anlegen eines Bereiches wird mit der Erfolgsmeldung ,Der Bereich
wurde erfolgreich gespeichert® angezeigt. Sie kdénnen erst SchlieBkompo-
nenten zu einem Bereich hinzufligen, wenn dieser erfolgreich gespeichert
wurde.

SchlieBkomponente zu Bereichen zuweisen

Wahlen Sie auf der Startseite Home die Kachel Bereiche oder im Hauptmeni
SchlieBanlage -> Bereiche.

Wahlen Sie in der Liste den Bereich, zu dem Sie die SchlieBkomponente hinzu-
fligen mdchten.

Es erscheinen die Details des ausgewahlten Bereichs. Beim Bereichsstatus ©
wird angezeigt, ob alle SchlieBkomponenten innerhalb des Bereichs aktuell sind.
Im Block Zugewiesene SchlieBkomponenten ® sind alle SchlieBkomponenten
gelistet, die dem Bereich zugewiesen sind.

Klicken Sie auf Komponenten zuweisen ©®, um eine SchlieBkomponente in den
Bereich aufzunehmen.
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Abbildung 116: Bereich bearbeiten

Es wird eine Liste aller SchlieBkomponenten angezeigt, die diesem Bereich noch nicht

zugeor:

dnet sind.
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Abbildung 117: Komponenten zuweisen

Wahlen Sie die gewilinschten SchlieBkomponenten. (Eine Auswahl mehrerer
SchlieBkomponenten, auch unterschiedlichen Typs, ist moéglich.)

Klicken Sie auf Komponenten zuweisen, um die SchlieBkomponenten dem
Bereich zuzuweisen.

Klicken Sie auf Speichern, um die Anderungen zu ibernehmen.

e betroffenen SchlieBkomponenten entstehen Wartungsaufgaben, die durch

Aktualisierungen der jeweiligen SchlieBkomponenten mit einem Smartphone oder einer
Codierstation verschwinden. Nach den Aktualisierungen ist die Zuweisung der SchlieB3-
komponenten zum Bereich abgeschlossen.

L
&

5.5.8

Eine SchlieBkomponente kann zu maximal 96 Bereichen gleichzeitig
zugewiesen sein.

Alternativ kénnen Sie auch die Bereichszuordnung einer SchlieBkomponente
direkt in den Details der SchlieBkomponente bearbeiten. Ndhere Informatio-
nen finden Sie unter SchlieBkomponente bearbeiten.

Zuweisung von SchlieBkomponenten zu einem Bereich aufheben

Um die Zuweisung von einer oder mehreren SchlieBkomponenten zu einem Bereich
aufzuheben, gehen Sie wie folgt vor:

Wahlen Sie auf der Startseite Home die Kachel Bereiche oder im Hauptmendi
SchlieBanlage -> Bereiche.

Wahlen Sie in der Liste den Bereich, bei dem die Zuweisung von SchlieBkompo-
nenten aufgehoben werden soll.

Markieren Sie in der Liste der zugewiesenen SchlieBkomponenten die Checkboxen
der SchlieBkomponenten, deren Zuweisungen aufgehoben werden sollen. Eine
Mehrfachauswahl ist moglich.
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Abbildung 118: SchlieBkomponenten markieren

> Klicken Sie auf Zuweisung aufheben ©.

> Es erscheint ein Dialogfenster, in dem noch einmal angezeigt wird, bei welchen
SchlieBkomponenten die Zuweisung zum Bereich aufgehoben werden soll.

> Bestatigen Sie den Dialog ebenfalls mit Zuweisung aufheben.

Auwessurg aufhedhen

Machien Sk dic Fuweisung der Schlicfkomponenien wirklich aufhehen? Persanen, die Berechiigungen fir den Bereich
besitren, kannen dann diese nicht mehr speren.

- DDOSOBEIC2 2 TADSE: Back door a0

S melrssen die Kemponente aktslisienen, um die Zisveisundg wolistancg autmheben,

¥ Abbeechen § Zwwcisung autheben (1)

Abbildung 119: Zuweisung aufheben

Fir die betroffenen SchlieBkomponenten entstehen Wartungsaufgaben, die durch
Aktualisierungen der jeweiligen SchlieBkomponenten mit einem Smartphone oder einer
Codierstation verschwinden. Nach den Aktualisierungen ist die Zuweisung der
SchlieBkomponenten zum Bereich abgeschlossen.

Nach dem Aktualisieren kdnnen Personen, die ein Medium mit der Berech-
tigung zu diesem Bereich besitzen, die SchlieBkomponente, bei denen die
Zuweisung aufgehoben wurde, nicht mehr sperren.

Alternativ kénnen Sie auch die Bereichszuordnung einer SchlieBkomponente
direkt in den Details der SchlieBkomponente bearbeiten. Ndhere Informatio-
nen finden Sie unter SchlieBkomponente bearbeiten.

5.5.9 Bereich loschen

> Wahlen Sie auf der Startseite Home die Kachel Bereiche oder im Hauptmeni
SchlieBanlage -> Bereiche.

> Wahlen Sie in der Liste den Bereich, den Sie |6schen méchten.
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> Klicken Sie auf Loschen ©.
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Abbildung 120: Bereich |6schen

Flr einen geldschten Bereich werden bestehende Berechtigungen auf dem
Medium automatisch geléscht und nicht mehr angezeigt. Das Loschen kann
nicht rickgangig gemacht werden.
Wenn dem Bereich noch SchlieBkomponenten zugewiesen sind, erhalten Sie eine Fehler-
meldung.

Bagich schen nictvl mighch
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Abbildung 121: Bereich Iéschen - nicht moglich

Heben Sie daher zunachst die Zuweisung aller SchlieBkomponenten zum Bereich auf
und wiederholen Sie anschlieBend den oben beschriebenen Ablauf. Nédhere Informa-
tionen zum Aufheben der Zuordnung von SchlieBkomponenten zu Bereichen finden
Sie unter Zuweisung von SchlieBkomponenten zu einem Bereich aufheben.

5.5.10 Berechtigungsiibersicht

In der Berechtigungsibersicht werden alle Berechtigungen von Medien zu den einzelnen
SchlieBkomponenten gelistet. Die Berechtigungsiibersicht ist auf eine gewdhlte SchlieB-
komponente bezogen.

komponente besitzen. Angezeigte Berechtigungen missen allerdings nicht
gerade glltig sein, d.h., dass ein Medium mit einem temporaren Einzel-
zutritt von 08:00 bis 17:00 Uhr fir eine SchlieBkomponente auch nach
17:00 Uhr in der Berechtigungstibersicht gelistet wird.

o Es werden alle Medien gelistet, die eine Berechtigung flr eine SchlieB3-

79



AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

access to securlty

> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser oder
im Hauptmenl SchlieBanlage -> SchlieBkomponenten.

> Wahlen Sie in der Liste die SchlieBkomponente, fur die Sie die Berechtigungs-
Ubersicht einsehen mdchten.

> Wechseln Sie vom Reiter Details auf Berechtigte Medien (eigene), um die
Berechtigungen der eigenen SchlieBanlage einzusehen, oder auf Berechtigte
Medien (fremde), um die Berechtigungen von anderen SchlieBanlagen
anzuzeigen, fir die die SchlieBkomponente freigegeben ist.

AirKey

iy wome @ scuumssamiace Q4 MEDuN EPtRsONEN [ PROTCROULE
Schliefkompanente bearbeiten
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Abbildung 122: Die Reiter der Seite ,SchlieBkomponente bearbeiten™

Sie erhalten eine Liste aller Personen sowie deren zugehdrigen Personen gelistet. Ebenso
kdénnen Sie den Medientyp einsehen.

Abbildung 123: Berechtigte Medien (eigene)

Innerhalb dieser Liste kann gesucht, gefiltert und sortiert werden, um bestimmte
Berechtigungen zu erhalten.

Klicken Sie auf den Namen einer Person, um aus der Berechtigungsiibersicht
direkt zu den Berechtigungen des Mediums der Person zu gelangen.
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Abbildung 124: Medium bearbeiten

5.5.11 Wartungsaufgaben

Bestimmte Funktionen beeinflussen die Konfiguration von SchlieBkomponenten. Diese
Anderungen der Konfiguration werden als Wartungsaufgaben bezeichnet. Wartungs-
aufgaben beziehen sich somit auf SchlieBkomponenten, deren Status nicht aktuell ist.

Eine Liste mit den aktuellen Wartungsaufgaben der AirKey-SchlieBanlage erhalten Sie wie
folgt:

> Wahlen Sie auf der Startseite Home den Link Wartungsaufgaben.
> Oder klicken Sie in der Statusleiste auf Wartungsaufgaben.

> Oder wahlen Sie im Hauptmeni SchlieBanlage -> Wartungsaufgaben.

Sie erhalten hier eine Ubersichtliche Liste der Wartungsaufgaben aller
SchlieBkomponenten Ihrer AirKey-SchlieBanlage.

In der Liste der Wartungsaufgaben kann nach Tlrbezeichnung oder Komponenten-ID
gesucht werden. Die Spalten ,TlUrbezeichnung (Zusatzinformation)®, ,Komponenten-ID"
und ,Wartungsaufgaben" sind sortierbar.

Zusatzlich kénnen Sie eine Priorisierung der Wartungsaufgaben ® vornehmen und einen
PDF-Download ® der angezeigten Liste durchfiihren.
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Abbildung 125: Wartungsaufgaben
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Die Priorisierung der Wartungsaufgaben wird jeweils pro SchlieBanlage / Mandant
gespeichert und am Smartphone mit installierter AirKey-App und aktivierter Wartungs-
berechtigung angewendet.

> Klicken Sie auf Priorisierung der Wartungsaufgaben.

> Je nach Anwendungsfall haben Kunden andere Bediirfnisse - ziehen Sie die
Positionen mit Drag & Drop in die von Ihnen gewlinschte Reihenfolge.

> Speichern Sie die gednderte Priorisierung mit Ubernehmen.
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Abbildung 126: Priorisierung der Wartungsaufgaben

Die Liste der Wartungsaufgaben wird nun mit geanderter Priorisierung dargestellt. Die
einzelnen Positionen der Liste mit den Wartungsaufgaben sind zu den Detailseiten der
jeweiligen SchlieBkomponente verlinkt.

Wenn eine Wartungsaufgabe durch die Aktualisierung der SchlieBkomponente erledigt
wurde, wird diese Position automatisch aus der Liste der Wartungsaufgaben entfernt.

erstellt und ausgedruckt werden. Nutzen Sie dazu den Button PDF-

o Die Liste fur alle anstehenden Wartungsaufgaben kann als PDF-Datei
Download.

5.6 Medien & Personen

Im Hauptmenl Medien & Personen © verwalten Sie alle Personen, Medien und deren
Berechtigungen in der AirKey-SchlieBanlage.
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Abbildung 127: Medien & Personen
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Ubersicht der Personen

Wenn Sie auf der Startseite Home die Kachel Personen wahlen oder im Hauptmenl
Medien & Personen -> Personen, erhalten Sie eine Liste aller angelegten Personen
inklusive die Anzahl der Medien sowie deren Medienstatus.

In der angezeigten Liste kdnnen Sie folgende Funktionen anwenden:

> Geben Sie im Suchfeld ® ein Suchkriterium mit mindestens 3 Zeichen ein.
Wahlen Sie Vorname, Nachname, Kennung oder die E-Mail-Adresse.

> Klicken Sie auf die jeweilige Spaltentberschrift, um diese als Sortierkriterium ® zu
bestimmen.

> Sie kénnen auch die gesamte Liste in eine CSV Datei exportieren um sie weiter zu
bearbeiten ©.

(EVVA) AirKey B k| i

LY A wwsr e movesa b wssememay G

[y Bt [ oy 3
e i [ g s e "

Abbildung 128: Personen
5.6.2 Person anlegen: Siehe Kapitel 4.8

5.6.3 Person bearbeiten

In der Detailansicht ,Person bearbeiten® konnen Sie die Details und Kontaktdaten zu
einer Person andern oder ihr ein neues Medium zuweisen.

> Wahlen Sie auf der Startseite Home die Kachel Personen.
> Alternativ wahlen Sie im Hauptmeni Medien & Personen -> Personen.

> Klicken Sie in der Personenliste auf den Namen der Person, bei der Sie
Anderungen durchfiihren méchten.

> Andern Sie die entsprechenden Daten.

> Klicken Sie auf Speichern.

5.6.4 Person loschen

Wenn Sie eine Person aus der AirKey-SchlieBanlage entfernen wollen, kédnnen Sie die
Person I6schen.
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Eine Person, die noch Medien zugewiesen hat, kann nicht geléscht werden.
Achten Sie daher darauf, dass vor dem Ldschen die Zuweisung aller Medien
zu dieser Person aufgehoben wurde.

> Wahlen Sie auf der Startseite Home die Kachel Personen.
> Alternativ wahlen Sie im Hauptmenlu Medien & Personen -> Personen.

> Klicken Sie in der Personenliste auf den Namen der Person, die Sie léschen
mochten.

> Klicken Sie auf das Symbol Papierkorb ©.
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Abbildung 129: Person l6schen

-~ Bestatigen Sie die Sicherheitsabfrage mit Person |6schen.

Person *Max Mustermann® lgschen

Fchien S die Persan “hax Mimeimann” wirkieh achens

Dieser Worgang kann nicht riickgéngig gemachl werden.

X abbrechen @ Person loschen

Abbildung 130: Person Idschen - Sicherheitsabfrage

Die geldoschte Person wird in der Personenliste nicht mehr geflhrt. In
Protokolleintragen vor dem Loéschen der Person wird der Personenbezug zu
SchlieBkomponenten und Medien weiterhin dokumentiert.

5.6.5 Medium einer Person zuweisen

Sie mussen das Medium einer Person zuweisen, um Berechtigungen vergeben zu kénnen.
Nur damit erhalten Sie einen Personenbezug bei Zutritten.

> Wahlen Sie auf der Startseite Home die Kachel Personen.
> Alternativ wahlen Sie im Hauptmeni Medien & Personen -> Personen.

> Klicken Sie in der Personenliste auf den Namen der Person, der Sie ein Medium
zuweisen mochten.
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> Klicken Sie auf die Schaltflache Medium zuweisen ©.
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Abbildung 131: Medium zuweisen

Es wird eine Liste mit allen Medien eingeblendet, die Sie der Person zuweisen kénnen.
Sie kénnen die Liste sortieren, nach Medientypen filtern oder nach bestimmten Eintragen
suchen.

Es werden nur Medien Ihrer SchlieBanlage angezeigt, die noch keiner
Person zugewiesen sind.

> Wahlen Sie das gewlnschte Medium aus und klicken Sie auf Weiter.

Wahien Sie ein Mediom aus, das der Person "Max Mistermann™ nugewissen wenden soll
Frwerrken mur akiree Mirdien sngresiqi, die noch bener Prron, nunesamen und

Medien-ID, Bszeichnung Telslormummer S Al= Medien =
ax Medieniyp Miechen-i0 Berechnung Inl=fommummer
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Abbildung 132: Medium zu Person zuweisen

Nach Auswahl des Mediums werden die Details angezeigt. Bei Bedarf klicken Sie auf
Zuriick und wahlen ein anderes Medium aus.
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> Klicken Sie auf Medium zuweisen, um den Vorgang abzuschlieBen.
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Abbildung 133: Medium zu Person zuweisen

Als Alternative kdénnen Sie auch die Zuweisung eines Mediums zur Person
Uber das Medium durchfiihren. Nahere Informationen dazu finden Sie unter
Person einem Medium zuweisen.

Einer Person koénnen auch mehrere Medien (Smartphones, Karten,
Schlisselanhdnger oder Kombischlissel) zugewiesen werden.

5.6.6 Ubersicht der Medien

Im Hauptmenl Medien & Personen -> Medien erhalten Sie eine Liste aller Medien
(Smartphones, Karten, Schlisselanhdanger und Kombischlissel) durch die Sie einen
Uberblick lber vergebene Berechtigungen, eine eventuelle Deaktivierung sowie den
aktuellen Medienstatus haben.

Innerhalb dieser Medienliste kdnnen Sie nach Medien suchen, bestimmte Medienstatus
filtern, die Sortierung andern, oder die gesamte Liste in eine CSV-Datei exportieren.
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Abbildung 134: Medienliste
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Um ein Medium in Ihrer SchlieBanlage verwalten zu kénnen, miissen Sie dieses zuerst

anlegen.

> Klicken Sie auf der Startseite Home im grauen Balken des Blocks Medien &

Personen auf Hinzufiigen -> Medium hinzufiigen.

> Alternativ wahlen Sie im Hauptmeni Medien & Personen -> Medium anlegen.

> Oder wahlen Sie im Hauptmenlu Medien & Personen -> Medien -> Medium

anlegen.

> Oder wahlen auf der Startseite Home die Kachel Smartphones bzw. Karten und

dort Medium anlegen.
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Abbildung 135: Medium anlegen

> Wahlen Sie den Medientyp des neuen Mediums.

Bitte walhlen Sie den Typ des neuen Mediums:

.

Smartphone Karte

3 Abbrechen

Abbildung 136: Neues Medium anlegen

sicht nicht unterschieden, deshalb missen auch Schlisselanhdanger und

o Karten, Schliisselanhanger und Kombischliissel werden aus Applikations-

Kombischllissel als Medientyp Karte angelegt werden.

5.6.8 Smartphone anlegen: Siehe Kapitel 4.9

5.6.9 Karte, Schliisselanhdanger oder Kombischliissel anlegen

Sofern Sie keine Codierstation zur Verfigung haben, kdénnen Sie Karten, Schllssel-
anhanger oder Kombischlissel mit einem Smartphone mit Wartungsberechtigung zur
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SchlieBanlage hinzufliigen. Befolgen Sie dazu die Informationen unter Karten, Schlissel-
anhanger und Kombischlissel mit dem Smartphone hinzufligen.

Wenn
Detaila

A

O

Geben Sie eine Bezeichnung ein und klicken Sie auf Weiter.

Legen Sie die Karte, den Schlisselanhanger oder den Kombischlissel auf die

Codierstation.

der Vorgang erfolgreich abgeschlossen wurde, offnet sich automatisch die

nsicht dieses Mediums.

Es wird ausdricklich empfohlen, ausreichend vorkonfigurierte Medien
(Karten, Schlisselanhanger oder Kombischllssel) mit einer unbegrenzten
Dauerberechtigung (Notmedien) anzufertigen und an sicheren Orten zu
verwahren, um die SchlieBanlage auch unabhangig von der AirKey-
Onlineverwaltung betreiben zu koénnen. Informationen zur Vergabe von

Berechtigungen finden Sie unter Berechtigungen.

Das Hinzufligen eines Kombischllissels mit der Codierstation muss mit jener
Seite des Kombischlissels erfolgen, auf der das RFID-Symbol aufgebracht
ist. Der Kombischlissel muss direkt an die Codierstation angehalten
werden. Das Hinzufligen ist nicht im gesamten Lesebereich der Codier-
station moglich — bei der aktuellen Type (HID Omnikey 5421) wird der
Kombischlissel nur im oberen und unteren Drittel der Codierstation

erkannt.

Wie Sie Medien mithilfe eines Smartphones mit einer Wartungsberechtigung
zu Ihrer AirKey-SchlieBanlage hinzufligen, erfahren Sie unter Karten,

Schlisselanhanger und Kombischlissel mit dem Smartphone hinzufligen.

5.6.10 Medium bearbeiten

Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
Alternativ wahlen Sie im Hauptmenl Medien & Personen -> Medien.
Klicken Sie in der Ubersichtsliste auf das gewiinschte Medium.

Wahlen Sie den Reiter Details, um das Medium zu bearbeiten.
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Abbildung 137: Medium bearbeiten - Karte

> Durch Klicken auf Speichern werden die Anderungen ibernommen.

5.6.11 Person einem Medium zuweisen: Siehe Kapitel 4.14

5.6.12 Berechtigungen

Uber die Berechtigungen regeln Sie den Zutritt von Personen zu SchlieBkomponenten.
Um Berechtigungen fiir Medien erstellen zu kénnen, missen Medien bereits einer Person
zugewiesen sein (Ndhere Informationen zum Zuweisen eines Mediums zu einer Person
finden Sie unter Medium einer Person zuweisen).

Die Berechtigungsiibersicht eines Mediums erhalten Sie wie folgt:

> Wahlen Sie im Hauptmenl Medien & Personen -> Medien.
> Klicken Sie in der Ubersichtsliste auf das gewiinschte Medium.

> Das Medium @ ist bereits ausgewdhlt (einer Person kdénnen mehrere Medien
zugewiesen werden).

> Sie sehen alle bereits vergebenen Berechtigungen @.
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Abbildung 138: Berechtigungstibersicht

Hintergrundfarbe der Berechtigungen:

e Griin = Status ist aktuell, die Berechtigung wurde angefertigt und
das Medium aktualisiert.

e Blau = Berechtigung wurde angefertigt, das Medium noch nicht
aktualisiert.

o = Berechtigung wurde geandert oder geldscht, jedoch noch
nicht angefertigt.

e Grau = Berechtigung ist abgelaufen.

Als Alternative koénnen Sie die Berechtigungsubersicht auch Uber das
Hauptmenli Medien & Personen -> Personen aufrufen, indem Sie in der
Personenliste eine Person wahlen, die ein Medium besitzt. Im Anschluss
missen Sie nur auf das Mediensymbol auf der linken Seite unterhalb der
ausgewahlten Person klicken.

5.6.13 Berechtigungen vergeben: Siehe Kapitel 4.15

5.6.14 Berechtigung anfertigen: Siehe Kapitel 4.16

5.6.15 Berechtigung dndern

Berechtigungen koénnen innerhalb der AirKey-Onlineverwaltung jederzeit geandert
werden.

>

>

>

Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
Alternativ wahlen Sie im Hauptmenl Medien & Personen -> Medien.

Klicken Sie in der Ubersichtsliste auf das Medium, von dem die Berechtigungen
geandert werden sollen.

Im Reiter ,Berechtigung" klicken Sie auf die Berechtigung, die Sie &ndern
mochten.

Oder ziehen Sie per Drag & Drop die Tilire / den Bereich erneut in die Mittelflache.
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Abbildung 139: Medium bearbeiten — Berechtigung andern

> Es werden die Details der bestehenden Berechtigung angezeigt.
> Klicken Sie auf Andern ©

E Main Entrance (EZ2091)
DOOSNRERCIRTADGE

00 Dauerasitt  fndem ()

= gt immer

12 van b

Berechtigung erstelt am 03.08.2017, 1047

Berechtigung akusslsier am 08082017, 1340
X schiefen i Berechtigung kschen M speichem

Abbildung 140: Berechtigung andern

> Wahlen Sie die neue Zutrittsart aus.

> Klicken Sie auf Zutritt dndern ©.

‘Wihien Sie die neue Zutrittsart fir die Berechiigung

hain Entrance [EZ2091)
DSOEERCTADGE

© &

Peripdizcher Futritt Temponirer Tutriit Irsdividuselber Tudritt

Erlmibt wiederholte Zutrirle an Wochentagen innerhald sines bestimenien Zeitraums [Datum).

¥ Abbrechen , Zustritt ancern

Abbildung 141: Zutritt &ndern
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> Geben Sie die geanderten Werte in der jeweiligen Zutrittsart ein.

> Klicken Sie auf Speichern.

Fir das Andern von Berechtigungen ist Guthaben in Form von KeyCredits
erforderlich.

> Klicken Sie auf 1 gedanderte Berechtigung kann angefertigt werden. Nahere
Informationen finden Sie unter Berechtigung anfertigen.

> Aktualisieren Sie das Medium mit ,Pull to Refresh™ bei einem Smartphone oder mit
der Codierstation bei einer Karte, einem Schllsselanhanger oder Kombischlissel,
um den Vorgang erfolgreich abzuschlieBen.

5.6.16 Berechtigung loschen

Wird eine Berechtigung nicht mehr bendtigt, so kénnen Sie jederzeit eine bereits
vergebene Berechtigung léschen.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
> Alternativ wahlen Sie im Hauptmenli Medien & Personen -> Medien.

> Klicken Sie in der Ubersichtsliste auf das Medium, bei dem die Berechtigungen
geldscht werden sollen.
Im Reiter ,Berechtigung" klicken Sie auf die Berechtigung, die Sie I6schen mdchten.

[ han Erisance (22001}
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B g e
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Abbildung 142: Dauerzutritt

Oder ziehen Sie per Drag & Drop die Tiure / den Bereich aus der Mittelflache auf
das orange hinterlegte Feld Berechtigung lI6schen.

(EVVA) Airkey
P L oT e epe—

- e

Abbildung 143: Berechtigung I6schen
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> Klicken Sie auf Berechtigung Ié6schen.

> Bestatigen Sie die Sicherheitsabfrage mit Berechtigung I6schen.

Sobald das Medium aktualiont wurde, kann der Inhaber dicse Schileficomponente nicht

¥ Abbeechen B Berechtigung Wschen

Loschen einer Berechtigung

Mochten Sie die Berechtigung warklich loschen?

v Berechtiqung
& Main Entrance (EZ2091)
000SOBE2C227AD58

©0 Dawernutntt
unbegrenat

Abbildung 144: Berechtigung I6schen

> Aktualisieren Sie das Medium mit , Pull to Refresh™ bei einem Smartphone oder mit
der Codierstation bei einer Karte, einem Schlisselanhdnger oder Kombischlissel,
um den Vorgang erfolgreich abzuschlieBen.

Das Loschen von Berechtigungen kostet keine KeyCredits und wird sofort
wirksam. Eine Aktualisierung des Mediums ist aber zwingend notwendig, um
den Loschvorgang erfolgreich abzuschlieBen.

Verwenden Sie diese Funktion nicht, um auf den Verlust von Medien zu
reagieren. Sie kdnnen damit nur die Berechtigungen léschen, wenn das
Medium physisch vorhanden ist. Verwenden Sie im Verlustfall die Funktion
Medium deaktivieren.

Wenn Sie alle Berechtigungen des Mediums |I6schen mdchten, verwenden
Sie die Funktion Medium leeren.

5.6.17 Medium deaktivieren

Verwenden Sie die Funktion ,Medium deaktivieren™, wenn ein Sicherheitsrisiko besteht
und alle Berechtigungen des Mediums unglltig werden sollen, z.B. ein Verlust oder

Defekt des Mediums besteht.

Abbildung 145 Medium deaktivieren

Wahlen Sie auf der Startseite Home die Kachel
Smartphones bzw. Karten.

Alternativ  wahlen Sie im Hauptmeni Medien &
Personen -> Medien.

Klicken Sie in der Ubersichtsliste auf das gewiinschte
Medium.

Klicken Sie auf Medium deaktivieren ©.

Geben Sie den Grund flUr die Deaktivierung an. Wenn Sie
~Anderer® wahlen, wird das 50-stellige Eingabefeld aktiv.
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> Geben Sie bei Bedarf zusatzliche Informationen (maximal

500 Zeichen) in ,Weitere Notizen" ein.

> Klicken Sie auf Weiter.

-~ DBestatigen Sie die Sicherheitsabfrage mit Medium

deaktivieren.

Mdedium deaktivieren

Kiachien Sie das Medium OT0S0ESTARSEEFSOwirllich dealkthieron?

Adrkey versucht, das Smartphone aus der Entfernung mu deaktivieren. Soilte dies nicht méaglich sein,
mimsen die betralfenen SchieBkomponenen aktualiser] venden,

Grund: Verhust

s Furick [ rcdium dealctiveren

Abbildung 146: Medium deaktivieren - Sicherheitsabfrage

Das Deaktivieren des Mediums wird mit einer Erfolgsmeldung abgeschlossen.

Es werden alle Berechtigungen, die das Medium besitzt, zum L&schen markiert. Im Fall
von Karten, Schlisselanhdangern und Kombischllssel wird sofort ein Eintrag in der
Blacklist fir alle SchlieBkomponenten, fur die das Medium berechtigt war, hinterlegt. Bei
einem Smartphone wird dieser Eintrag erst erstellt, wenn das Smartphone fir funf
Minuten nicht erreicht wurde. Ein Eintrag in der Blacklist bedeutet, dass flir die betrof-
fenen SchlieBkomponenten eine Wartungsaufgabe erstellt wird. Bis zur Aktualisierung

befinden sich die betroffenen SchlieBkomponenten in einem nicht aktuellen Zustand.

>

A

0

Aktualisieren Sie die SchlieBkomponenten, flir die das Medium eine Berechtigung
hatte. Damit wird die Wartungsaufgabe aus der Liste entfernt und die deaktivier-
ten Medien kénnen diese SchlieBkomponenten nicht mehr sperren.

Verwenden Sie diese Funktion nicht, um einzelne Berechtigungen des
Mediums zu l6schen. Das Deaktivieren eines Mediums ist eine Funktion, die
alle Berechtigungen des Mediums innerhalb einer SchlieBanlage betrifft.

Die Deaktivierung gilt nur fur Ihre SchlieBanlage. Ist ein Smartphone in
mehreren SchlieBanlagen registriert, ist der Status des Smartphones in den
restlichen SchlieBanlagen aktuell und nicht deaktiviert.

Sollte eine Person ein Smartphone in mehreren SchlieBanlagen registriert
haben, miulssen zur vollstandigen Deaktivierung des Smartphones die
Administratoren aller betroffenen SchlieBanlagen verstandigt werden.

Das Medium bleibt weiterhin der Person zugeordnet. Wenn Sie das Medium
I6schen moéchten, missen Sie die Zuweisung aufheben. Néhere Informatio-
nen dazu finden Sie unter Zuweisung aufheben.
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5.6.18 Deaktiviertes Medium entfernen

Ein deaktiviertes Medium kann aus der SchlieBanlage entfernt werden, ohne dass das
Medium vorhanden ist. Flr verlorene, gestohlene oder defekte Medien kann dadurch der
Datenstamm in der Onlineverwaltung klein gehalten werden.

Medium vollstandig deaktiviert ist. Das bedeutet, dass entweder das
Medium aktualisiert wurde, oder bei allen SchlieBkomponenten, bei
denen das Medium berechtigt war, die aktuelle Blacklist durch eine
Aktualisierung eingespielt wurde. Solange die oben genannten Bedin-
gungen nicht erflllt sind, steht die Mdglichkeit zum Entfernen nicht
zur Verfligung.

o Das Entfernen eines deaktivierten Mediums ist nur méglich, wenn das

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
> Alternativ wahlen Sie im Hauptmenli Medien & Personen -> Medien.

> Klicken Sie in der Ubersichtsliste auf das deaktivierte Medium, das entfernt
werden soll.

> Klicken Sie unterhalb des Mediensymbols auf Mehr und wahlen Sie Entfernen ©

> Bestatigen Sie die anschlieBende Sicherheitsabfrage mit Medium entfernen, um
das deaktivierte aktuelle Medium aus der SchlieBanlage zu entfernen.

v
D MG Sie das Modum “Phone™ wirkich cntfomen?

iPhone Medherdp
Lnariphore

Moo I
& 01030847 ARSGCTS0

Beashning
{1 Dupi

B et ik Mg oy s il 4 Togirici b il i

X abbrechen @ Medium cntfernen

Abbildung 148: Medium entfernen - Sicherheitsabfrage
Abbildung 147: Deaktiviertes Medium entfernen

> [Es erscheint eine Erfolgsmeldung und das Medium wird nicht mehr in der
SchlieBanlage gelistet.

Dieser Vorgang kann nicht rickgangig gemacht werden. Medien, die auf
diesem Weg entfernt wurden, werden nicht mehr in der SchlieBanlage

gelistet und kénnen somit auch nicht mehr weiter verwendet werden.

Die Medien befinden sich dadurch nicht automatisch im Auslieferungszustand.
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5.6.19 Medium reaktivieren

Ein deaktiviertes Medium, ersichtlich am roten Kreissymbol @ des Mediums, kann, wenn
es wieder zur Verfigung steht, reaktiviert werden.

iPhone
Medium reaktiviensn

B U -

_+43 GO4BEI 7O

Abbildung 149:
Deaktiviertes Medium
reaktivieren

> Wahlen Sie auf der Startseite Home die Kachel Smartphones
bzw. Karten.

> Alternativ wahlen Sie im Hauptmenl Medien & Personen ->
Medien.

> Klicken Sie in der Ubersichtsliste auf das Medium, bei dem die
Reaktivierung gemacht werden soll.

> Klicken Sie auf Medium reaktivieren unterhalb des
Mediensymbols.

U

Abbildung 150: Medium reaktivieren

> Geben Sie den Grund flir die Reaktivierung an (maximal 50 Zeichen) und
entscheiden Sie, ob die Berechtigungen, die vor der Deaktivierung gultig waren,
wiederhergestellt werden sollen.

Tragen Sie bei Bedarf zusatzliche Informationen (maximal 500 Zeichen) in ,Weitere

Notizen"

Diese zusatzlichen Informationen werden beim entsprechenden

Protokolleintrag dokumentiert.

Mrddium reaktiviemn

Rdchien Sie des Medism OF RIDESTSSRETTRR wirkhch reskiiieren?
See kinren das Medium danach wieder bel allen akiualisierien Schikeflkom ponenten weraenden.
"Gund | Gefonden
Weiiere Motisen
M Abberchen e Writer

Abbildung 151: Medium reaktivieren

> Klicken Sie auf Weiter.

> Bestatigen Sie eine der beiden Sicherheitsabfragen (abhangig von der Wahl, ob
die Berechtigungen wiederhergestellt werden sollen oder nicht) mit Medium

reaktivieren.
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Machten Sie das Medium 2703084 FABSHETS0 wirklich reakiivieren?
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5 Ihr derzeitiges Guithaben betragl dd KeyOredits).
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4a Zuriick EQ Medium reakiiviersn

Abbildung 152: Medium reaktivieren - Berechtigungen wiederherstellen

Die erfolgreiche Reaktivierung eines Mediums wird mit einer Erfolgsmeldung
abgeschlossen.

Sofern die Blacklist flir das reaktivierte Medium auf alle berechtigten SchlieBkomponen-
ten verteilt wurde, entstehen erneut Wartungsaufgaben fiir diese SchlieBkomponenten.
Aktualisieren Sie die SchlieBkomponenten, die aufgrund der Reaktivierung eines Mediums
eine Wartungsaufgabe erhalten haben. Erst wenn alle Eintrage in der Blacklist wieder
entfernt wurden - das heiB3t, dass alle betroffenen SchlieBkomponenten aktuell sind -
kann das Medium wieder bei allen SchlieBkomponenten sperren.

mehreren SchlieBanlagen deaktiviert war, ist das Smartphone in anderen
SchlieBanlagen noch immer deaktiviert und kann dort nicht sperren.
Sollte eine Person ein Smartphone in mehreren SchlieBanlagen registriert
haben, missen zur vollstdndigen Reaktivierung in allen relevanten
SchlieBanlagen die anderen Administratoren benachrichtigt werden.

o Beim Wiederherstellen der Berechtigungen wird ein KeyCredit abgebucht.

c Die Reaktivierung gilt nur fir Ihre SchlieBanlage. Wenn das Smartphone in

Ein Guthaben ist somit erforderlich.

5.6.20 Medium duplizieren

Mit der Funktion ,Medium duplizieren" Ubertragen Sie die bestehenden Berechtigungen
eines Mediums auf ein anderes Medium. Dabei wird vorausgesetzt, dass das zu dupli-
zierende Quellmedium Berechtigungen besitzt und das Zielmedium bereits angelegt und
einer Person zugewiesen wurde.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.

> Alternativ wahlen Sie im Hauptmeni Medien & Personen -> Medien.
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> Klicken Sie in der Ubersichtsliste auf das zu duplizierende Medium.

> Klicken Sie auf Mehr... © -> Duplizieren.
o Es offnet sich eine Ubersichtsliste mit allen, einer Person
D zugeordneten Medien - das zu duplizierende Medium ist nicht
ST in dieser Liste enthalten.
g sl > Wabhlen Sie das Zielmedium und klicken Sie auf Weiter.
AR > SchlieBen Sie den Vorgang mit Medium duplizieren ab.

I Duplisansn o
Mofium. Seaitpbone Compacl 73, <43 123 123 173 123

e e Seruartpeors, MurdienI0: 010SEP0S04FI000F
s 2 Brrechiigungen

v o
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Karte, Medien-ID: 0005863437 EEGRTS
Abbildung 153: Duplizieren O Berechigunges

eines Mediums
o Pervon: llaria Maller (123456}

4= Zunick 0 ) Meedium duplizicren

Abbildung 154: Medium duplizieren

Sie erhalten die Bestatigung Uber die erfolgreiche Duplizierung. Die Ansicht wechselt zur
Berechtigungsubersicht des Zielmediums.

o Bestehende Berechtigungen auf dem Zielmedium werden Uberschrieben.

Um den Vorgang des Duplizierens abzuschlieBen, muss das Zielmedium mit Medium
anfertigen angefertigt und aktualisiert werden. Ndhere Informationen zum Anfertigen
eines Mediums finden Sie unter Berechtigung anfertigen.

o Dieser Vorgang kostet einen KeyCredit. Ein Guthaben ist somit erforderlich.

haben (siehe Personendaten importieren), deren Berechtigungen alle iden-
tisch sind, dann kdénnen Sie mit der Funktion ,Medium duplizieren®™ inner-
halb kurzer Zeit eine groBe Menge an Medien mit den gleichen Berechtigun-
gen den entsprechenden Personen zuweisen.

o Wenn Sie eine groBe Anzahl von Personen in Ihrer AirKey-Onlineverwaltung

5.6.21 Medium leeren

Leeren Sie das Medium, wenn Sie alle Berechtigungen des Mediums l6schen méchten.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
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> Alternativ wahlen Sie im Hauptmeni Medien & Personen -> Medien.

> Klicken Sie in der Ubersichtsliste auf das Medium, das Sie leeren méchten.

> Klicken Sie auf Mehr... © -> Leeren.

[ <] . . . .
D > SchlieBen Sie den Vorgang mit Medium leeren ab.
Compact I3
43 123 123 Maochien Sie das Medum "Smariphone Compact I3 wirklich lesen? Db

e wrddin ke 3 Berechisgungen vom Modicn geldachi

Eitie akhumlkloron She anschiicfiond das Medium, um den Worgang abouschicfion

a, @. P Medium

| Dl riser Mecientyn

- Smarlphans
e o Medien D

- OICBETOS0AF 1 002F

".;g 1
' Bezeschnung

Smariphone Compac T3

Telcdonnummer
+43 123123 123123

Abbildung 155: Medium
leeren

X abbeechen F  Medium keeren

Abbildung 156: Medium leeren - Sicherheitsabfrage

Es werden alle Berechtigungen als zu léschen markiert. Das Medium muss aktualisiert
werden, damit das Léschen der Berechtigungen wirksam wird.

Das Ldschen von Berechtigungen kostet keine KeyCredits. Eine Aktuali-
sierung des Mediums ist aber zwingend notwendig, um den Ldschvorgang
erfolgreich abzuschlieBen.

Verwenden Sie die Funktion nicht, um auf den Verlust von Medien zu
reagieren. Sie kdnnen damit nur die Berechtigungen léschen, wenn das
Medium vorhanden ist. Verwenden Sie im Verlustfall die Funktion Medium
deaktivieren.

Wenn Sie nur einzelne Berechtigungen léschen méchten, verwenden Sie die
Funktion Berechtigung Iéschen.

5.6.22 Zuweisung aufheben

Heben Sie die Zuweisung auf, wenn eine Person ein Medium nicht mehr verwendet.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.

> Alternativ wéhlen Sie im Hauptmeni Medien & Personen -> Medien.

2

Klicken Sie in der Ubersichtsliste auf jenes Medium, bei dem Sie die Zuweisung
zur Person aufheben wollen.

[®]
(o}
(D
=

Wahlen Sie auf der Startseite Home die Kachel Personen.

2
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> Alternativ wahlen Sie im Hauptmeni Medien & Personen -> Personen.

> Klicken Sie in der Personenliste auf den Namen der Person, bei der Sie die
Zuweisung zu einem Medium aufheben mdéchten.

Links unterhalb des Namens der Person sind alle ihr zugewiesenen Medien aufgelistet.
Wahlen Sie das Medium aus, fur das Sie die Zuweisung aufheben mdéchten.
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Abbildung 157: Zugewiesene Medien
> Klicken Sie auf Mehr... ®© -> Zuweisung aufheben,
© wenn sich auf dem Medium keine Berechtigungen mehr
befinden.
Smartphone -~ Bestatigen Sie die Sicherheitsabfrage mit Zuweisung
Compact 23
+43 123123 aufheben.
123123
Furvnaary tho anan Mok aulsban
U e - e
il Dupliziarar ren
: salvne
o Loore
- . Wodmum
& Iunwaisung
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1 Ertfarnar Win 0
Mo bemsng
Saveitphues 1
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Abbildung 158: Medium - b
Zuweisung aufheben
X rabiebes " Doy ol

Abbildung 159: Zuweisung aufheben ohne Berechtigungen

Die erfolgreiche Durchfihrung der Aufhebung einer Zuweisung wird mit einer Erfolgs-
meldung abgeschlossen. Die Ansicht wechselt automatisch zu den Personendetails der
betroffenen Person.
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Bei Smartphones muss die Spezialberechtigung ,Wartungsmodus"
deaktiviert werden, um die Zuweisung aufheben zu kénnen.

Wenn sich auf dem Medium Berechtigungen befinden, missen Sie diese
zuerst l6schen. Die Funktion Medium leeren kann auch bei der Funktion
Zuweisung aufheben genutzt werden, um alle Berechtigungen des
Mediums zu leeren.

Sofern sich noch Berechtigungen auf dem Medium befinden, wird beim Ausflihren der
Funktion Zuweisung aufheben ein alternativer Dialog angezeigt. In diesem Dialog kann
zwischen dem Leeren des Mediums oder dem Ubertragen des Mediums an eine andere
Person gewahlt werden.

RN GO

e
InvnphEe LoR g

T TR PRI

Abbildung 160: Zuweisung aufheben mit Berechtigungen

Sofern die Funktion Medium leeren im Zusammenhang mit der Funktion Zuweisung
aufheben angewendet wird, muss nach der Aktualisierung des Mediums, um den
Léschvorgang der Berechtigungen erfolgreich abzuschlieBen, erneut die Funktion
Zuweisung aufheben ausgefiihrt werden.

Wenn das Medium inklusive der Berechtigungen an eine andere Person Ubertragen
werden soll, mussen folgende Schritte durchgefiihrt werden:

>

>

Klicken Sie auf Mehr... -> Zuweisung aufheben.

Wahlen Sie Person wechseln und bestatigen Sie mit Weiter.

Abbildung 161: Zuweisung aufheben - Person wechseln
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Sie erhalten eine Liste aller angelegter Personen. Wahlen Sie die gewilinschte Person aus
und bestadtigen Sie mit Weiter.
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Abbildung 162: Person wechseln

Bestatigen Sie die Sicherheitsabfrage mit Person wechseln, um den Vorgang
erfolgreich abzuschlieBen.

Machien See das Medivm “Smartphone Compasct 23 {01 CEETOS04F10D2F)"
wirklich der Person

Florian D

ARTSEN?
Alle 2 Berechtigungen bisiben dabei erhalten.

&= Furick s n Person wechaeln

Abbildung 163: Person wechseln

Die erfolgreiche Durchfiihrung wird mit einer Erfolgsmeldung abgeschlossen.

5.6.23 Medium entfernen

Entfernen Sie ein Medium, wenn dieses nicht mehr in Ihrer SchlieBanlage angezeigt bzw.
verwendet werden soll.

Ein Medium kann nur entfernt werden, wenn die Zuweisung zur Person
aufgehoben wurde. Nahere Informationen zum Aufheben der Zuweisung
finden Sie unter Zuweisung aufheben.

> Wahlen Sie auf der Startseite Home die Kachel "

Smartphones bzw. Karten.
> Alternativ. wahlen Sie im Hauptmenli Medien &

Personen -> Medien.

- Smartphone

> Klicken Sie in der Ubersichtsliste auf das Medium, das Sie +4366488370.

entfernen mochten.

QO
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> Klicken Sie unterhalb des Mediensymbols auf das Symbol Papierkorb ©.

-~ Bestatigen Sie die Sicherheitsabfrage mit Medium entfernen ©O.
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By
Smartphurns

Mlem vy T

QICRETOS0AF1 DDZF

Bereschning

smarphone Compact 15

Eairn e len Betharmn den Smariphons wind dis verbindung der
Birtey-Apn nin SotBeanings qelfarht Do Smariptane wrheint ds=n
Pt mreer i g edkeniste ouf.

Dieser Wiosgang kanm nicht rickigGegig gemachl wesden

[aczes Medbum kann nicms mene vorse ndet werdon,

MW nbterchen @ Medum entfermen

Abbildung 165: Medium entfernen

access to securlty

Wenn das Medium endgiiltig geléscht wurde, wird es in der Ubersichtsliste der Medien

nicht mehr angezeigt. Die Ansicht wechselt in die Medienliste.

O
Corion

5.7

Protokolle

Das Medium befindet sich nach dem Entfernen aus der SchlieBanlage wieder
im Auslieferungszustand und kann in einer weiteren AirKey-SchlieBanlage
wieder hinzugefligt werden.

Entfernen Sie ein Medium ohne Berechtigungen und ohne Personenbezug
Uber die Codierstation, indem Sie das Medium auf die Codierstation legen
und innerhalb der Statusmeldung auf den Link Medium aus Anlage
entfernen klicken.

Im Hauptmeni Protokolle erhalten Sie einen zentralen Uberblick (iber alle Ereignisse

Ihrer AirKey-SchlieBanlage.

In Abhangigkeit von den allgemeinen

Einstellungen

hinsichtlich Protokollierung und Wartung bzw. der Personenbezug in den Protokoll-
eintragen werden neben erteilten Zutritten und technischen Ereignissen auch verweigerte
Zutritte (wenn das entsprechende Medium eine zum Sperrzeitpunkt nicht glltige, jedoch
grundsatzlich vorhandene Berechtigung flir die jeweilige AirKey-SchlieBkomponente
hatte) protokolliert. Alle zur AirKey-Onlineverwaltung Ubertragenen Ereignisse bleiben

dort unbegrenzt gespeichert.

Laden Sie die Ansicht der Protokolle von Zeit zu Zeit neu,
aktuellsten Eintrége im Protokoll zu erhalten. Daflr steht Ihnen der Link
Ansicht neu laden zur Verfligung.

um die
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Abbildung 166: Protokolle

Es wird ausdricklich darauf aufmerksam gemacht, dass das vorliegende
AirKey-System nach gesetzlichen Bestimmungen, insbesondere des
Datenschutzgesetzes melde-/genehmigungspflichtig sein kann. EVVA
Sicherheitstechnologie GmbH Ubernimmt dementsprechend keinerlei
Haftung und Gewahr flr einen rechtskonformen Betrieb.

SchlieBkomponenten-Protokoll

Wahlen Sie auf der Startseite Home die Kachel SchlieBkomponenten-Protokoll

Alternativ wahlen Sie im HauptmenlU Protokolle -> SchlieBkomponenten &
Bereiche.

Die angezeigte Liste beinhaltet Eintrage zu SchlieBkomponenten und Bereichen.

Wahlen Sie bei Bedarf aus der linken Spalte einzelne SchlieBkomponenten bzw.
Bereiche, flir die Sie das Protokoll einsehen mdchten. Sofern Sie wieder alle
SchlieBkomponenten und Bereiche einsehen mochten, klicken Sie unten links auf
Alle Eintrdge ©.

Geben Sie fir die gezielte Suche von Eintrdagen mindestens 3 Zeichen im
Suchfeld ® ein.

Zusatzlich kénnen Sie den Filter ® durch Anklicken des gewiinschten Links (z.B.
»~Nicht berechtigt"™) aktivieren. Dabei werden nur Eintrége gelistet, bei denen der
Zutritt verweigert wurde.

Die Liste ist standardmaBig nach Datum und Uhrzeit ® sortiert (die neuesten
Eintrdge oben). Durch Anklicken der Spaltenuberschrift ,,Datum, Uhrzeit" kénnen
Sie die Reihenfolge der Sortierung &ndern. Eine Sortierung nach anderen
SpaltenlUberschriften ist in dieser Tabelle nicht mdéglich.
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Abbildung 167: Protokoll SchlieBkomponenten & Bereiche

> Wenn die Liste sehr viele Eintrage enthalten sollte, kénnen Sie rechts unten das
Feld Gehe zu ® verwenden, um schnell zu einem bestimmten Kalendertag zu
navigieren.

> Verwenden Sie links unten den Button Exportieren ®, wenn Sie das gesamte
Protokoll in eine CSV-Datei exportieren wollen. Diese kann unabhangig von der
AirKey-Onlineverwaltung weiterbearbeitet werden.

Innerhalb des Protokolls werden alle notwendigen Informationen wie Datum und Uhrzeit,
Tlrbezeichnung (Zusatzinformation), Komponenten-ID, Person (Kennung), Medien-ID
(Bezeichnung) sowie das Ereignis gelistet. Zusatzlich werden ndhere Informationen zu
diesem Ereignis in der Spalte ,Details" angezeigt.

In der Spalte ,Quelle® sehen Sie, ob der Protokolleintrag von einem Medium und/oder
von einer SchlieBkomponente stammt.

Laden Sie die Ansicht von Zeit zu Zeit neu, um die aktuellsten Eintrdge im
Protokoll angezeigt zu bekommen. Dafiir steht Ihnen der Link Ansicht neu
laden zur Verfiigung.

Nutzen Sie die Protokollierungseinstellungen, um den Personenbezug in Protokoll-
eintragen entsprechend den Datenschutzvorgaben einzuschréanken. Die Art des
Personenbezugs in Protokolleintréagen flir SchlieBkomponenten bestimmen Sie flr neu
hinzugefligte SchlieBkomponenten schlieBanlagenweit in den Einstellungen der
Vorgabewerte flr Protokollierung oder pro SchlieBkomponente in den Details der
SchlieBkomponente.
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Nur durch die regelmaBige Aktualisierung von SchlieBkomponenten kann
sichergestellt werden, dass alle Protokolleintrdage von SchlieBkomponenten
in die Onlineverwaltung Ubertragen werden. Die empfohlenen Aktualisie-
rungsintervalle sind abhangig von der Frequentierung der SchlieBkompo-
nente. Achten Sie auf Werte und Limits bei AirKey-SchlieBkomponenten.

Ein verweigerter Zutritt wird nur protokolliert, wenn das Medium eine Berechtigung auf
die SchlieBkomponente besitzt, diese aber zum Zeitpunkt des Zutritts nicht gulltig war
(z.B. Berechtigung ist abgelaufen oder die Berechtigung ist nur innerhalb eines
bestimmten Zeitraumes giiltig).

Der angezeigte Batteriestand in der Spalte ,Details" ist immer der Batteriestand der
AirKey-SchlieBkomponente (Zylinder) und nicht der Batteriestand des Smartphones.

Sofern bei SchlieBkomponenten die Protokollierung auf einen gewissen Zeitraum
eingeschrankt ist, wird die Protokollierung der Zutrittsereignisse nach Ablauf dieses
Zeitraums trotzdem weitergeflihrt. In diesem Fall wird nur der Personenbezug
anonymisiert.

5.7.2 Medienprotokoll

> Wahlen Sie auf der Startseite Home die Kachel Medienprotokoll.

> Alternativ wahlen Sie im Hauptmenl Protokolle -> Medien.
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Abbildung 168: Medienprotokoll

Sie erhalten einen Uberblick aller Eintrédge von den Medien.
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> Wahlen Sie bei Bedarf einzelne Medien, flir die Sie das Protokoll einsehen
mochten, aus der linken Spalte. Sofern Sie wieder alle Medien einsehen méchten,
klicken Sie unten links auf Alle Eintrdge ©.

> Geben Sie fir die gezielte Suche von Eintragen mindestens 3 Zeichen im Suchfeld
ein 8.

> Setzen Sie Filter, wie z.B. ,Nicht berechtigt" ®. Dabei werden Eintrage gelistet,
bei denen der Zutritt verweigert wurde.

> Sortieren Sie die Liste nach Datum und Uhrzeit ©.

> Verwenden Sie rechts unten das Feld Gehe zu ©, um in einer groBBen Liste schnell
zu einem bestimmten Tag zu navigieren.

> Verwenden Sie links unten den Button ,Exportieren™ ® wenn Sie das gesamte
Medienprotokoll in eine CSV-Datei exportieren wollen. Diese kann unabhangig von
der Onlineverwaltung weiterbearbeitet werden.

Innerhalb des Protokolls werden alle notwendigen Informationen wie Datum und Uhrzeit,
Person (Kennung), Medien-ID (Bezeichnung), Tlrbezeichnung (Zusatzinformation),
Komponenten-ID sowie Ereignis gelistet. Zusatzlich werden genauere Informationen zu
dem Ereignis in der Spalte , Details" angezeigt.

In der Spalte ,Quelle® sehen Sie, ob der Protokolleintrag von einem Medium und/oder
von einer SchlieBkomponente stammt.

Nutzen Sie die Protokollierungseinstellungen, um den Personenbezug in Protokolleintra-
gen entsprechend den Datenschutzvorgaben einzuschréanken. Die Art des Personenbe-
zugs in Protokolleintragen flir SchlieBkomponenten bestimmen Sie fir neu hinzugefligte
SchlieBkomponenten schlieBanlagenweit in den Einstellungen, oder pro SchlieBkompo-
nente in den Details der SchlieBkomponente.

Die Protokolleintrage eines bestimmten Mediums kdnnen auch Uber das Medium selbst
eingesehen werden. Wahlen Sie dazu das gewlinschte Medium aus der Medienliste und
wechseln Sie in den Reiter Protokoll.

Berechtigung auf die SchlieBkomponente besitzt, diese aber zum Zeitpunkt
des Zutritts nicht gultig war (z.B. Berechtigung ist abgelaufen oder nur
innerhalb eines bestimmten Zeitraums giltig.

o Ein verweigerter Zutritt wird nur protokolliert, wenn das Medium eine

Der angezeigte Batteriestand in der Spalte ,Details® ist immer der Batteriestand der
AirKey-SchlieBkomponente (Zylinder) und nicht der Batteriestand des Smartphones.

Sofern bei SchlieBkomponenten die Protokollierung auf einen gewissen Zeitraum einge-
schrankt ist, wird die Protokollierung der Zutrittsereignisse nach Ablauf dieses Zeitraums
trotzdem weitergefihrt. In diesem Fall wird nur der Personenbezug anonymisiert.

Fur das SchlieBkomponenten- und Medienprotokoll gilt, dass Protokolleintrage mit Perso-
nenbezug aus datenschutzrechtlichen Grinden auch nachtréaglich anonymisiert werden
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kénnen. Datenschutzkritische Protokolleintrage, wie zum Beispiel Zutritte, sind in der
ersten Spalte mit einem Symbol eines Papierkorbs versehen.

Um den Personenbezug in Protokolleeintragen zu anonymisieren, gehen Sie bitte wie
folgt vor:

> Suchen Sie den zu anonymisierenden Protokolleintrag und klicken Sie auf das
Papierkorbsymbol in der ersten Spalte.

> Es erscheint eine Abfrage, ob nur dieser Protokolleintrag oder alle Eintrage zu
dieser Person geldscht werden sollen. Wahlen Sie die gewlinschte Option.

> Tragen Sie einen Grund fur das Loschen des Protokolleintrags ein.

> Setzen Sie das Hakchen bei Ich mochte den/die
Protokolleintrag/Protokolleintrage unwiderruflich I6schen.

> Um den Vorgang abzuschlieBen, bestdtigen Sie mit Léschen.

Prestokolsinbrags Rechen

Léschaptionen
Beim Laschen wind der Personenberug us dem Protokolieiirag entfennt

W Diesen Protokollentiag Mechen

“ Alle Protukellsintrige vz “Hart Backer® unabhingiy van Medien ued
Kompanemten Enchen

Bitte geben Sie den Grund fir das Lozchen cinc

Ich malrhibe den Protokollsintiag unvidermatlich Kschen

M abbechen

Abbildung 169: Protokolleintrédge 16schen

Der Protokolleintrag wird nicht komplett geléscht, sondern nur der Perso-

A nenbezug. Somit wird der Protokolleintrag anonymisiert. Dieser Vorgang
kann nicht rickgéngig gemacht werden. Nutzen Sie diese Funktion mit
Sorgfalt.

o Das Ldschen eines Protokolleintrags wird im Systemprotokoll gelistet.

5.7.3 Systemprotokoll

> Wahlen Sie auf der Startseite Home die Kachel Systemprotokoll.

> Alternativ wahlen Sie im Hauptmeni Protokolle -> System.

Sie erhalten eine Ubersicht Uber alle Aktionen, die von Administratoren durchgefiihrt
wurden.

108



AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

access to securlty

> Im Suchfeld ® konnen Sie nach Administrator, Benutzerkennung, Aktion,
Transaktions-ID, Medien-ID oder Komponenten-ID suchen. Geben Sie einen
bestimmten Zeitraum ® ein und bestimmen Sie die Spalte, nach der sortiert ®
werden soll.

> Geben Sie im Feld Gehe zu ® ein Datum ein, damit Sie im Systemprotokoll direkt
zu einem Tag navigieren kdénnen. Wenn es flir das eingegebene Datum keine
Eintrage gibt, wird der nachstliegende Eintrag gewahlt.

> Verwenden Sie links unten den Button ,Exportieren™ wenn Sie das gesamte Sys-
temprotokoll in eine CSV-Datei exportieren wollen. Diese kann dann unabhangig
von der Onlineverwaltung weiterbearbeitet werden.

Abbildung 170: Systemprotokoll

o Im Systemprotokoll kénnen keine Protokolleintrage geléscht werden.

5.8 Support-Freigaben
Durch das Anlegen einer Support-Freigabe kdnnen Sie einen Administrator auf Zeit

erstellen sollten Sie einmal Unterstiitzung in AirKey benétigen. Uber die Support-Freigabe
kdénnen die kompletten Daten der SchlieBanlage eingesehen werden.

Der Empfanger hinter der Support-Freigabe hat flir die Dauer der Freigabe
die gleichen Rechte wie Sie als Administrator.

5.8.1 Support-Freigabe anlegen

> Wahlen Sie im Hauptmenl Administratoren -> Support-Freigaben.
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Abbildung 171: Support-Freigaben

Wenn Sie bereits Support-Freigaben erstellt haben, werden diese in einer Liste angezeigt.
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Abbildung 172: Liste Support-Freigaben

> Klicken Sie auf Support-Freigabe anlegen.

> Flllen Sie das Formular ® aus.
Felder, die mit * gekennzeichnet sind, sind Pflichtfelder.

Die Dauer der Freigabe liegt zwischen 1 und maximal 24 Stunden.

> Klicken Sie auf Speichern.

Die Support-Freigabe wurde angelegt und eine Benutzerkennung mit Passwort erstellt &.

Suppont-Freigabe angelkgl

Support-Hrenzbe anlegan F"1 |
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Abbildung 173: Support-Freigabe anlegen
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Das Passwort wird nach dem SchlieBen des Dialogfensters nicht mehr

angezeigt.

In IThrem eigenen Interesse sollten Sie die Login-Daten auf einem sicheren

Weg Ubergeben.

den Support-Partner Gibergeben wurden.

Support-Freigabe sperren

SchlieBen Sie das Dialogfenster ,Support-Freigabe angelegt®, wenn die Daten an

Die Support-Freigabe endet automatisch nach Ablauf der festgelegten Dauer. Sie kann
jedoch auch vorzeitig mit der Funktion Support-Freigabe sperren aufgehoben werden.

Wenn Sie die Support-Freigabe vorzeitig aufheben mdéchten, gehen Sie wie folgt vor:

>

Wahlen Sie im Hauptmeni Administratoren -> Support-Freigaben.

In der Liste der Support-Freigaben sehen Sie, ob eine Support-Freigabe aktuell gulltig @

ist und

wie lange die Giltigkeit ® andauert.

EVVR) Airkey

In e e misany B orevmred  Jy MaBETMERY

Seppot Frogaben

Abbildung 174: Support-Freigabentibersicht

Wahlen Sie den Empfanger der Support-Freigabe, flir den Sie die
beenden méchten.

Klicken Sie auf Support-Freigabe sperren.

Bestatigen Sie die Sicherheitsabfrage mit Support-Freigaben sperren.

Support-Freigaben sperren?

Machten Sie die folgenden Support-Freigaben sperrent Dadurch vertieren die ausgewaihlien
Support-Fraigaben ihre Goltigkeit:

Vorname L) Machname Komimentar
Maria Musterirau
x Abbrechen ﬂ Suppori-Freigaben sperren

Abbildung 175: Support-Freigaben sperren

Freigabe
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In der Liste der Support-Freigaben erkennen Sie am Symbol in der Spalte ,Gultig" @,
dass die Freigabe gesperrt ist.

@V Airkey R ——

oL L T %

Suppon Fregasn

Abbildung 176: Glltigkeit der Support-Freigaben

Sowohl die durchgefihrten Tatigkeiten des Empfangers der Support-
Freigabe als auch das Anlegen oder Sperren der Support-Freigabe werden
entsprechend in den Protokollen mitprotokolliert.

5.9 Hilfe

WeiterfiUhrende Erklarungen finden Sie im Hauptmeni Hilfe bzw. auf der EVVA AirKey-
Produktwebseite  unter  http://www.evva.at/produkte/elektronische-schliesssysteme-
zutrittskontrolle/airkey/systemueberblick/de/. Benétigen Sie darlber hinaus Unterst-
tzung, wenden Sie sich an Ihren EVVA-Fachhandler.
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6 AirKey-App

Dieses Kapitel bietet Ihnen einen Uberblick (ber die Funktionen, die Sie mit Ihrem
Smartphone innerhalb der AirKey-App durchfihren kénnen.

Wenn Sie ein Smartphone fiir AirKey verwenden mochten, missen folgende Voraus-
setzungen erfllt sein:

> Das Smartphone entspricht den Systemvoraussetzungen fir AirKey.

> Die AirKey-App wurde auf dem Smartphone erfolgreich installiert.

> Eine aktive Internetverbindung ist verfligbar.

Durch den Einsatz von "App-Optimierungen" z.B. um den Akku zu schonen,

o kann die Funktionalitat der App beeinflusst werden. Mdégliche Auswirkungen
davon sind: Sperrvorgang dauert langer, Sperren im Hintergrund
funktioniert nicht stabil etc.

6.1 Bluetooth-Komponenten

Bei diesem Menlpunkte kommt man auf eine Ubersichtsliste, die alle Bluetooth-
SchlieBkomponenten in Reichweite anzeigt. Uber diese Seite kann man sich zum Beispiel
mit Komponenten verbinden, Bluetooth-Komponenten sperren oder sich via des Symbols
rechts oben mit NFC-Komponenten verbinden.

lisierung des Smartphones richtig angezeigt, d.h., dass sich die Anzeige der
Bezeichnung einer SchlieBkomponente innerhalb der AirKey-App nicht auto-
matisch éandert, wenn diese in der AirKey-Onlineverwaltung angepasst wird.

o Die Bezeichnung von Bluetooth-Komponenten wird erst nach einer Aktua-

6.2 Smartphone registrieren: Siehe Kapitel 4.10

6.3 Berechtigungen

Wenn Ihr Smartphone in der AirKey-Anlage registriert ist und bereits Berechtigungen
Uber die AirKey-Onlineverwaltung ausgestellt und angefertigt wurden, haben Sie
jederzeit Einblick auf die Berechtigungen des Smartphones.

> Starten Sie die AirKey-App.
> Wahlen Sie im Menl Berechtigungen
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Abbildung 177: AirKey-App - Berechtigungsiibersicht
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Erstelit 20.06.2017 08:00
000508E2C2274D48

< Berechtigungsdetails 0

Abbildung 178: AirKey-App - Berechtigungsdetails

access to securlty

Tippen Sie auf eine der Berechtigungen, um die Details zur Berechtigung zu erhalten.
Die Standortdaten (GPS-Koordinaten oder Adresse) sind hier als Link dargestellt.
Wenn Sie den Link antippen, erfolgt eine automatische Weiterleitung zu dem
Kartenanbieter, der auf Ihrem Smartphone als Standard eingestellt ist.

In den Berechtigungsdetails kdnnen Sie auch individuell fir jedes Smartphone den
Hands-free-Modus aktivieren. Voraussetzung dafiir ist, dass der Hands-free-Modus flr
die gesamte AirKey-SchlieBanlage in der AirKey-Onlineverwaltung aktiviert wurde.

Wenn die Berechtigung flir den Zutritt abgelaufen ist, wird dies entsprechend angezeigt.

< Berechtigungsdetails

2 Doord )]

Hardds-Inee-Modus
P i e Eirstsllungien Shiivien o

Berechligunyg sbgelaulen

Tes . Evva
Standert A8 1715524 163294457
whenr Tuiit 00,06 2017 10045 < 15:00
Ab B & 01062017 1051
E % 07062017 10:50

Kamponentan-l HNOSDFOETET14A01 3%

Abbildung 179: Berechtigung abgelaufen
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Protokolldaten in der AirKey-App), kann in den Berechtigungsdetails ® das
Schlisselprotokoll zu der ausgewahlten Berechtigung angezeigt werden.

o Wenn Ihr Smartphone berechtigt ist Protokolldaten anzuzeigen (siehe

< Schliisselprotokoll

£ Door 2 B2
07.06.2017 09:20:13
Zutritt via Hands-free-hodus erteilt
07.06.2017 09:19:58
Zutritt via Hands-free-kodus erteilt

Abbildung 180: Protokolldaten einer Berechtigung

6.4 Wartungsaufgaben: Siehe Kapitel 6.12

6.5 Daueroffnung

Die Dauerdffnung setzt voraus, dass in der AirKey-Onlineverwaltung die manuelle
Daueroffnung fir die AirKey-SchlieBkomponente aktiviert ist (siehe SchlieBkomponente
bearbeiten), sowohl fiir die Bluetooth- als auch die NFC-SchlieBkomponente.

> Wahlen Sie im AirKey-App MenlU Daueréffnung.

> Wahlen Sie aus der angezeigten Liste eine Bluetooth-SchlieBkomponente oder
halten Sie das Smartphone an eine NFC-SchlieBkomponente.

> Die SchlieBkomponente signalisiert optisch und akustisch die Sperrung.

> Sie erhalten eine Erfolgsmeldung ©.

= Daverdffnung

7 Hales Sie das Smeriphons a0 dis
Echlellkomponente oder wihien Ske sine aus
dier folgenden Liste

Bt othrSchief komeone me auswdhien

B Door2 =

o
Dauarddinung von Komponanse wurde sktie 1,

Abbildung 181: Dauerdffnung Erfolgsmeldung
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erhéht den Stromverbrauch der Komponenten. Aktivieren Sie die
Dauerdffnung nur bei jenen SchlieBkomponenten und Medien, die diese
Funktion auch nutzen.

o Die Aktivierung der Dauertffnung bei SchlieBkomponenten und Medien

6.6 PIN eingeben

Sie koénnen eine aktive PIN fir eine bestimmte Zeit innerhalb der AirKey-App
zwischenspeichern, indem Sie die Funktion PIN eingeben nutzen.

> Offnen Sie das Men( innerhalb der AirkKey-App und tippen Sie auf PIN eingeben.

> Geben Sie die richtige PIN ein tippen Sie auf Entsperren.

PIN eingeben

PIN eingeben:

ABBRECHEN  ENTSPERREN

Abbildung 182: AirKey-App - PIN eingeben

Die PIN wird solange zwischengespeichert, bis die AirKey-App beendet, in
o den Hintergrund gelegt oder die Displaysperre aktiv wird. Damit kédnnen Sie
SchlieBkomponenten sperren, ohne die PIN erneut eingeben zu miussen.
Die PIN wird ebenfalls zwischengespeichert, wenn sie zum ersten
Entsperren einer SchlieBkomponente verlangt wird. Beim ndachsten
Entsperren einer SchlieBkomponente (die gleiche oder auch eine andere)
wird die PIN nicht mehr verlangt. Das gilt ebenfalls solange, bis die Airkey-
App beendet, in den Hintergrund gelegt wird oder die Displaysperre aktiv
wird.

6.7 Medien codieren

Diese AirKey-App Funktion ermdéglicht es, Identmedien (auBer Smartphones) uber
Bluetooth-féahige SchlieBkomponenten (Zylinder, Wandleser) zu aktualisieren.

> Wahlen Sie im AirKey-Menl Medien codieren.

> Aus der Liste der angezeigten Bluetooth-SchlieBkomponenten wahlen Sie jene
aus, uUber die Sie das Medium aktualisieren mdchten.
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= Medien codieren

Bluetoath-Schliefkomponente als Codierstation

auswiihlen

ﬁ
(&)

B Door?

Abbildung 183: Medien codieren — Auswahlliste Bluetooth - SchlieBkomponenten

> Halten Sie das Medium, das Sie aktualisieren mdchten, an die AirKey-
SchlieBkomponente.

Medien codieren

Zylinder kann jetzt zum Aktua-
lisieren von Medien verwendet

werden,
.))

Halten Sie die Karte an den Zylinder,
um das Medium zu aktualisieren
und Details zur Karte zu sehen.

ABBRECHEN

Abbildung 184: Medien codieren

> Folgen Sie ab jetzt den Anweisungen aus Karten, Schlisselanhdnger und
Kombischlissel mit dem Smartphone hinzufligen.

Hand und nicht mit einem Medium (Karte, Schlisselanhdnger oder Kombi-
schlissel) gestartet werden. Ansonsten wirde ein normaler Sperrvorgang
anstatt eines Kommunikationsaufbaus mit dem Smartphone stattfinden.

o Fur die Funktion "Medien codieren" muss der Vorgang am Zylinder mit der

Bei batteriebetriebenen SchlieBkomponenten verbraucht der Vorgang der
Medienaktualisierung Energie und verklrzt die Lebensdauer der Batterien.
Wenn viele Medien aktualisiert werden sollen, empfiehlt es sich deswegen,
entweder eine AirKey-Codierstation, ein Smartphone mit NFC-Funktionalitat
oder einen Wandleser zu verwenden.

6.8 Berechtigungsprotokoll

Wahlen Sie im HauptmenU der AirKey-App den Punkt Berechtigungsprotokoll und Sie
erhalten ein Protokoll Uber die Berechtigungsanderungen, die vom Administrator der
AirKey-SchlieBanlage fir Ihr Smartphone durchgefiihrt wurden.

Diese Protokollierung findet immer statt, unabhangig von diversen Einstellungen in der
AirKey-Onlineverwaltung und AirKey-App.
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Abbildung 185: Berechtigungsprotokoll

6.9 Einstellungen der AirKey-App

6.9.1 Einstellungen der AirKey-App auf Android-Smartphones

Im Menlpunkt Einstellungen der AirKey-App sehen Sie grundlegende Informationen zu
Ihrem Android-Smartphone. Hier sehen Sie z.B., ob NFC und Bluetooth aktiviert sind.
Tippen Sie auf einen der zwei Eintrage, gelangen Sie in die Gerateeinstellungen Ihres
Smartphones. Als Ndchstes koénnen Sie hier entscheiden, ob Bluetooth fir AirKey
verwendet werden soll. Aktivieren Sie einfach die entsprechende Option ,Bluetooth
verwenden" ©.

In diesem Fall kdnnen auch die darunterliegenden Einstellungen (,Hands-free-Reichweite
einstellen®, ,Hands-free-Modus™ und ,Sperren aus Benachrichtigungen™) verwendet
werden. Die Startseite beim Offnen der AirKey-App ist in diesem Fall ,Bluetooth-
Komponenten®.

EWR  Airkey = Elnstellungen =  Einstellungen
E:] Bl Kamgenaroen NFC N,FC

A Berechbgurges X
Rluntceath Bluetooth

a4 wangraulgee

v Bluetooth vermenden O
B Douibtineng Bluetoath vervender =

Harids freg-Roichweito sirstalkn

m adion codis Hande-free-tModus
Aohiang! En ernigliohd doa CHinen o =

B Berechtiguigsonotkoll s T Samasiphon

8 Finstalungen Spaman aus Banachnchligungan

i

Sicherheitslunigionen

Sacherhaitslurananen

Abbildung 186: Android-Smartphone mit Bluetooth - Hauptmeni / Option ,Bluetooth verwenden™ aktiviert / Option Bluetooth deaktiviert
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Wenn Sie die Option ,Bluetooth verwenden" deaktivieren, werden die drei erwdhnten
Folgeeinstellungen automatisch deaktiviert und alle weiteren Bluetooth-abhangigen
Funktionen aus dem Hauptmeni (,Bluetooth-Komponenten®, ,Dauerdffnung® und
~Medien codieren™) zeigen den Hinweis ,Bluetooth ist deaktiviert". Das Smartphone kann
in dieser Situation mit den SchlieBkomponenten nur GUber NFC kommunizieren.

Bluetooth-Funktionalitat verfiigt, werden alle Bluetooth-abhangigen

o Wenn das Android-Smartphone alter ist und Uber NFC- aber nicht Uber
Funktionen und Einstellungen ausgeblendet.

6.9.2 Einstellungen der AirKey-App auf iPhones

Im Menlpunkt Einstellungen der AirKey-App sehen Sie grundlegende Informationen zu
Ihrem iPhone. Hier sehen Sie z.B., ob Bluetooth aktiviert ist. In diesem Fall kdnnen auch
die darunterliegenden Einstellungen (,Hands-free-Reichweite einstellen®, ,Hands-free-
Modus" und ,Sperren aus Benachrichtigungen™) verwendet werden.

Einstellungean

Einstellungen

Blugiosth a o Efuatocth |:|_:]
iancin-lme-Seicharn sivainien

tands-lipe-Modin

Aot Fusimdghch das Dffnsr wae
SchimShzrepnanten via usizoth be geapantem
Ersa e

Sipraruen snns Branachiichligungun

Sl kfnnen Tiren vis Nustooth spsrer, obne die
App oy dlisen Berechligangen K Aompae erves in
Bk B 1 A B ERT B

Sachvisrhi stunkticran
Sicherheslunttionen

richligungen
Benachrichagungen Berachrichligunae

SehiaBanligs hisouloan Sehlefaniage rinzuligen

nln Il

Abbildung 187: iPhone (nur mit Bluetooth) — Hauptmeni / Einstellungen ohne NFC-abhangige Funktionen / Option Bluetooth deaktiviert

Der Eintrag ,Bluetooth™ in den AirKey-Einstellungen zeigt nur, ob die Bluetooth-
Funktionalitat aktiviert ist oder nicht. Sie kénnen trotzdem auf den Eintrag ,Bluetooth"
tippen, um zu der Bluetooth-Einstellung in den Gerateeinstellungen Ihres iPhones zu
gelangen.
Wenn Sie Bluetooth in den iPhone-Gerateeinstellungen deaktivieren, kénnen
Sie KEINE SchlieBkomponenten mehr sperren!
Die deaktivierte Bluetooth-Funktionalitét wird in den AirKey-Einstellungen
entsprechend angezeigt und die drei davon abhdngigen Folgeeinstellungen
werden automatisch deaktiviert, genauso wie alle weiteren Bluetooth-

abhangigen Funktionen aus dem Hauptmeni (,Bluetooth-Komponenten®,
,Dauertffnung” und ,Medien codieren™).
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6.9.3 Hands-free-Reichweite einstellen

Wa&hlt man die Funktion ,Hands-free-Reichweite einstellen" gelangt man in eine Uber-
sichtsliste aller Bluetooth-SchlieBkomponenten, die in der SchlieBanlage integriert sind.
Hier wahlt man aus, fir welchen SchlieBkomponententyp man die Reichweite einstellen
will oder ob man die Reichweiten (fir alle SchlieBkomponenten) zurlcksetzen will. Die
Standardreichweite betragt ca. 50 - 70 cm, ist aber Smartphone abhangig.

Reichweite fiir Zylinder

> Beim Zylinder muss dieser zuerst durch Anfassen aufgeweckt werden, danach
zeigt Ihnen die AirKey-App alle in derzeitiger Reichweite befindlichen und aktiven
AirKey-Zylinder mit Bluetooth.

> Wahlen Sie den entsprechenden Zylinder aus und entfernen Sie sich so weit von
diesem, wie Sie wunschen, damit die automatische Erkennung des Smartphones
funktioniert.

> Dricken Sie Speichern.

Reichweite fiir Wandleser

> Beim Wandleser zeigt Ihnen die App alle in der Reichweite befindlichen AirKey-
Wandleser mit Bluetooth.

> Wahlen Sie den entsprechenden Wandleser aus und entfernen Sie sich so weit von
diesem, wie Sie winschen, damit die automatische Erkennung des Smartphones
funktioniert.

> Drlcken Sie Speichern.

Dabei wird die Starke des Signals am Display angezeigt. Bitte beachten Sie,
dass dies abhangig von Umwelteinflissen, wie Funkverkehr etc. und dem
benutzen Smartphone abweichen kann.

Setzen Sie das Hakchen bei der Funktion ,Hands-free-Modus", um die Funktion zu
aktivieren. Voraussetzung daflir ist, dass die Hands-free-Funktion in der AirKey-
Onlineverwaltung fir die SchlieBanlage freigegeben wurde. Ndhere Information dazu

unter Allgemein.

6.9.4 Sperren aus Benachrichtigungen

Bei dieser Funktion ist es mdglich, AirKey-SchlieBkomponenten mit Bluetooth zu sperren,
ohne die AirKey-App zu 6ffnen.

Sobald Sie mit Ihrem Smartphone in die Reichweite einer AirKey-SchlieBkomponente
kommen, flr die Sie eine Zutrittsberechtigung besitzen, werden auf dem Sperrbildschirm
Ihres Smartphones jene Komponenten angezeigt, die sich in Sperr-Reichweite befinden.
Sie konnen diese dann aus dem Sperrbildschirm heraus sperren. Dazu muissen Sie nur
das Feld der Komponente nach unten wischen und Sperren antippen.
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Abbildung 188: Sperren aus Benachrichtigung - Sperrbildschirm

Die Benachrichtigung auf dem Startbildschirm des Smartphones erfolgt in Form eines
A ©, das in der linken oberen Ecke erscheint. Zieht man den oberen Bildschirmrand nach
unten, werden die Benachrichtigungen angezeigt, welche SchlieBkomponenten gesperrt
werden kénnen. Klicken Sie auf Sperren bei jener Komponente, die sie sperren wollen.

ra
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A Airkey 10w
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Abbildung 189: Sperren aus Benachrichtigung

6.9.5 Sicherheitsfunktionen

Im Menu Sicherheitsfunktionen finden Sie drei Sicherheitsebenen:

AirKey-Verschliisselung 0

Hierbei handelt es sich um eine zusatzliche PIN. Die PIN besteht aus 4 bis 12 Ziffern und
verhindert die missbrauchliche Verwendung im Fall eines Verlusts oder Diebstahls des
Smartphones. Sie ist unter Umstanden bereits durch Registrierung einer SchlieBanlage
vergeben worden.

EVVA empfiehlt die Vergabe einer PIN. Verwenden Sie eine moglichst lange PIN und
achten Sie darauf, dass nur Sie in Kenntnis (dber die PIN sind!

Bildschirmsperre @

Die Sicherheitsfunktion des Betriebssystems stellt sicher, dass das Smartphone gegen ein
Entsperren des Bildschirms von Dritten gesichert ist. Die Auswahl dieser Funktion
navigiert Sie direkt in die Einstellungen des Android-Smartphones.
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EVVA empfiehlt das Aktivieren einer Bildschirmsperre, die nur der Eigentimer des
Smartphones kennt!

Telefonverschliisselung ©

Die Sicherheitsfunktion des Betriebssystems stellt sicher, dass das Smartphone gegen ein
Lesen der Daten von Dritten gesichert ist. Die Auswahl dieser Funktion navigiert Sie
direkt in die Einstellungen des Android Smartphones.

EVVA empfiehlt das Aktivieren der Telefonverschliisselung. Bitte beachten Sie dazu die
Hinweise der Bedienungsanleitung Ihres Smartphones!

€ Sicherheitsfunktionen € Slcherheitsfunktionen
Airkay Verschlusselung L) Bildschirmepere
Actiung! Dw AxKuy Werschiaselang i1 Coe Baddsctiom gpo e it asf hoern Gerdt
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sekerg, um o Zubttabennc Higungen vor (v PN Sicharbensgeste cder
s Aon sherter Verwandung U schitzen Pasvwort], o e Geardl vor unaton sberer

\erwerd srg 2u schitoen

PN ANDERN
CERATEENSTELLUNG
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Abbildung 190: AirKey-App - Sicherheitsfunktionen

6.9.5.1 PIN aktivieren

Bevor Sie eine Registrierung eines Smartphones abschlieBen, erhalten Sie die Aufforde-
rung, die Verschlisselung mittels PIN-Vergabe zu aktivieren. Sofern Sie die PIN bei der
Registrierung nicht gesetzt haben, kdnnen Sie die PIN nachtraglich aktivieren.

> Offnen Sie das Menl innerhalb der AirKey-App und tippen Sie auf

Einstellungen -> Sicherheitsfunktionen.
> Aktivieren Sie die Option ,AirKey-Verschlisselung".

> Vergeben Sie eine PIN und tippen Sie auf Bestétigen.

Verschlisselung aktivieren

Meue PIN eingeben:

PIN-Starke: N

ABBRECHEM  BESTATIGEM

Abbildung 191: AirKey-App - PIN aktivieren
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> SchlieBen Sie den Vorgang mit erneuter Eingabe der PIN und dem Tippen auf
Bestidtigen ab.

PIN und achten Sie darauf, dass nur Sie in Kenntnis tGber die PIN sind.
Schon wahrend der Eingabe der PIN wird die Starke des Passwortes anhand
des Balkens im Ampelsystem (rot / orange / griin) Uberprift.

c EVVA empfiehlt die Vergabe einer PIN. Verwenden Sie eine mdglichst lange

Innerhalb der App erfolgt keine Bestatigung, dass die PIN richtig eingege-
ben wurde. Die PIN kann auch schon im Vorhinein gesetzt und gespeichert
werden (siehe PIN eingeben).

o Die PIN wird erst beim Sperrvorgang von SchlieBkomponenten abgefragt.

6.9.5.2 PIN andern

Um eine gesetzte PIN nachtraglich zu andern, flihren Sie folgende Schritte aus:

> Offnen Sie das Meni innerhalb der AirkKey-App und tippen Sie auf
Einstellungen -> Sicherheitsfunktionen.

> Tippen Sie auf PIN dndern.

> Tragen Sie die alte PIN ein, wahlen Sie eine neue PIN, wiederholen Sie diese und
tippen Sie auf Bestdtigen.

PIM &ndern

Alte PIN eingeben:

Meue PIN eingeben:

MNeue PIN
wiederholen:

PiN-Stirke: I

ABBRECHEN  BESTATIGEN

Abbildung 192: AirKey-App - PIN &ndern

Sie in Kenntnis Uber die PIN sind. Schon wahrend der Eingabe der PIN wird
die Starke des Passwortes anhand des Balkens im Ampelsystem (rot /
orange / grin) Uberpruift.

o Verwenden Sie eine moglichst lange PIN und achten Sie darauf, dass nur

6.9.5.3 PIN deaktivieren

Es gibt zwei Moglichkeiten, die PIN zu deaktivieren. Wenn die PIN noch bekannt ist, kann
diese direkt Uber die Sicherheitsfunktionen des Smartphones deaktiviert werden. Ist die
PIN nicht mehr bekannt, so kann die PIN Uber die AirKey-Onlineverwaltung durch einen
Administrator zurlickgesetzt werden.

Wenn die PIN bekannt ist, gehen Sie wie folgt vor:
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Offnen Sie das Meni innerhalb der AirKey-App und tippen Sie auf
Einstellungen -> Sicherheitsfunktionen.

Deaktivieren Sie die Option ,AirKey-Verschlisselung®.

Tragen Sie die aktuelle PIN ein und tippen Sie auf Bestidtigen.

Verschlisselung
deaktivieren

FIM eingeben:

ABERECHEM  BESTATIGEN

Abbildung 193: AirKey-App - Verschllsselung deaktivieren

Wenn die PIN nicht mehr bekannt ist, kann die PIN wie folgt Uber die AirKey-
Onlineverwaltung deaktiviert werden:

Melden Sie sich als Administrator in Ihrer SchlieBanlage an.
Klicken Sie auf der Startseite Home auf die Kachel Smartphones.
Alternativ wahlen Sie im Hauptmenl Medien & Personen -> Medien.

Klicken Sie in der Ubersichtsliste auf das Smartphone, bei dem die PIN deaktiviert
werden soll.

Wahlen Sie den Reiter Details, um diese zu bearbeiten.

Klicken Sie auf den Link PIN-Code-Sperre deaktivieren ® im Block
»~Einstellungen®.

Einstellungen
Wartungsmadus = Spezialberechtigung “Wartungsmodus™ fir dieses Smarphone aktiviesen.
Daueraffnung [¥] Mediem darf Daveroffnung aktivieren
Protokolldaten anceigen L Protokolldaten in der AirKey-App anzeigen

Freigabedaver @ Nommabe Freigabedauer
) Erwesterte Freigabedaver

FN-Code Sperme. PIN-Code Sperre deaktivieren o

Abbildung 194: AirKey-Onlineverwaltung - PIN deaktivieren

Bestatigen Sie die Sicherheitsfrage mit dem Button PIN-Code deaktivieren.
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PIN-Code suricksstzen?

Deer PIN-Code Schutr am Smartphone wird zurickgesetert.

Maochien Sie den PIN-Code varkdch deakdivicren?

x Abbrechen

a# PIN-Code deaktivieren

Abbildung 195: AirKey-Onlineverwaltung - PIN-Code zurlicksetzen

Die PIN kann jederzeit wieder aktiviert werden.
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Abbildung 196: AirKey-App Push-Nachrichten Einstellungen Android / iPhone

Benachrichtigungen fiir Komponenten in Reichweite ©

access to securlty

Unter dem Menlpunkt Einstellungen -> Benachrichtigungen hat man die Mdéglichkeit,
Push-Nachrichten (Hinweise auf dem Sperr- oder Startbildschirm des Smartphones) zu
Komponenten in Reichweite, Wartungsaufgaben und Berechtigungen bzw. deren
Anderungen zu aktivieren. Wenn das Smartphone in mehreren AirKey-SchlieBanlagen
registriert und mit der Wartungsberechtigung ausgestattet ist, dann werden diese
SchlieBanlagen auch angezeigt und kdnnen ausgewdahlt werden.

Wenn diese Einstellung aktiviert ist, erhalten Sie entsprechende Push-Benachrichtigungen
auf dem Sperr- oder Startbildschirm Ihres Smartphones, sobald sich Ihr Smartphone in
der Reichweite von Bluetooth-SchlieBkomponenten befindet. Aus diesen Nachrichten
heraus kénnen Sie die entsprechende Tir aufsperren, ohne die AirKey-App manuell
o6ffnen zu missen (Details in Kapitel Sperren aus Benachrichtigungen).

Diese Einstellung wird nur von Smartphones mit Bluetooth 4.0 (Bluetooth Low

Energy) angezeigt.
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Benachrichtigungen fiir Wartungsaufgaben @
Diese Einstellung wird nur von Smartphones mit Wartungsberechtigung angezeigt.

Ist diese Einstellung aktiv, wird im Hauptmeni der AirKey-App zusatzlich der Menlpunkt
Wartungsaufgaben angezeigt. Auf der entsprechenden Seite werden SchlieBkompo-
nenten und ihre Wartungsaufgaben, die in der AirKey-Onlineverwaltung erstellt wurden,
aufgelistet.

Wenn das Smartphone in mehreren SchlieBanlagen registriert ist, werden nur die
SchlieBkomponenten der  SchlieBanlagen, fir die das Smartphone die
Wartungsberechtigung besitzt, aufgelistet. Sobald eine neue Wartungsaufgabe in der
AirKey-Onlineverwaltung erstellt wird, erhalten Sie auf Ihrem Smartphone eine
entsprechende Push-Benachrichtigung.

=  Wartungsaufgaben @
5] Daoar 2

{X) Erantzwandleser ausstelan

@ Door 1

'ZE;' Ersalezylinder und -knaul susslelan

Keine Wartun ‘:|".'|._:':’I'.-:Ii"u:':' varhandean

Abbildung 197: Wartungsaufgaben

Benachrichtigungen fiir Berechtigungen ©
Diese Einstellung wird immer angezeigt.

Wenn diese Einstellung aktiviert ist und eine Berechtigung Ihres Smartphones in der
AirKey-Onlineverwaltung neu erstellt oder gedndert wird, erhalten Sie einen Hinweis @
flir ca. 2 s am unteren Bildschirmrand der AirKey-App, wenn diese gedffnet ist.

gy
= Bluetooth Komponenten (=)

B Door 2

Abbildung 198: Benachrichtigung Uber eine Berechtigungsénderung
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Wenn die AirKey-App nicht gedffnet ist, erhalten Sie eine entsprechende Push-
Benachrichtigung auf dem Sperr- oder Startbildschirm Ihres Smartphones.

Unabhangig von der Einstellung flir Benachrichtigungen flir Berechtigungen erhalten Sie
einen dauerhaften Eintrag auf der Seite Berechtigungsprotokoll.

6.9.7 SchlieBanlage hinzufiigen

Smartphones kénnen in mehr als einer AirKey-SchlieBanlage registriert sein. Soll Ihr
Smartphone in einer weiteren SchlieBanlage hinzugefiigt werden, dann kodnnen Sie
mithilfe der Funktion SchlieBanlage hinzufiigen den Registrierungscode eingeben.

> Wahlen Sie im AirKey-App Menu Einstellungen -> SchlieBanlage hinzufiigen.

> Geben Sie den Registrierungscode ein, den Sie vom Administrator der
SchlieBanlage bekommen haben und klicken Sie auf Bestdtigen.

> Sie erhalten eine Erfolgsmeldung, dass die Registrierung erfolgreich war.

> Klicken Sie auf SchlieBen.

haben, erhalten Sie eine Fehlermeldung und die Aufforderung, den Code

o Wenn Sie einen falschen oder zu kurzen Registrierungscode eingegeben
erneut einzugeben.

6.9.8 Info

Innerhalb der AirKey-App gibt es die Mdglichkeit, die Version der aktuell installierten
AirKey-App, die Details zur Registrierung des Smartphones, die Medien-ID des Smart-
phones und die EVVA Allgemeinen Lizenzbedingungen aufzurufen.

-~ Starten Sie die AirKey-App.

> Tippen Sie im Menl auf Einstellungen -> Info.

£ Einstellungen

Airiey
1.6.1

Registrierte Schliclantage;

Tes1 1 Evva

Florian D

Medien-0c 016700DF S6E392B30
Registrier! am: Do. 18.05.2017 08:23

EVVA-Allgemeine
Lizenzbedingungen

Der Erwerber der Lizenz {In welterer Falge kurz
LIZENZMEHMER) anerkennt, dass jeds
Wergendung, Butzung und Zerverliigungstellung
des LIZEMZMATERIALS (Defnition siehe |.2)
ausschiialtlich zu nachsiehanden EVWA
Allgemeainen Lizenzbedingungen (EVvA-ALE)
der EVVA Sicherheitstechnologie GmbH, FR
120755g mid dem Sz in 1720 Wien (In waiterar
Falge kurz als LIZENZGEBER ooer EVWA
bereichnet], die im Ralmen des Erwerbes der
Lizenz ader durch erstmalige Versendung des

Abbildung 199: AirKey-App - Info
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6.10 Smartphone aktualisieren

Um die Daten der AirKey-SchlieBanlage am Smartphone aktuell zu halten, kdénnen Sie
das Smartphone jederzeit mit der AirKey-Onlineverwaltung manuell aktualisieren.

Wischen Sie daflir bei einem Android-Smartphone auf der Seite ,Berechtigungen™ der
AirKey-App von oben nach unten Uber den Bildschirm. Es erscheint das Aktualisierungs-
symbol (drehender Kreis).

Bei einem iPhone ziehen Sie die Seite ,Berechtigungen®™ bis an den unteren Rand. Es
erscheint das Aktualisierungssymbol (drehende Strahlen).

\
al
M
1
g
£
3
g
3

= Alrkey =)

o ) m

') Dumes werten geladen
isrbincarg wind Inftisliiare.,

Abbildung 200: Android-Smartphone bzw. iPhone aktualisieren

Nachrichten (Benachrichtigungen), um das Smartphone automatisch zu
aktualisieren. Es kann keine Zustellgarantie flir Push-Nachrichten gegeben
werden. Kontrollieren Sie deshalb, ob eine Zustellung erfolgt ist und aktuali-
sieren Sie Ihr Smartphone gegebenenfalls manuell.

c AirkKey nutzt bei Anderungen von Daten eines Smartphones Push-

Das Smartphone wird automatisch aktualisiert, sobald Sie die AirKey-App
starten oder einmal pro Tag, wenn die AirKey-App bereits gestartet ist.

Im unteren Abschnitt der AirKey-App wird fiir den Zeitpunkt der Aktualisierung eine
Statusinformation zur Aktualisierung eingeblendet. Sofern diese Informationen nicht
mehr angezeigt werden, ist die Aktualisierung abgeschlossen.

6.11 Mit Komponente verbinden

Sie kénnen mit Ihrem Smartphone jedes Identmedium (ausgenommen Smartphones)
und jede AirKey-SchlieBkomponente, unabhangig von der Zugehdrigkeit zu dessen
SchlieBanlage aktualisieren.

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.
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> Verbindung Uber Bluetooth (bei Android-=Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, mit der Sie sich verbinden wollen auf das Kontextment(
(3) und wahlen Sie dann Verbinden @.

> Verbindung uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der SchlieB3-
komponente, mit der Sie sich verbinden wollen auf der Komponentenbezeichnung
nach links und wahlen Sie dann Verbinden ©.

= Bluetooth Kompanenten 0@ =  Bluetooth Komponenten @ = Bluetooth-Komponenten

Bluetoolh-SchlieBkomponenten in

Relchweite

'l."r_*ri:li'u:.‘ene Dawerdffnung

;-0' % Werhinden a

Bzt et teachren Schh etikomponetn Dauercffnung
atrvenn

Abbildung 201: AirKey-App - Mit Komponente verbinden Android NFC/Android Bluetooth/iPhone

> Folgen Sie den Anweisungen und halten Sie das NFC-Smartphone an das Medium
bzw. die SchlieBkomponente bzw. das Bluetooth-Smartphone in Reichweite des
Mediums bzw. der SchlieBkomponente.

Mit Kemponente verbinden

L

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 202: Daten aktualisieren

Die Daten werden aktualisiert. Wahrend der Ubertragung darf das Smartphone von der
zu synchronisierenden Komponente nicht entfernt werden. Wenn der Vorgang
abgeschlossen ist, erhalten Sie eine entsprechende Meldung.

AirKey-Anlage sicher und am aktuellen Stand. Weitere Informationen zum
Aktualisieren von AirKey-Komponenten finden Sie unter Betrieb & Wartung
des AirKey-Systems.

o Aktualisieren Sie Ihre AirKey-Komponenten regelmaBig. Nur so bleibt Ihre

6.12 Spezialberechtigung ,,Wartungsmodus"

Wenn bei IThrem Smartphone die Spezialberechtigung ,Wartungsmodus" in der AirKey-
Onlineverwaltung aktiviert wurde, kdénnen Sie zusatzliche Wartungsoperationen bei
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AirKey-Komponenten durchflihren. Der Wartungsmodus berechtigt Sie, AirKey-
SchlieBkomponenten im Auslieferungszustand zu sperren, SchlieBkomponenten und
Identmedien (ausgenommen Smartphones) in Ihrer AirKey-SchlieBanlage hinzuzufligen
und zu entfernen und die Firmware von SchlieBkomponenten, bzw. die Keyring-Version
von Medien wie Karte, Schliisselanhanger und Kombischlissel zu aktualisieren.

Sie erkennen den Wartungsmodus innerhalb der AirKey-App auf der Seite
Berechtigungen als Eintrag ,,Wartungsberechtigung™ © im grauen Balken.

= AirKey )

Test f. Evwa

f.l"
Warlungsbesechligung & L'a

£ Doorl (=)

£ Door? =)

Fitzwilliam

L
Wartungaberechiigung 2 .1,

P Tir =)

Abbildung 203: Wartungsberechtigung

Der Wartungsmodus wird in den Details des entsprechenden Smartphone innerhalb der
AirKey-Onlineverwaltung aktiviert. Nahere Details zum Bearbeiten eines Mediums finden
Sie unter Medium bearbeiten.

Zusatzlich  wurde im  Hauptmend der AirKey-App auch der Menlpunkt
Wartungsaufgaben O freigeschaltet.

Airkey

£  Bluetooth Kormponenten
A BerecMigungen

X Vlmluu;:.uulgubuna

& Daverdffnung
FIN eingeben
B Medien cotieren

8 Benachrichtigungen

@ Einstellungen

Abbildung 204: Menlpunkt ,Wartungsaufgaben™ im Hauptmenu

> Tippen Sie darauf, um eine Liste mit Wartungsaufgaben flir SchlieBkomponenten
Ihrer SchlieBanlage zu erhalten. Wenn Sie auf den Namen einer
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SchlieBkomponente tippen, wird die Liste der offenen Wartungsaufgaben fir diese
SchlieBkomponente angezeigt.

=  Wartungsaufgaben @ = Wartungsaufgaben @
Test f. Evva @
=] Door 2
] Door 2 s
(1) Ematzanndieser suastelien
@ Door 1
(1) Ersatzeyinder und knasuf susstelen

O,
:

Keine Wartungsaufgaben vorhanden Keine Wartungsaufgaben vorhande

Abbildung 205: Wartungsaufgaben

o Prifen Sie als Wartungstechniker regelmaBig die Wartungsaufgaben, um

SchlieBkomponenten, die aktualisiert werden missen, schnell zu aktuali-
sieren.

Wenn Sie mit einem Smartphone mit Wartungsberechtigung in die Reich-
weite einer Bluetooth-SchlieBkomponente (ZyIinder@ oder Wandleser @)
kommen, wird das Symbol dieser SchlieBkomponente gelb hinterlegt (z.B.
® flr Zylinder).

Wenn Sie auf das gelbe Symbol tippen wird eine Verbindung zur
SchlieBkomponente hergestellt und die Aktualisierung der Komponente
durchgefihrt. Danach werden die Komponentendetails angezeigt. Ein
ausstehendes Firmware-Update in den Komponentendetails angezeigt und
kann von hier aus gestartet werden.

Zusatzlich erhalten Sie als Wartungstechniker beim Aktualisieren von SchlieBkompo-
nenten eine Ubersicht zu den Details der SchlieBkomponente, um direkt den Status der
SchlieBkomponente und Ereignisse des Zylinders in Form des Protokolls zu Gberprifen.

> Aktualisieren Sie eine SchlieBkomponente, um die Komponentendetails zu
erhalten. Wenn vorhanden, sehen Sie hier auch den Standort der SchlieBkompo-
nente als GPS-Koordinaten oder die in der Onlineverwaltung manuell hinterlegte
Adresse. Wenn Sie auf das gelbe Standortsymbol tippen, erfolgt eine
automatische Weiterleitung zu dem Kartenanbieter, der auf Ihrem Smartphone als
Standard eingestellt ist.
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Abbildung 206: Anzeige der SchlieBkomponentendetails

AirKey-Anlage sicher und am aktuellen Stand. Weitere Informationen zum

o Aktualisieren Sie Ihre AirKey-Komponenten regelmaBig. Nur so bleibt Ihre
Aktualisieren von AirKey-Komponenten finden Sie unter Betrieb & Wartung

des AirKey-Systems.

Der Wartungsmodus gilt nur fir die SchlieBanlagen, bei denen er aktiviert
wurde, er kann jedoch bei mehreren SchlieBanlagen gleichzeitig aktiviert

werden.

6.13 Hinzufligen einer AirKey-Komponente

Damit Sie eine SchlieBkomponente oder ein Identmedium (ausgenommen Smartphones)
mit Ihrem Smartphone zu Ihrer AirKey-SchlieBanlage hinzufigen k&énnen, muss der
Wartungsmodus flr die SchlieBanlage aktiviert sein und die AirKey-Komponente muss

sich im Auslieferungszustand befinden.

6.13.1 Medien hinzufiigen: Siehe Kapitel 4.13

6.13.2 SchlieBkomponente hinzufiigen: Siehe Kapitel 4.12

6.14 Entfernen einer AirKey-Komponente

Als Voraussetzung zum Entfernen muss die SchlieBkomponente oder das Medium
(ausgenommen Smartphones) zuerst in der AirKey-Onlineverwaltung entfernt worden
sein (siehe SchlieBkomponente entfernen und Medium entfernen) und das Smartphone

muss den Wartungsmodus aktiviert haben.

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das

Symbol Mit Komponente verbinden ©.

access to securlty
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> Verbindung Uber Bluetooth (bei Android=Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, mit der Sie sich verbinden wollen auf das Kontextment(
(3) und wahlen Sie dann Verbinden @.

> Verbindung uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der SchlieB3-
komponente, mit der Sie sich verbinden wollen auf der Komponentenbezeichnung
nach links und wahlen Sie dann Verbinden ©.

= Bluetoath Kompanenten 0(;)

Bluetooth Komponenten @ = Bluetooth-Komponenten

b mipanTlen in Riech b

Bluetoolh-SchlieBkomponenten in
Reichwelte

B Doorz

e (3]
8 Door? Verbinden Dawerdfinung
Vaerbinden a
T RS -
Bzt et teachrn Schh etikomponmn Dauvercffnung Hoor
atrvenn

Abbildung 207: AirKey-App - AirKey-App - Mit Komponente verbinden Android NFC/Android Bluetooth/iPhone

> Folgen Sie den Anweisungen und halten Sie das NFC-Smartphone an das Medium
bzw. die SchlieBkomponente bzw. das Bluetooth-Smartphone in Reichweite des
Mediums bzw. der SchlieBkomponente.

Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 208: AirKey-App - Mit Komponente verbinden

Halten Sie das NFC-Smartphone an die AirKey-Komponente / das Medium, die / das
bereits in der AirKey-Onlineverwaltung entfernt wurde bzw. halten Sie das Bluetooth-
Smartphone in Reichweite der zu entfernenden Komponente bzw. direkt an das zu
entfernende Medium und folgen Sie den Anweisungen.
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Komponente muss entfernt
werden

Der Administrator hat diese
Komponente aus der SchlieBanlage Komponente entfernen

entfernt. Schlie@en Sie den Vorgang
ab, indem Sie die Komponente D“\

aktualisieren und demontieren.

Komponente wird in den
Auslieferungszustand Halten Sie das Smartphone an
2urlickversetzt. die Komponente, um diese zu
entfernen,

SCHUESSEN  ENTFERNEN ABBRECHEN

Medium muss entfernt
werden

Dieses Medium soll aus der Medium entfernen
Schlielanlage entfernt werden.
Machten Sie diesen Vorgang 2

abschliefen? D
Das Medium wird in den
Auslisterungazustars Halten Sie das Smartphone an das
zurlickversetzt. ;
Medium, um dieses zu entfemen.

SCHLIESSEN  ENTFERMEN ABBRECHEN

Abbildung 209: AirKey-Komponente entfernen

Nach erfolgreicher Aktualisierung befinden sich die SchlieBkomponenten und Medien
wieder im Auslieferungszustand.

Wenn ein Identmedium mit einem iPhone aus der AirKey-SchlieBanlage entfernt werden
soll, so erfolgt analog zum Hinzufligen Uber Medien codieren.

> Aus der Liste der angezeigten Bluetooth-SchlieBkomponenten wahlen Sie jene
aus, uUber die Sie das Medium aktualisieren mdchten.

= Medien codieren

-Schliellkomponente als Codierstation

Abbildung 210: Medien codieren — Auswahlliste Bluetooth - SchlieBkomponenten

> Halten Sie das Medium, das Sie aktualisieren mdchten, an die AirKey-
SchlieBkomponente.

> Sie erhalten eine Nachricht, dass die AirKey-SchlieBkomponente bereit ist.
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werden.

Medien codieren

Zylinder kann jetzt zum Aktua-
lisleren von Medien verwendet

Halten Sie die Karte an den Zylinder,
um das Medium zu aktualisieren
und Details zur Karte zu sehen.

Abbildung 211: Medium mit iPhone entfernen

access to securlty

> Halten Sie das Identmedium an die AirKey-SchlieBkomponente und tippen Sie auf

Entfernen.
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Abbildung 212: Medium entfernen

> Sie erhalten eine Erfolgsmeldung, dass das Identmedium erfolgreich aus der
AirKey-SchlieBanlage entfernt wurde.

Entfernen Sie das Smartphone wahrend dieses Vorgangs auf keinen Fall von
der SchlieBkomponente oder dem Medium.

& &

Der Vorgang zum Entfernen von
(ausgenommen Smartphones) ist identisch.

SchlieBkomponenten

6.15 Protokolldaten in der AirKey-App

und Medien

NFC-Komponenten kdénnen nicht mit dem iPhone aus der SchlieBanlage
entfernt werden. Dazu ist eine optionale Codierstation oder ein NFC-fahiges
Android-Smartphone notwendig.

Fir Smartphones kann die Berechtigung zur Anzeige von Protokolldaten Gber die AirKey-
Onlineverwaltung freigeschaltet werden. Die Anzeige der Protokolldaten ist unabhangig

vom Wartungsmodus und kann fir jede Person einzeln aktiviert werden.
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Die Anzeige der Protokolldaten wird innerhalb der AirKey-Onlineverwaltung in den Details
des Smartphones aktiviert bzw. deaktiviert. Nahere Details zum Bearbeiten eines
Mediums finden Sie unter Medium bearbeiten.

Die Protokolle rufen Sie innerhalb der App wie folgt auf:
-~ Starten Sie die AirKey-App.
> Wahlen Sie im HauptmenU den Menipunkt Berechtigungen.

> Wahlen Sie rechts oben das Protokoll-Symbol ©.

Test f. Evva
Waortungsberechtigung 2

£ Door11 )

2 Door?2 (=)

P Tir1 (=)

Abbildung 213: Das Protokoll-Symbol

> Das Protokoll wird angezeigt.

Innerhalb des Protokolls der AirKey-App werden nur Protokolleintrage der
Person angezeigt, der das Smartphone zugewiesen wurde.
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6.16 Exkurs: Hands-free auf einen Blick

Fir Bluetooth-SchlieBkomponenten gibt es den Hands-free-Modus.

> Diese Funktion muss zuerst in der AirKey-Onlineverwaltung flir die gesamte
SchlieBanlage aktiviert werden. Wahlen Sie dazu in der Startseite Home die

access to securlty

Kachel Einstellungen, um anschlieBend im Tab ,Allgemein™ den Hands-free-

Modus zu aktivieren.

Einstellungen

Agemm

B SHUESAMAGE

Einsteliungen
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1 andde-fres-Wiodst in Shser Schbellankios aktvarnn

Abbildung 214 Einstellungen Onlineverwaltung

> In der AirKey-App muss im HauptmenUl Einstellungen der Hands-free-Modus

aktiviert werden.
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Abbildung 215 Einstellungen AirKey-App

> Zusatzlich wird flir jede SchlieBkomponente in den Berechtigungsdetails im

Menlpunkt Berechtigungen der Hands-free-Modus aktiviert.
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Abbildung 216 Berechtigungsdetails SchlieBkomponente
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Hands-free-Reichweite einstellen

Wahlt man die Funktion ,Hands-free-Reichweite einstellen™, gelangt man in ein
Unterment fir Zylinder und Wandleser, die in der SchlieBanlage vorhanden sind. Hier
wahlt man aus, flir welchen SchlieBkomponententyp die Reichweite eingestellt werden
soll oder ob man die Reichweiten (fir alle SchlieBkomponenten) zurlicksetzen will.

> Reichweite flr Zylinder

Beim Zylinder zeigt Ihnen die AirKey-App alle in Reichweite befindlichen und
aktiven Bluetooth-Zylinder, nachdem diese vorher durch handische Berihrung
aufgeweckt wurden. Wahlen Sie den entsprechenden Zylinder aus und
entfernen Sie sich so weit von diesem, wie Sie wiinschen, damit die
automatische Erkennung des Smartphones funktioniert.

Driicken Sie Speichern.

> Reichweite fir Wandleser

L
L

Beim Wandleser zeigt Ihnen die AirKey-App alle in Reichweite befindlichen
Bluetooth-Wandleser. Wahlen Sie den entsprechenden Wandleser aus und
entfernen Sie sich so weit von diesem, wie Sie wiinschen, damit die
automatische Erkennung des Smartphones funktioniert.

Driicken Sie Speichern.

Die Standardreichweite betragt ca. 50 - 70 cm, ist aber hersteller- und
gerateabhangig. Aus Sicherheitsgriinden empfiehlt EVVA, die Reichweite auf
ca. 30 cm einzustellen.

Durch den Einsatz von ,App-Optimierungen® bzw. Energie sparen kann die
Funktionalitadt der App durch das Smartphone Betriebssystem beeinflusst
werden. Mdgliche Auswirkungen davon sind: Sperrvorgang dauert langer,
Sperren im Hintergrund funktioniert nicht stabil, Hands-free funktioniert
nicht etc.
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7.1

Um be

access to securlty

Bedienung von AirKey-
SchlieBkomponenten

Zutritt mit dem Smartphone

i einer AirKey-SchlieBkomponente Zutritt zu erhalten, missen folgende Voraus-

setzungen erflllt sein:

>

>

>

L -

NFC bzw. Bluetooth am Smartphone ist aktiviert.
Die AirKey-App ist installiert und registriert.

Eine giltige Berechtigung fir das Smartphone wurde vergeben (Details finden Sie
unter Smartphone registrieren und Berechtigungen vergeben).

Halten Sie das Smartphone bei Sperrvorgangen Uber NFC an die SchlieBkompo-
nente. Die Position mit den besten Leseeigenschaften ist abhangig vom
Smartphone-Modell. Die Lesereichweite ist ebenfalls abhangig von der Type des
Smartphones und reicht von Berihrung bis einigen Millimetern Entfernung. Bei
Sperrvorgangen Uber Bluetooth ist die Lesereichweite einerseits abhangig von der
Type des Smartphones und andererseits von Ihren persdnlichen Einstellungen in
der AirKey-App am Smartphone fliir den Hands-free-Modus. Sie betragt bis zu
einigen Metern.

Sofern die Eingabe einer PIN gefordert ist, geben Sie die richtige PIN ein, bevor
Sie mit dem Smartphone Uber NFC bzw. Bluetooth sperren. (Details zur PIN
finden Sie unter Sicherheitsfunktionen).

Achten Sie auf die optische Signalisierung der SchlieBkomponente. Entfernen Sie
bei NFC das Smartphone nicht von der SchlieBkomponente bzw. bleiben Sie bei
Bluetooth in Empfangsreichweite, bis die SchlieBkomponente grin signalisiert.
(Die blaue Signalisierung deutet nur auf die Kommunikation zwischen Smartphone
und SchlieBkomponente hin.)

Prifen Sie Ihre Berechtigung oder die PIN, wenn die SchlieBkomponente rot
signalisiert.

Das Sperren von SchlieBkomponenten (ber NFC ist bei aktiver Display-
sperre oder wahrend eines Anrufs nicht mdéglich. Allerdings muss die
AirKey-App nicht gestartet oder im Vordergrund sein, um SchlieBkompo-
nenten sperren zu kdénnen. Das Sperren von SchlieBkomponenten Uber
Bluetooth ist hingegen bei aktiver Displaysperre Uber Push-Nachrichten
moglich. Es muss lediglich in den Einstellungen der AirKey-App die Option
~Sperren aus Benachrichtigungen™ aktiviert werden.
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7.2 Zutritt mit Medien wie Karten, Schliisselanhanger oder
Kombischliissel

Um bei einer AirKey-SchlieBkomponente Zutritt zu erhalten, muss das Medium in der
SchlieBanlage hinzugefiigt sein und eine giiltige Berechtigung aufweisen (Details finden
Sie unter Karten, Schlliisselanhanger und Kombischlissel mit dem Smartphone
hinzufiigen und Berechtigungen vergeben).

> Halten Sie das Medium an die SchlieBkomponente. Die Lesereichweite ist
abhangig von der Type des Mediums und betragt in der Regel einige Millimeter.

> Achten Sie auf die optische Signalisierung der SchlieBkomponente. Entfernen Sie
das Medium nicht, bevor die SchlieBkomponente griin signalisiert. (Die blaue
Signalisierung deutet nur auf die Kommunikation zwischen Medium und SchlieB-
komponente hin.)

o Priifen Sie Ihre Berechtigung, wenn die SchlieBkomponente rot signalisiert.

> Die SchlieBkomponente gibt fiir die eingestellte Freigabedauer frei und Sie
erhalten Zutritt.

nahen Umfeld von anderen Medien oder metallischen Gegenstdanden nur
eingeschrankt oder gar nicht funktionieren. Dies kann zum Beispiel Medien
in einer Geldbdrse oder an einem Schliisselbund betreffen.

c Medien wie Karten, Schliisselanhdanger oder Kombischlissel kénnen im

Die Identifikation mit einem Kombischllssel an SchlieBkomponenten muss
mit jener Seite erfolgen, auf der das RFID-Symbol ersichtlich ist.
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8 Betrieb & Wartung des AirKey-
Systems

8.1 SchlieBkomponenten aktualisieren

Sie kdénnen grundsatzlich jede AirKey-SchlieBkomponente, unabhangig von der SchlieB-
anlagenzugehorigkeit, aktualisieren, um Daten zwischen AirKey-Onlineverwaltung und
AirKey-SchlieBkomponente auszutauschen.

Die Aktualisierung kann mittels Smartphone oder optional mittels Codierstation erfolgen.
Die Aktualisierung mit dem Smartphone setzt lediglich die Installation der AirKey-App
und die Registrierung in einer beliebigen AirKey-SchlieBanlage voraus.

Bei der Aktualisierung von SchlieBkomponenten werden folgende Aktionen durchgefihrt:
e Uhrzeit wird neu gesetzt.
e Protokolleintrage und Batteriestatus werden ausgelesen.
e Wartungsaufgaben (Blacklist, Freigaben in anderen SchlieBanlagen etc.) werden
aktualisiert.
e Komponentendetails werden ausgelesen.

Folgen Sie den Anweisungen, um eine AirKey-SchlieBkomponente mit dem Smartphone
zu aktualisieren:

> Verbindung tber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.

> Verbindung lUber Bluetooth (bei Android=-Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, mit der Sie sich verbinden wollen auf das Kontextment(
() und wahlen Sie dann Verbinden @.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der SchlieB3-
komponente, mit der Sie sich verbinden wollen auf der Komponentenbezeichnung
nach links und wahlen Sie dann Verbinden ©.

= Bluetooth Kompanenten o@) =  Bluetooth Komponenten @ = Bluetooth-Komponenten
B Rukchasta ()

Bluetoolh-SchlieBkomponenten in

Relchweite

B Door2

8 Door? '-.fr:rbi-mene Dauerdffnung

;..;' % Werhinden a

Bzt aecta taachren Schh etikomponen Dauercffnung
arvenn

B Coorz

Abbildung 217: AirKey-App - AirKey-App - Mit Komponente verbinden Android NFC/Android Bluetooth/iPhone

> Folgen Sie den Anweisungen.
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Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen,

ABBRECHEN

Abbildung 218: Daten aktualisieren

Die Daten werden aktualisiert. Wahrend der Ubertragung darf das NFC-Smartphone von
der zu synchronisierenden Komponente nicht entfernt werden, bzw. darf das Bluetooth-
Smartphone nicht aus der Reichweite der SchlieBkomponente entfernt werden. Wenn der
Vorgang abgeschlossen ist, erhalten Sie eine entsprechende Meldung

Je nachdem, ob am Smartphone der Wartungsmodus aktiviert ist und sich
die SchlieBkomponente in der eigenen oder in einer fremden AirKey-
SchlieBanlage befindet, kénnen sich die angezeigten Informationen der
Aktualisierungsmeldung unterscheiden.

G =
4 Komponentendetails & Komponentendetails (=
iy " 1 ey Tir 11
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Abbildung 219: Aktualisierungsmeldungen

m SchlieBkomponente mit Codierstation aktualisieren

Um die SchlieBkomponente mit der Codierstation zu aktualisieren, gehen Sie wie folgt
vor:

> Melden Sie sich in Ihrer AirKey-SchlieBanlage an und achten Sie darauf, dass die
Codierstation angesteckt und in der AirKey-Onlineverwaltung ausgewahlt wurde.

> Legen Sie die SchlieBkomponente auf die Codierstation.
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LF]

o SchlieBkomponente wird aktualisiert... - Schliekomponente wird aktwalisiert...
"h-
13 ylinder (MFC): Tiic 1 (& Dytincer (fledooini: Main Enfrance EL7091)
=5 1s Komponente nicht von der Codierstation entfernend o Kompanente nicht von der Codiarstation entfernanl

Abbildung 220: SchlieBkomponente mit Codierstation aktualisieren

> Entfernen Sie die SchlieBkomponente erst von der Codierstation, wenn die
Aktualisierung abgeschlossen und die Erfolgsmeldung angezeigt wird.

fremden AirKey-SchlieBanlage befindet, kdénnen sich die angezeigten

o Je nachdem, ob sich die SchlieBkomponente in der eigenen oder in einer
Informationen der Erfolgsmeldung unterscheiden.

J SchiieRkomponente erfolgreich aktualisiert f SchiieBkomponente erfolgreich aktualisiert
% Dylinder {Buetooth): Main Entrance (E72091) % Pfiner (NFCY Tor |
Aktualisierung erfolgreich abgeschiossen Aktuwlisierung erfolgreich abgeschiosen

Abbildung 221: SchlieBkomponente mit Codierstation aktualisiert

Aktualisieren Sie Ihre AirkKey-SchlieBkomponenten regelmaBig. Nur so bleibt
Ihre AirKey-SchlieBanlage sicher und am aktuellen Stand.

8.2 Smartphone aktualisieren: Siehe Kapitel 6.10

8.3 Medien aktualisieren

Sie koénnen jedes AirKey-Medium, unabhangig von der SchlieBanlagenzugehoérigkeit,
aktualisieren. Die Aktualisierung kann mittels Android-Smartphone oder optionaler
Codierstation erfolgen. Die Aktualisierung mit dem Smartphone setzt lediglich die
Installation der AirKey-App und die Registrierung innerhalb einer AirKey-SchlieBanlage
voraus.

Beim iPhone werden die Medien analog zu Medien codieren aktualisiert,
indem man eine AirKey-SchlieBkomponente als Codierstation verwendet.

> Tippen Sie bei einem Android-Smartphone auf das Symbol Mit Komponente
verbinden © rechts oben in der AirkKey-App.
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Abbildung 222: Symbol ,Mit Komponente verbinden™ (nur bei Android-Smartphones)

> Folgen Sie den Anweisungen und halten Sie das Smartphone an das Medium.

Mit Komponente verbinden

)

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- cder
Bluetooth-Verbindung zur
Kemponente nicht verlassen.

ABBRECHEM

Abbildung 223: Daten aktualisieren

Die Daten werden aktualisiert. Wahrend der Ubertragung darf das Smartphone von dem
zu synchronisierendem Objekt nicht entfernt werden. Wenn der Vorgang abgeschlossen

ist, erhalten Sie eine entsprechende Meldung.

Zur Aktualisierung des Kombischlissels mit Smartphones muss der Kombi-
schlissel mit jener Seite an die Stelle der NFC-Antenne des Smartphones
direkt gehalten werden, auf der das RFID-Symbol ersichtlich ist.
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Abbildung 224: AirKey-App aktualisiert ein Medium

144



AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

access to securlty

m Medium mit Codierstation aktualisieren

Um Medien wie Karten, Schlisselanhanger oder Kombischliissel mit der Codierstation zu
aktualisieren, gehen Sie wie folgt vor:

Melden Sie sich in Ihrer AirKey-SchlieBanlage an und achten Sie darauf, dass die
Codierstation angesteckt und in der AirKey-Onlineverwaltung ausgewahlt wurde.

> Legen Sie das Medium auf die Codierstation.

Medium wird aktualisiert...
aa Karte: Card 2

&% 25 Medium nicht von der Codierstation entfernen!

Abbildung 225: Medium mit Codierstation aktualisieren

> Entfernen Sie das Medium erst von der Codierstation, wenn die Aktualisierung
abgeschlossen und die Erfolgsmeldung angezeigt wird.

Je nachdem, ob sich die Medien in der eigenen oder in einer fremden
AirKey-SchlieBanlage befinden, kdonnen sich die angezeigten Informationen
der Erfolgsmeldung unterscheiden.

o

«’ Medium erfolgreich aktualisiert
5 Karte: Camt 1
4, Maria M

Sig kdnnen das Medium von der Codierstation entfernen.

Abbildung 226: Eigenes bzw. fremdes Medium mit Codierstation aktualisiert

Aktualisieren Sie Ihre AirKey-Medien regelmaBig. Nur so bleibt Ihre AirKey-
SchlieBanlage sicher und am aktuellen Stand.

Nur durch die regelmaBige Aktualisierung von Medien kann sichergestellt
werden, dass alle Protokolleintrdage von Medien in die Onlineverwaltung
Ubertragen werden.

Zur Aktualisierung des Kombischllissels mittels Codierstation muss der
Kombischllissel mit jener Seite auf die Codierstation gelegt werden, auf der
das RFID-Symbol ersichtlich ist. Die Aktualisierung ist nicht im gesamten
Lesebereich der Codierstation moglich - bei der aktuellen Type (HID
Omnikey 5421) wird der Kombischlissel nur im oberen und unteren Drittel
des Lesebereichs der Codierstation erkannt.

e
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8.4 Firmware von SchlieBkomponenten aktualisieren

Wenn flr SchlieBkomponenten eine neue Firmware verfligbar ist, wird diese Information
in den Details der SchlieBkomponente, in den Wartungsaufgaben und beim Aktualisieren
der SchlieBkomponente angezeigt.

SchlieBkomponente (Zylinder). Bei bestehender Warnung ,Batterie leer"
sollten zuerst alle Batterien gewechselt werden, um anschlieBend ein
fehlerfreies Update zu gewadhrleisten.

o Bitte Uberprifen Sie vor einem Firmware-Update den Batteriestatus der

Die aktuelle Firmware-Version der SchlieBkomponente wird in den Details
der SchlieBkomponente angezeigt.

Das Firmware-Update von SchlieBkomponenten kann mittels Smartphone oder mittels
optionaler Codierstation erfolgen.

Um Firmware-Updates mit dem Smartphone durchzufiihren, muss die Spezialberech-
tigung ,Wartungsmodus® am Smartphone aktiviert sein. Fihren Sie Firmware-Updates
mit dem Smartphone wie folgt durch:

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.

> Verbindung Uber Bluetooth (bei Android=Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, mit der Sie sich verbinden wollen auf das Kontextment
() und wahlen Sie dann Verbinden ©.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der Schliel3-
komponente, mit der Sie sich verbinden wollen auf der Komponentenbezeichnung
nach links und wahlen Sie dann Verbinden ©.

Bluetooth Kompanenten 0@ =  Bluetooth Komponenten @ = Bluetooth-Komponenten
Buoor-Schiekliomponenien in Rechasta ()

Bluetoolh-SchlieBkomponenten in

Relchweite
B Doorz

8 Door? '-."erbi-u:.-'ene Dauerdffnung

;'0' % Werhinden a

Rebch ek beachrmn Sch etikomponete Dauvercffnung
arvenn

Abbildung 227: Airkey-App - AirKey-App - Mit Komponente verbinden Android NFC/Android Bluetooth/iPhone

> Folgen Sie den Anweisungen.
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Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bivetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 228: Mit Komponente verbinden - Firmware Update

Die Daten werden aktualisiert. Wahrend der Ubertragung darf das NFC-Smartphone von
der zu synchronisierenden Komponente nicht entfernt werden, bzw. darf das Bluetooth-
Smartphone nicht aus der Reichweite der SchlieBkomponente entfernt werden. Wenn der
Vorgang abgeschlossen ist, erhalten Sie eine entsprechende Meldung

-~ Die SchlieBkomponente wird aktualisiert und die Komponentendetails werden
angezeigt. In den Komponentendetails ist ersichtlich, dass die Firmware der
Komponente nicht aktuell ist.

P
Komponentendetails '\'"D
w Door2
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Abbildung 229: AirKey-App - Komponentendetails

> Klicken Sie in diesem Bildschirm auf die Option Firmware aktualisieren ©.

> Halten Sie das NFC-Smartphone an die SchlieBkomponente bzw. bleiben Sie mit
dem Bluetooth-Smartphone in Reichweite.
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Firmware-Update

S

Arbeitet... Mit dem Smartphone
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Abbildung 230: AirKey-App - Firmware aktualisieren

Minuten dauern. Halten Sie das NFC-Smartphone in dieser Zeit dauerhaft an
die SchlieBkomponente bzw. bei einem Bluetooth-Smartphone in Reichweite
der SchlieBkomponente.

o Das Aktualisieren der Firmware kann je nach Internetverbindung mehrere

Wahrend der Ubertragung darf das Smartphone von der zu aktualisierenden Komponente
nicht entfernt werden. Die erfolgreiche Durchfiihrung des ersten Updateschritts wird mit
einer Erfolgsmeldung abgeschlossen.

Updateschritt erfolgreich

/ Knauf Firmware: 4.51

Abbildung 231: AirKey-App - Updateschritt erfolgreich

> Entfernen Sie das Smartphone von der SchlieBkomponente, bis die SchlieB-
komponente blinkt und akustisch signalisiert.

> Halten Sie das NFC-Smartphone an die SchlieBkomponente bzw. das Bluetooth-
Smartphone in Reichweite der SchlieBkomponente und folgen Sie den Anwei-
sungen.

Wenn die Aktualisierung der Firmware erfolgreich abgeschlossen ist, erscheint eine
Erfolgsmeldung.
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Update erfolgreich

Firmware ist aktuell
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Abbildung 232: AirKey-App - Update erfolgreich

Bestdtigen Sie die Erfolgsmeldung mit SchlieBen, um die Aktualisierung der
Firmware abzuschlieBen.

Der Komponentenstatus der SchlieBkomponente wurde dadurch im
gesamten System angepasst. Die Wartungsaufgabe wird nicht mehr
angezeigt und die korrekte Firmware-Version ist in den Details der
SchlieBkomponente zu erkennen.

m Firmware mit Codierstation aktualisieren:
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> Legen Sie die SchlieBkomponente auf die Codierstation. Wenn die
Codierstation eine Kommunikation mit der SchlieBkomponente
startet, wird automatisch eine Aktualisierung begonnen.

Sie erhalten eine Erfolgsmeldung, wenn die Aktualisierung abgeschlossen
ist.

= SchlieBkomponente erfolgreich aktualisiert
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Abbildung 233: Codierstation — Erfolgsmeldung bei der Aktualisierung einer SchlieBkomponente

Wenn fur die SchlieBkomponente ein Firmware-Update vorhanden ist, wird
ein entsprechender Link angezeigt ©.
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> Klicken Sie auf Firmware-Update durchfiihren, um es zu starten.
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Abbildung 234: Codierstation - Firmware Update AirKey-Zylinder

Das Firmware-Update kann, abhdngig von der Internetverbin-
dung, mehrere Minuten dauern. Entfernen Sie die SchlieBkom-
ponente wahrenddessen nicht von der Codierstation.

Der erste Schritt des Firmware-Updates wird mit einer Erfolgsmeldung
abgeschlossen.
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Abbildung 235: Codierstation — Updateschritt erfolgreich

> Entfernen Sie die SchlieBkomponente von der Codierstation, bis die
SchlieBkomponente einen Neustart mit akustischer und optischer
Signalisierung durchfihrt.

> Legen Sie die SchlieBkomponente wieder auf die Codierstation, um
den Vorgang abzuschlieBen.

Wenn das Update abgeschlossen ist, erhalten Sie eine Erfolgsmeldung.
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Abbildung 236: Codierstation - Firmware-Update erfolgreich

Die SchlieBkomponente wird nach dem SchlieBen der Erfolgsmeldung noch
einmal aktualisiert.

D

J SchlieBkomponente erfolgreich aktualisiert
- Lebndoe (Bluetooth) M Entrance (£22091)
Aktualisierung erfolgreich abgeschlossen

Abbildung 237: Codierstation — SchlieBkomponente erfolgreich aktualisiert

> Nach der Aktualisierung entfernen Sie die SchlieBkomponente von
der Codierstation.

Der Komponentenstatus der SchlieBkomponente wurde dadurch im gesam-
ten System angepasst. Die Wartungsaufgabe wird nicht mehr angezeigt und
die korrekte Firmware-Version ist in den Details der SchlieBkomponente zu
erkennen.

Fir das Firmware-Update 6ffnen Sie die Tlr und fixieren Sie sie so, dass sie
sich nicht zufallig schlieBt. Uberpriifen Sie anschlieBend die ordnungsgemé-
Be Funktion der SchlieBkomponente, bevor Sie die Tlur wieder schlieBen.

Beim Aktualisieren der Firmware von SchlieBkomponenten muss darauf
geachtet werden, dass eine stabile Internetverbindung verfiigbar ist und die
Datenverbindung wahrend des Firmware-Updates ohne Unterbrechung zur
Verfligung steht. Daflir stehen, abhangig vom jeweiligen Smartphone und
Betriebssystem verschiedenste Einstellungen zur Verfiigung (z.B. automati-
scher Netzwechsel zwischen mobilen Daten und WLAN erlauben).

EVVA empfiehlt, die Firmware von SchlieBkomponenten immer auf dem
aktuellen Stand zu halten.
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8.5 Keyring-Version von Medien aktualisieren

Im AirKey-System wird der Datenbereich auf Medien wie Karten, Schlisselanhangern und
Kombischliisseln als Keyring bezeichnet, in dem alle AirKey-relevanten Daten gespeichert
sind. Wenn fir Medien eine neue Keyring-Version verfligbar ist, wird dies in den Details
der Medien, in den Wartungsaufgaben, auf der Startseite Home und beim Aktualisieren
von Medien angezeigt.

Die aktuelle Keyring-Version des Mediums wird in den Details des Mediums
angezeigt.

Das Keyring-Update von Medien kann mittels Smartphone oder mittels optionaler Codier-
station erfolgen. Um Keyring-Updates mit dem Smartphone durchzuflihren, muss die
Spezialberechtigung ,Wartungsmodus®™ am Smartphone aktiviert sein. Fihren Sie
Keyring-Updates mit dem Smartphone wie folgt durch:

> Verbindung tber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.

> Verbindung Uber Bluetooth (bei Android-Smartphones und iPhones): Wahlen Sie
im Hauptmeni der AirKey-App den Menlpunkt Medien codieren - siehe auch
Medien codieren.

=  Bluetooth Komponenten “'@

Schlielikomponenten werden

i3 ®

P el e bancPian Sehlisdkompamnia
aklivieren

Abbildung 238: AirKey-App - Mit Komponente verbinden

> Halten Sie das NFC-Smartphone an das Medium.

> Das Medium wird aktualisiert. Es wird angezeigt, dass eine neue Keyring-Version
verfigbar ist.
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Abbildung 239: AirKey-App - Mediumdetails

> Wahlen Sie die Option Keyring Update.

> Halten Sie das Smartphone an das Medium und folgen Sie den Anweisungen.

Keyring-Update

Das Update wind auf dee
Komponante dbertragan..,

o]

Halten Sie das Smartphone an dig
Koenpanente.

Abbildung 240: AirKey-App - Keyring aktualisieren
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Das Aktualisieren der Keyring-Version kann je nach Internetverbindung

mehrere Minuten dauern. Halten Sie das Smartphone

dauerhaft an das Medium.

in dieser Zeit

Wahrend der Ubertragung darf das Smartphone von dem zu aktualisierenden Medium
nicht entfernt werden. Die erfolgreiche Durchfiihrung des Keyring-Updates wird mit einer

Erfolgsmeldung abgeschlossen.

€ Medivmdetails

= Lager

Mechim
' CONZCORSRASFZI7A
Lagw
L
W Madiam ekivel
« Fmtg Venkn
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Abbildung 241: AirKey-App - Keyring-Update erfolgreich
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Der Status des Mediums wurde dadurch im gesamten System angepasst.
Die richtige Keyring-Version wird in den Mediendetails angezeigt.

Zur Aktualisierung des Kombischlissels mit Smartphones muss der
Kombischllissel mit jener Seite an das Smartphone angehalten werden, auf
der das RFID-Symbol ersichtlich ist.

m Keyring-Version mit Codierstation aktualisieren:

> Legen Sie das Medium auf die Codierstation. Wenn die Codierstation
das Medium erkennt, wird eine Kommunikation mit dem Medium
gestartet.

Sie erhalten eine Erfolgsmeldung, wenn die Aktualisierung abgeschlossen
ist.

-ﬁ.-:-' Medivm erlolgrech akiualsiert
mo Kares karie 5
A, Einer Persan suweisen
Fur dezses Medism gibt es ein Update:

2 Keyring-Update {5 18) durchiihren o

Abbildung 242: Codierstation — Keyring-Update verfligbar

Wenn fir das Medium ein Keyring-Update vorhanden ist, wird ein entspre-
chender Link angezeigt ©.

> Klicken Sie auf Keyring-Update (x.x) durchfiihren, um das
Update zu starten.

Arnefics... Medium 2uf keiren Fall von der Codicrsiaton cnidemend

QM
&

Abbildung 243: Codierstation - Keyring-Update

Das Aktualisieren der Keyring-Version kann abhangig von der
Internetverbindung mehrere Minuten dauern. Entfernen Sie

das Medium wahrenddessen nicht von der Codierstation.

Wahrend des Keyring-Updates darf das Medium nicht von der Codierstation
entfernt werden. Die Aktualisierung der Keyring-Version wird mit einer
Erfolgsmeldung abgeschlossen.
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Abbildung 244: Codierstation - Keyring-Update erfolgreich

Das Keyring-Update ist damit erfolgreich abgeschlossen. Das Medium wird
nach dem SchlieBen der Erfolgsmeldung noch einmal aktualisiert.

¢ Medium erfolgreich aktualisiert
5 Karte: Karte 5
2, Horian D

Sie konnen das Medwm von der Codierstation entfernen.

Abbildung 245: Codierstation — Medium erfolgreich aktualisiert

> Nach der Aktualisierung entfernen Sie das Medium von der
Codierstation.

Zur Aktualisierung des Kombischlissels mittels Codierstation muss der
Kombischllssel mit jener Seite auf die Codierstation gelegt werden, auf der
das RFID-Symbol ersichtlich ist. Die Aktualisierung ist nicht im gesamten
Lesebereich der Codierstation moéglich - bei der aktuellen Type (HID
Omnikey 5421) wird der Kombischlissel nur im oberen und unteren Drittel
des Lesebereichs der Codierstation erkannt.

Der Status des Mediums wurde dadurch im gesamten System angepasst.
Die richtige Keyring-Version wird in den Mediendetails angezeigt.

Beim Aktualisieren der Keyring-Version von Medien muss darauf geachtet
werden, dass eine stabile Internetverbindung besteht und die Daten-
verbindung wahrend des Keyring-Updates nicht gewechselt wird. Daftr
stehen, abhangig vom jeweiligen Smartphone bzw. Betriebssystem
verschiedenste Einstellungen zur Verfligung (z.B.: automatischer
Netzwechsel zwischen mobile Daten und WLAN erlauben, schlechte
Internetverbindungen vermeiden etc.).

EVVA empfiehlt, die Keyring-Version von Medien immer am aktuellen Stand
zu halten.
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8.6 App-Version des Smartphones aktualisieren

Wenn flir Smartphones eine neue AirKey-App verfligbar ist, so wird eine entsprechende
Information am Smartphone angezeigt. Je nach Einstellungen des Google Play Stores
bzw. des Apple App Stores wird die AirKey-App automatisch oder nach manueller
Bestatigung aktualisiert.

Nach der Aktualisierung der App-Version, kann die AirKey-App wie gewohnt weiter-
verwendet werden.

Fir das Herunterladen von Apps aus dem Google Play Store bzw. dem Apple
App Store ist ein Google-Konto bzw. eine Apple-ID erforderlich.

Es kann vorkommen, dass die Aktualisierung der AirKey-App entweder
empfohlen wird oder zwingend durchzufiihren ist. In solchen Fallen wird
innerhalb der AirKey-App eine entsprechende Meldung angezeigt. Dadurch
werden bestimmte Funktionen eingeschrankt, das Sperren von SchlieB-
komponenten ist aber in beiden Situationen weiterhin méglich.

EVVA empfiehlt, die Version der AirKey-App flir Smartphones immer am
aktuellen Stand zu halten und die automatische Aktualisierung von Apps im
Google Play Store bzw. Apple App Store zu aktivieren.

8.7 Batteriewechsel und Notstromoffnung

Bei batteriebetriebenen SchlieBkomponenten missen in periodischen Abstdnden die
Batterien ausgetauscht werden. Der Batteriestand von SchlieBkomponenten kann
innerhalb der AirKey-Onlineverwaltung und bei der Aktualisierung von SchlieBkompo-
nenten mit Smartphones mit Wartungsberechtigung eingesehen werden.

Es werden drei unterschiedliche Batteriestatus unterschieden:

1 Batterie OK "\ Batterie tauschen (A Batterie leer

Abbildung 246: Batteriestatus

Die SchlieBkomponente selbst signalisiert im Falle einer ,Batterie leer*-Warnung mit
einer speziellen Signalisierung wahrend eines Sperrvorgangs mit einem Medium. Nadhere
Informationen zur Signalisierung finden Sie unter Signalisierung der
SchlieBkomponenten.

8.7.1 Batteriewechsel beim AirKey-Zylinder

Fihren Sie den Batteriewechsel bei gedffneter und blockierter Tlr durch,
damit sie sich nicht zufallig schlieBt.
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Bitte beachten Sie, dass die Uhrzeit des AirKey-Zylinders fir maximal
1 Minute erhalten bleibt, nachdem Sie die Batterien entfernt haben.

Es wird dringend empfohlen, bei jedem Batteriewechsel die Dichtungen des
AirKey-Zylinders zu tauschen, um die Dichtheit weiterhin zu gewahrleisten.
Dabei handelt es sich um die Dichtung zwischen Knaufachse und AuBen-
knauf sowie um die Dichtungen in der Knaufscheibe des AuBenknaufs. All
diese Dichtungen sind als Ersatzteile erhaltlich. Details hierzu erhalten Sie
auf Anfrage bei Ihrem EVVA-Fachhandler.

Es wird dringend empfohlen, zumindest im Zuge eines jeden Batterie-
wechsels, den AirKey-Zylinder zu schmieren. Hierflir ist nach Abnahme des
AuBenknaufs zwischen der Knaufachse und dem Zylindergehduse an der
AuBenseite mit einem Tropfen des von EVVA empfohlenen Schmiermittels
zu schmieren. Zusatzlich wird empfohlen, bei einem temporaren Ausbau des
AirKey-Zylinders an der Rlckseite des Zylinders zwischen Sperrnase und
Zylindergehduse zu schmieren. Details hierzu erhalten Sie auf Anfrage bei
Ihrem EVVA-Fachhandler.

Sperren Sie mit einem glltigen Medium die SchlieBkomponente.
Bringen Sie das Montagewerkzeug an, bevor der Zylinder wieder auskuppelt.

Schrauben Sie den Knauf des Zylinders mit aufgesetztem Montagewerkzeug durch
Drehung gegen den Uhrzeigersinn ab.

Entfernen Sie das Montagewerkzeug vom Knauf.

Offnen Sie den Knauf, indem Sie die drei Schrauben auf der Riickseite des Knaufs
6sen.

Nehmen Sie die Knaufscheibe des Knaufs ab.
Lésen Sie vorsichtig die Batteriehalterung, indem Sie diese nach oben bewegen.

Wechseln Sie anschlieBend die Batterien. Achten Sie darauf, die Batterien
lagerichtig einzulegen. Vermischen Sie dabei keine alten und neuen Batterien.

Fixieren Sie vorsichtig die Batteriehalterung.

Setzen Sie die Knaufscheibe auf den Knauf auf und fixieren Sie diese mit den drei
Schrauben.

Bringen Sie das Montagewerkzeug am Knauf an.

Achten Sie darauf, dass der Dichtring auf der Achse des Zylinders korrekt
aufgesetzt ist und schrauben Sie den Knauf durch Drehung im Uhrzeigersinn
wieder auf den Zylinder, bis Sie einen Widerstand sptiren.

Entfernen Sie das Montagewerkzeug.

Drehen Sie den Knauf anschlieBend gegen den Uhrzeigersinn, bis Sie ein Einrasten
bemerken.

Achten Sie darauf, dass der Knauf und das Elektronikmodul ordnungsgemaf
eingerastet sind.
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> Aktualisieren Sie abschlieBend den Zylinder mit dem Smartphone oder der
Codierstation, um die aktuellen Protokolleintrage in die AirKey-Onlineverwaltung
zu Ubertragen.

> Prifen Sie die Funktion des Zylinders mit einem Sperrversuch, bevor Sie die Tur
wieder schlieBen.

Aufgrund der physikalischen Eigenschaften von Batterien missen bei tiefen

A Temperaturen (unter -10 °C) Uber einen langeren Zeitraum die Batterien
friher gewechselt werden sowie die Funktion des Zylinders und der
Batteriestand beobachtet werden.

liegt das daran, dass der Knauf versucht, mit dem Elektronikmodul zu
kommunizieren. Dies funktioniert nicht, solange der Knauf nicht auf das
Elektronikmodul geschraubt wurde.

ﬁ Wird nach einem Batterietausch ein Kommunikationsfehler signalisiert, so

Smartphones mit Wartungsberechtigung, indem Sie die SchlieBkomponente

o Prifen Sie den Batteriestand von SchlieBkomponenten mittels eines
aktualisieren und im Anschluss die Details der SchlieBkomponente einsehen.

Sollte es einmal vorkommen, dass die Batterien nicht rechtzeitig getauscht wurden, gibt
es die Mdglichkeit einer Notstromo6ffnung mittels optionalen Notstromgerats.

Eine Ablaufbeschreibung hierzu finden Sie unter Notstromgerat.

Wechseln Sie nach einer Notstromo6ffnung die Batterien und aktualisieren
Sie die SchlieBkomponente, bevor Sie die Tir wieder schlieBen.

VerschlieBen Sie nach Gebrauch die weiBe Gummiabdeckung mit dem
EVVA-Logo wieder sorgfaltig, um die Buchsendéffnung fir den Anschluss des
Notstromgerates weiterhin gegen den Eintritt von Staub und Feuchtigkeit zu
schitzen. Verwenden Sie hierfur keine spitzen Gegenstédnde, um madgliche
Beschddigungen zu vermeiden.

8.8 Reparaturoptionen

In den Reparaturoptionen von SchlieBkomponenten kann auf einen Defekt von diesen
reagiert werden. Es besteht die Mdglichkeit, ErsatzschlieBkomponenten in der SchlieB3-
anlage auszustellen oder eine defekte SchlieBkomponente aus der SchlieBanlage zu
entfernen.

8.8.1 ErsatzschlieBkomponente ausstellen und einbauen

Mit dem Ausstellen und anschlieBendem Einbau einer ErsatzschlieBkomponente wird eine
bestehende defekte SchlieBkomponente durch eine SchlieBkomponente im Auslieferungs-
zustand ersetzt. Es werden dadurch alle Eigenschaften sowie die Berechtigungen flr
diese SchlieBkomponente innerhalb der AirKey-SchlieBanlage beibehalten. Die Ersatz-
schlieBkomponente befindet sich nach Abschluss des Vorgangs nicht mehr im Ausliefe-
rungszustand.
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> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
> Alternativ wahlen Sie im Hauptmenu SchlieBanlage -> SchlieBkomponenten.

> Klicken Sie in der Ubersichtsliste auf jene SchlieBkomponente, die Sie bearbeiten
maochten.

> Klicken Sie im Reiter ,Einstellungen™ im Block Protokollierung und Wartung auf
Reparaturoptionen anzeigen 0.

AirKey
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Abbildung 247: SchlieBkomponente bearbeiten - Reparaturoptionen

Es offnet sich das Dialogfenster Reparaturoptionen.

> StandardmaBig sind die Radio-Buttons Ausbauen und Ersatzkomponenten
einbauen ® sowie Zylinder wechseln (Knauf und Elektronikmodul
zusammen) voreingestellt.

> Alternativ konnen Sie auch den Radio-Button Nur Knauf wechseln auswahlen.
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Abbildung 248: Reparaturoptionen

> Klicken Sie auf Wartungsaufgabe hinzufiigen.

Der Komponentenstatus @ der SchlieBkomponente wird aktualisiert und als
Wartungsaufgabe angezeigt @.

Alriey .

Wrem  Eomenvast D sassireent [ remsnr  oermves  (s

Abbildung 249: Komponentenstatus und Wartungsaufgabe

Die Vorbereitungen fir das Ausstellen und den Einbau einer ErsatzschlieBkomponente
sind damit innerhalb der AirKey-Onlineverwaltung abgeschlossen. Um den gesamten
Vorgang abzuschlieBen, miissen Sie die ErsatzschlieBkomponente mit dem Smartphone
mit Wartungsberechtigung oder der optionalen Codierstation ausstellen und einbauen.

Die zu tauschende Komponente ist weiterhin aktualisierbar und zwar so
lange bis der Einbau der Ersatzkomponente vollstdndig abgeschlossen
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wurde. Damit wird die Vollstandigkeit der Protokolle sichergestellt, sollten
noch Zutritte zwischen Ersatzkomponente einbauen und Ersatzkomponente
erfolgreich eingebaut stattfinden.

Bei einem Austausch von SchlieBkomponenten mit Bluetooth werden sowohl
die Ersetzte als auch die Ersatzkomponente in der Liste der Bluetooth-
Komponenten in Reichweite angezeigt. Die ersetzte Komponente muss nach
erfolgtem Tausch stromlos gesetzt werden, erst dann verschwindet sie aus
der Liste der Bluetooth-Komponenten.

ErsatzschlieBkomponente mit dem Smartphone ausstellen und einbauen

Voraussetzung ist ein Smartphone mit Wartungsberechtigung fir jene
SchlieBanlage, in der die ErsatzschlieBkomponente ausgestellt und
eingebaut werden soll.

Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden halten Sie das Smartphone an die
SchlieBkomponente im Auslieferungszustand.

Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie
bei der SchlieBkomponente im Auslieferungszustand, die Sie in Ihre SchlieBanlage
hinzufligen wollen, auf das Kontextmen (i) und wahlen Sie dann Verbinden.

Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der
SchlieBkomponente im Auslieferungszustand, die Sie in Ihre SchlieBanlage
hinzufligen wollen, auf der Bezeichnung ,Im Auslieferungszustand™ nach links und
wahlen Sie dann Verbinden.

Klicken Sie nach der Aktualisierung in den Details der SchlieBkomponente auf
Ersatzzylinder ausstellen.

Tippen Sie im nachfolgenden Dialog auf die SchlieBkomponente, die ersetzt
werden soll und bestatigen Sie mit Weiter.

Bei der Verwendung von NFC halten Sie erneut das Smartphone an die SchlieB-
komponente im Auslieferungszustand. Bei der Verwendung von Bluetooth wahlen
Sie die SchlieBkomponente im Auslieferungszustand aus der Liste der SchlieB-
komponenten in Empfangsreichweite aus.

Bestimmen Sie, ob eine Wartungsaufgabe flir den spateren Einbau erstellt werden
soll.

Beenden Sie den Vorgang mit Spdter einbauen, sofern Sie die SchlieBkompo-
nente noch in der Tlr montieren missen oder wahlen Sie AbschlieBen, wenn die
Montage in der Tur bereits erfolgt ist.

Aktualisieren Sie die SchlieBkomponente nach der Montage in der Tur.

m ErsatzschlieBkomponente mit der Codierstation ausstellen und einbauen.

> Legen Sie eine ErsatzschlieBkomponente im Auslieferungszustand
auf die Codierstation.

> Wahlen Sie rechts wunten im Dialogfenster Ersatzzylinder
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8.8.2

Sofern eine defekte SchlieBkomponente nicht ersetzt werden muss, diese aber dennoch
nicht mehr in der SchlieBanlage aufscheinen soll, so kann diese Uber die Reparatur-
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ausstellen und jene SchlieBkomponente, die ersetzt werden soll.

Komponente im Auslieferungszustand
Die Komponente gehort noch zu keiner SchiseBanlage.

+ Korm rite U meiner SchlieBan hinzufi

7B Ersal nl_.jn;h aussiellen

Abbildung 250: Komponente im Auslieferungszustand - Ersatzzylinder ausstellen

Klicken Sie auf Weiter.

Legen Sie die ErsatzschlieBkomponente im Auslieferungszustand auf
die Codierstation.

Entfernen Sie die ErsatzschlieBkomponente erst, nachdem eine
entsprechende Erfolgsmeldung angezeigt wird.

Bestimmen Sie, ob eine Wartungsaufgabe flir den spateren Einbau
erstellt werden soll.

Beenden Sie den Vorgang mit Spédter einbauen sofern Sie die
SchlieBkomponente noch in der Tir montieren missen oder wahlen
Sie AbschlieBen, wenn die Montage in der Tir bereits erfolgt ist.

Aktualisieren Sie die SchlieBkomponente nach der Montage in der
Tdr.

Sofern die ErsatzschlieBkomponente eine alte Firmware-Version besitzt,
wird das Firmware-Update wahrend dieses Vorgangs durchgeflihrt.

Die ersetzte SchlieBkomponente ist nach diesem Vorgang nicht mehr
verwendbar. Fihren Sie diese Funktion deshalb nur durch, wenn die
SchlieBkomponente wirklich defekt ist und Sie diese nicht mehr bendétigen.

SchlieBkomponente ersatzlos ausbauen und als ,defekt"
markieren

optionen ersatzlos ausgebaut werden.

A

Die SchlieBkomponente kann danach nicht mehr aktualisiert werden und
wird somit unbrauchbar.

Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
Alternativ wahlen Sie im HauptmenU SchlieBanlage -> SchlieBkomponenten.

Klicken Sie in der Ubersichtsliste auf jene SchlieBkomponente, die Sie bearbeiten

162



AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

(EVVA)

aCoess b secur

> Klicken Sie im Reiter Einstellungen im Block Protokollierung und Wartung auf
den Link Reparaturoptionen anzeigen ©.
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Abbildung 251: SchlieBkomponente bearbeiten - Reparaturoptionen

Es offnet sich das Dialogfenster ,Reparaturoptionen®.

> Wahlen Sie Ersatzlos ausbauen und als ,, defekt" markieren ©.
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A.rhlung' Bitte wahlen 56 cane der l’nlgcrujrn Reparaturcptionen niar nasch H.ijd::rr.trlr mitt Brem FYA-
Parines, da die devarl ausgebauten Komponenten dann nicht mehr in Sirkey ser el len ki ]

2 Aarbauen und Ersatrkomponenten sinbauen
Wihlen Sie diese Option, wenn Zylinder oder Knaul defekt sind und Sie Ersatdomponenten sinbauen
machien, Die Ersatrkomponente wird gleich wie die defeicte Komponente konfiquniert, sodass bestehende
Berechligungen weilerhin spemen.
Achitung: Die defekte Komponente kann dann nicht mehr in Alrkey serwendet werdisn?
Iylinder wechseln (Knaul und Elektronikmodul 2usamemen)
Mur Knauf wechseln

@ Ersatzlos sushauen urd als "defekt™ markieren
‘Wahlen Sie disse Option, wenn Syinder oder Knandf defizkt sind und Sie keine Ersatzkomponenten einbauen
machien.
Achitung: Die defekte Komponente kann dann nicht mehr in Airkey sensendet wardisn!

Anmerkung.
Wenn dic Komponente koerekt funktioniert, aber aus der Tor ausgebaut werden sol, dann verwenden Sie
hitt= dhe Funkhon “Entfemen”. De Komponente wird dann o den Auslieferungsrustand sunidoersstrt und
kann spaler an anderer Stelle wieder gingebaul werden.

Ex weird entsprechend der gewahiten Reparaturoption sine Warlungsaufgabe erzewgt, die Sie mat Hilfe einer
Codiersiation oder eines Smartphones im Wartungsmodus abschlieen.
Neue Warlungsaulgabe: A Delekien Zylinder ausbauen

K Abbrechen ¥ wartungsaufgabe hinzufagen

Abbildung 252: Reparaturoptionen

> Klicken Sie auf Wartungsaufgabe hinzufiigen.

access to security

Der Komponentenstatus ® der SchlieBkomponente wird aktualisiert und als Wartungs-

aufgabe angezeigt @.

(ENVA) Airkey -

Ao @ oveeex B ommsiean [ meem b scevaveors ) ma

e s ey L] T

Abbildung 253: Komponentenstatus und Wartungsaufgabe

Die Vorbereitungen fir den ersatzlosen Ausbau einer defekten SchlieBkomponente sind
damit innerhalb der AirKey-Onlineverwaltung abgeschlossen. Um den gesamten Vorgang
abzuschlieBen, missen Sie den Ausbau mittels Smartphone mit Wartungsberechtigung

oder innerhalb der AirKey-Onlineverwaltung abschlieBen.
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Defekte SchlieBkomponente mittels Smartphone ausbauen

Sofern eine Aktualisierung der defekten SchlieBkomponente noch madglich ist, kénnen Sie
den ersatzlosen Ausbau einer defekten SchlieBkomponente (iber das Smartphone durch-
fihren. Voraussetzung ist ein registriertes Smartphone mit aktivem Wartungsmodus flr
diese AirKey-SchlieBanlage.

>

Verbindung Gber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden halten Sie das Smartphone an die
SchlieBkomponente die ausgebaut werden soll.

Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie
bei der SchlieBkomponente, die ausgebaut werden soll auf das Kontextmeni ()
und wahlen Sie dann Verbinden.

Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der
SchlieBkomponente, die ausgebaut werden soll auf der Bezeichnung nach links
und wahlen Sie dann Verbinden.

Es werden die Komponentendetails angezeigt. Wahlen Sie Defekten Zylinder
ausbauen ©.

i Mo ponentendetails =

& DoorT

Teod Fuaa

= [Defekien Zdindsr auskauen

Tt
WL | Rlkasanh
0 OEAEI A

K’ Fierrmrine: 4 57

Mgl 643

Text | Eae

n Uskden Iytrcier
sussguan

[
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Abbildung 254: Smartphone-defekte Komponente ausbauen

Setzen Sie das Hakchen im Dialog und bestatigen Sie mit AbschlieBen.

Defekte Komponente
ausbauen

Bauen Sie den defeiten Zylinder
aus der The aus, wm den Vargang
abzuschlielen.

[ oo ikt Py brahist [t suingabuins

WARNUNG: 5ie sollten den Ausbau
des Zylinders nur abschliellen,
wenn Sie gscher sind, dass er delekt
Is1. Der Zylinder kann danach

in AirKey nicht mehr verwendet
woerelen,

WICHTIGER HINWERS: Der Zylindar
wurde zuletzt am 07062007
14:26 korrekl vom Systemn erkannt.
Viellefcht is1 er gar nicht defekt?

ABBRECMEN  ABSCMLIESSEN

Abbildung 255: Smartphone-defekte Komponente ausbauen - Bestadtigung
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Damit ist der Vorgang abgeschlossen und die SchlieBkomponente wird nicht mehr
innerhalb der AirKey-SchlieBanlage gelistet. Die SchlieBkomponente ist nun nicht mehr
verwendbar.

8.8.4

Defekte SchlieBkomponente mittels AirKey-Onlineverwaltung
ausbauen

Sofern die SchlieBkomponente aufgrund eines Defekts nicht mehr aktualisiert werden
kann, muss der ersatzlose Ausbau Uber die AirKey-Onlineverwaltung abgeschlossen
werden.

>

Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser - je
nachdem, welche Komponente als defekt markiert wurde.

Alternativ wahlen Sie im HauptmenU SchlieBanlage -> SchlieBkomponenten.

Klicken Sie in der Ubersichtsliste auf die SchlieBkomponente, die Sie bearbeiten
mochten.

Klicken Sie im Reiter Einstellungen im Block Protokollierung und Wartung auf
den Link Reparaturoptionen anzeigen.

Es erscheint ein Dialog, in dem Sie zwischen drei Optionen wahlen kénnen.

Es exdstiert bereits ene Wartungsaufgabe ~“Defekien Zylinder ausbauen”.

¥ Die defekte Komponente wird spater ausgebaut.
Bitte dernontizren Sie den defekten Zylindsr (Main Entrance (EZ2091) 000508EXCI27ADSE). Sie kénnen den
abgeschlossensn Aushau spater jederzeit in Airkey (in den Reparaturoptionen oder mit einem Smartphane mit
Wartungsberechtigung) bestatigen.

) Ausbau abschlisBen: Die delekte Komponente it bereits aus der Toae d'.lb-gﬂhd.ll.e
WARNUNG: Sie sollten den Ausbau des Zdinders nur abechlieBen, wenn Sie sicher sind, dass er defekl sl Der
Iylinder kann danach in Airkey nicht mehr venwendert werden!

~ wartungsaufgabe “Defekten Zylinder ausbaen™ Mschen. 9
Bricht dic Wartungsaufgabe ab, fir den Fall, dass die Komponente doch nicht defiekz ist.

¥ Abbrechen w* Ubermnehmen

Abbildung 256: Defekte SchlieBkomponente ausbauen

Mit der Option Die defekte Komponente wird spédter ausgebaut ©® behalten
Sie den aktuellen Komponentenstatus bei und die SchlieBkomponente bleibt
weiterhin Teil der AirKey-SchlieBanlage.

Mit der Option Ausbau abschlieBen: Die defekte Komponente ist bereits aus
der Tiire ausgebaut ® wird der Vorgang des ersatzlosen Ausbaus einer defekten
SchlieBkomponente abgeschlossen und die SchlieBkomponente wird aus der
AirKey-SchlieBanlage entfernt.

Mit der Option Wartungsaufgabe "Defekten Zylinder ausbauen" lI6schen ©
wird der ersatzlose Ausbau wieder rickgéngig gemacht. Ndéhere Informationen
finden Sie unter Wartungsaufgaben fir Reparaturoptionen rtickgangig machen.
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Vorgang nicht mehr verwendbar. Fiihren Sie diese Funktion deshalb nur

c Die SchlieBkomponente, die ersatzlos ausgebaut wurde, ist nach diesem
durch, wenn die SchlieBkomponente wirklich defekt ist und Sie diese nicht

mehr bendtigen.

Wenn Sie eine funktionsfahige SchlieBkomponente aus Ihrer SchlieBanlage
entfernen mochten, verwenden Sie die Anleitung unter SchlieBkomponente

entfernen.

8.8.5 Wartungsaufgaben fiir Reparaturoptionen riickgangig machen

Wenn eine Wartungsaufgabe flr eine Ersatz-SchlieBkomponente oder einen ersatzlosen
Ausbau versehentlich erstellt wurde, so kann diese Wartungsaufgabe nachtraglich

geléscht werden.

> Klicken Sie auf der Startseite Home auf den Link Wartungsaufgaben.
> Wahlen Sie aus der Liste die gewiinschte Wartungsaufgabe aus.

> Klicken Sie im Reiter Einstellungen im Block Protokollierung und Wartung auf

den Link Reparaturoptionen anzeigen.

> Wahlen Sie je nach offener Wartungsaufgabe, ob die ErsatzschlieBkomponente
(Zylinder, Knauf, Wandleser) spater ausgestellt ® werden soll

Wartungsaufgabe geléscht ® werden soll.

Es existierl eine Wartungsaufgabe "Ersatzzginder aussteden” for dizse Komponenie.

9 “Ersarzylinder™ spater ausstellen
COUS08EAC2ITADSE" kompatibel 7u machen und als Fsatzkomponente sinzubaicn
Wiarungsaufgabe "Ersaterylinder .al.m'.u:lm"hnchmo

Reparaturcplionss duschihien mdchien.

X sbbrechen

Sar kannen pderee s Kemponenale aul die Codierilation kegen, um ie mal "Main Enlrasee [EZ20917)

fusll diese Weise kdonen Sie das Einbauen der Ersszkomponents abbeechen, bspwe wed Sie anden:

»F Ubsmehenen

oder ob die

Abbildung 257: Wartungsaufgabe |6schen

»  Klicken Sie auf Ubernehmen.

Die Wartungsaufgabe wird dadurch rickgéngig gemacht. Der Komponentenstatus der
SchlieBkomponente wird entsprechend dem letzten Status der SchlieBkomponente

aktualisiert.

Sofern die Wartungsaufgabe der Reparaturoption schon abgeschlossen

o wurde, kann diese nicht mehr riickgangig gemacht werden.
o Verwenden Sie diese Funktion auch, um die Wartungsaufgabe ,Komponente

muss entfernt werden" rlickgangig zu machen, wenn die SchlieBkompo-
nente ohne Defekt aus der AirKey-SchlieBanlage entfernt wurde.

access to securlty
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9 Notmedien

Ein Notmedium ist ein Medium mit unbegrenzter Dauerberechtigung fiir alle SchlieBkom-
ponenten einer AirKey-SchlieBanlage. Notmedien finden ihren Einsatz in Notsituationen
(z.B. beim Einsatz der Feuerwehr) und missen an einem sicheren Ort verwahrt werden.
Notmedien erhalten, unabhangig von der Uhrzeit in der SchlieBkomponente, Zutritt.
Einzig die Stromversorgung von den SchlieBkomponenten muss sichergestellt werden.

9.1 Notmedien ausstellen

Zum Ausstellen eines Notmediums legen Sie ein Medium in Form einer Karte, Schlissel-
anhangers oder Kombikarte - wie im Kapitel Karten, Schliisselanhéanger und Kombi-

schlissel anlegen beschrieben - an und vergeben Sie den Notmedien Dauerzutritts-
berechtigungen zu allen Tiren der SchlieBanlage. Achten Sie darauf, dass die Notmedien
im Falle einer Anlagenerweiterung entsprechend aktualisiert werden, um auch zu den neu
hinzugefligten Tlren im Notfall Zutritt zu haben. Notmedien haben Zutritt auch zu
SchlieBkomponenten mit falscher Uhrzeit (z.B. Zylinder verlieren die Uhrzeit, wenn die
Batterien leer sind). Nahere Informationen zur Vergabe und dem Anfertigen von
Berechtigungen finden Sie unter Berechtigungen vergeben und Berechtigung anfertigen.

Bedenken Sie, dass auch Medien in Form von Karten, Schlisselanhangern
oder Kombischlisseln defekt werden kdénnen. Erstellen Sie daher je nach

A SchlieBanlage eine entsprechende Anzahl an Notmedien.

Als Notmedien werden nur Medien in Form von Karten, Schliisselanhdngern
oder Kombischlissel empfohlen, da Smartphones aufgrund der begrenzten
Akkulaufzeit nicht flir diesen Zweck geeignet sind.

Um die Verwaltung von Notmedien zu erleichtern, kénnen Sie mit Bereichen
arbeiten, in denen alle der SchlieBanlage zugehérigen Tiren enthalten sind.
Vergeben Sie dann den Notmedien eine unbegrenzte Dauerberechtigung fir
diesen Bereich.
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10 Arbeiten mit mehreren AirKey-
SchlieBanlagen

Im nachfolgenden Kapitel finden Sie Hinweise zum Arbeiten mit mehreren AirKey-
SchlieBanlagen.<

10.1 SchlieBkomponente fur andere SchlieBanlagen
freigeben

Sie kdénnen eine Ihrer SchlieBanlage hinzugefiigte Komponente fiir eine andere SchlieB3-
anlage freigeben. In der anderen SchlieBanlage kdnnen dann ebenfalls Berechtigungen
flir diese SchlieBkomponente vergeben werden. Jede SchlieBkomponente kann flr
maximal 100 SchlieBanlagen freigegeben werden.

> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
> Alternativ wahlen Sie im Hauptmeni SchlieBanlage -> SchlieBkomponenten.

> Klicken Sie in der Ubersichtsliste auf die Tirbezeichnung jener SchlieBkompo-
nente, die Sie freigeben mdchten.

Im Block Freigaben der Details der SchlieBkomponente werden die bereits erteilten
Freigaben aufgelistet.

> Klicken Sie auf Freigabe hinzufiigen.

Abbildung 258: SchlieBkomponente freigeben

> Es wird ein 12-stelliger Freigabecode generiert.

Fregals hinnatingan

Geben S den tolganden Fregaborode an Adminisratoren ener andenen SchiicBznlge
WLl

EkxcSUBehwXY

Der Code e 40 S, bing gistg und kans vom stor der anderen Schiefanlag
singegeben werden. Der Adminitracor der andenss SchieBanksge tiebt die Detsls der
fregegebenen Knmponeste und kann Barechiqurgen tor diess Eomponente anterhigen

W schbeien

Abbildung 259: Freigabe hinzufligen

> Kommunizieren Sie diesen Freigabecode an den Administrator der anderen
SchlieBanlage.
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Der Freigabecode bleibt 48 Stunden giiltig.

werden. Diese werden in der Freigabeliste der SchlieBkomponente
dargestellt.

o Es kdnnen flr eine SchlieBkomponente mehrere Freigabecodes generiert

Es entsteht ein Eintrag in der Freigabeliste der SchlieBkomponente. Darin kann der
Freigabecode und die Giiltigkeit des Freigabecodes abgelesen werden.

10.2 SchlieBkomponente aus anderen SchlieBanlagen
hinzufiigen

Wenn flr Sie eine SchlieBkomponente aus einer anderen SchlieBanlage freigegeben
wurde, missen Sie diese in Ihrer SchlieBanlage hinzufligen.

> Klicken Sie auf der Startseite Home im grauen Balken SchlieBanlage auf
Hinzufiigen -> SchlieBkomponente hinzufiigen ©.

o Schikekomponente hinnufiigen |
Bresich anlegen
4 Hinzuie

Cie ] E

2 Tylinder 1 Wandeser 4 Bereiche

Abbildung 260: SchlieBkomponente hinzufligen - grauer Balken

> Alternativ wahlen Sie im Hauptmeni SchlieBanlage -> SchlieBkomponenten.

> Klicken Sie auf SchlieBkomponente hinzufiigen ©.

Abbildung 261: SchlieBkomponente hinzufligen

> Wahlen Sie als Art Freigegebene SchlieBkomponente ©.

> Klicken Sie auf Weiter.
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schisfkomponente hinmufagen

Bitte weihlen Sie die Aot der segen Komponeile;

n|' u§ |
KLampomentn im Fivig g
Susdielerungarusiand Schlieflomponenie

MK abbrechen = Weiter

Abbildung 262: Freigegebene SchlieBkomponente hinzufligen

> Geben Sie Freigabecode der anderen SchlieBanlage ein, um die SchlieBkompo-
nente hinzuzufltigen.

Freigegebene Schliefkomponente hinzutigen

Geben Sie den Freigabecode der fremden SchieBkomponente in, um sie zu lhrer Schiiefanlage
hinourufgen:

i le_'phrfnde

¥ Abbrechen 12 = Weiter

Abbildung 263: Freigegebene SchlieBkomponente hinzufiigen

Wenn der eingegebene Freigabecode falsch ist, erhalten Sie eine Fehlermeldung.

Wenn der eingegebene Freigabecode korrekt ist, kdnnen Sie folgende Einstellungen
anpassen:

> Alternative Tlrbezeichnung ©

> Unter Datenschutz kann der Personenbezug in Protokolleintragen fir den
Eigentimer der SchlieBkomponente einsehbar oder nicht einsehbar sein 8.
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Freigegeben: Schiegkomponents hinzufigen

Freigebende SchlieBantsge (Eigentiimer)

Schiefanlage
Fitrwilliam

Fundennummer
airkey_HYMTLPMAAES

Schiefanlagen-informationzn

Freigegebene SchiicEkomponemte

Komponententyn
Wiarclleser

KaEnpomennes- 0

BONI5E 2EEEESGEEI6

Tuirbsepeickmini

Wandleser 2

Tusalnnlaimmatian

Ahtematre Tirbereichrung o
live: TiME LG
Datenschutz a

T Persanenberug n Pratokolleintrigen K Bgentimer *Fitowilliam “: einsehbar.
2 Personenbezug in Protokolleintragen for Bgentomer ~Frzwilliam ": micht einsehibar.
X Abbeechen 22 = Hincufdgen

Abbildung 264: Freigegebene SchlieBkomponente hinzufiigen

Es wird eine Wartungsaufgabe erstellt.

Aktualisieren Sie die SchlieBkomponente mithilfe eines Smartphones mit
Wartungsberechtigung oder einer optionalen Codierstation.

Damit wird die Wartungsaufgabe aus der Liste entfernt und die Freigabe ist
aktuell.

Sobald die freigegebene SchlieBkomponente hinzugefligt wurde, erscheint die
SchlieBkomponente in der Spalte ,SchlieBanlage™ mit dem Attribut ,Fremde" in
der Liste der SchlieBkomponenten. Jener Mandant, der die SchlieBkomponente
hinzugefligt hat, kann im Reiter ,Details® die alternative Tirbezeichnung
bearbeiten sowie die SchlieBkomponente einem Bereich zuweisen. Im Reiter
»Einstellungen™ kann im Block ,Datenschutz" der Radio-Button geandert werden,
um beim Personenbezug in Protokolleintragen flir den Eigentiimer der Schliel3-
komponente zwischen ,einsehbar® oder ,nicht einsehbar® zu unterscheiden.
Weiters kann der Personenbezug in Protokolleintragen im Block , Protokollierung
und Wartung" flir die freigegebene SchlieBanlage eingestellt werden. AuBerdem
kénnen Zutrittsberechtigungen flr die freigegebene SchlieBkomponente vergeben
werden.
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Eine fremde SchlieBkomponente kann nicht fir andere SchlieBanlagen
freigegeben werden.

10.3 Berechtigungen fiir freigegebene SchlieBkomponenten
vergeben

Innerhalb jener AirKey-SchlieBanlage, zu der die freigegebene SchlieBkomponente
hinzugefligt wurde, unterscheidet sich der Ablauf zum Vergeben von Berechtigungen
geringfligig vom Ablauf des Eigentimers der SchlieBkomponente. Folgen Sie den
Schritten, wenn Sie eine freigegebene SchlieBkomponente in Ihre SchlieBanlage
hinzugefligt haben.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
> Alternativ wahlen Sie im Hauptmenu Medien & Personen -> Medien.
> Klicken Sie in der Ubersichtsliste auf das gewiinschte Medium.

> Sofern das Medium einer Person zugewiesen ist, erscheint die Ubersicht der
Berechtigungen des Mediums.

> Wahlen Sie unterhalb der Kacheln aller SchlieBkomponenten und Bereiche den
Reiter Fremde ®, um alle hinzugefligten SchlieBkomponenten von fremden
SchlieBanlagen angezeigt zu bekommen.

@V AirKey
& o sar  Banoarnes B

T

f<
O

Abbildung 265: Berechtigung freigegebene SchlieBkomponente

> Ziehen Sie die Schaltflache mit der gewahlten freigegebenen Tur per Drag & Drop
auf die graue Flache. Erst wenn Sie die gewadhlte Tur / den gewahlten Bereich auf
die Mittelflache bewegen, erscheinen die Zutrittsarten.
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> Wahlen Sie die gewlnschte Zutrittsart, indem Sie die gewahlte Tire / den
gewahlten Bereich per Drag & Drop auf das entsprechende Feld ziehen.

> Fertigen Sie die Berechtigung an, um einen KeyCredit einzulésen. Nahere
Informationen zum Anfertigen von Berechtigungen finden Sie unter Berechtigung
anfertigen. Der KeyCredit wird dabei von Guthaben Ihrer SchlieBanlage, nicht
jedoch vom Guthaben der anderen SchlieBanlage, abgebucht.

10.4 Berechtigungen fiir freigegebene SchlieBkomponenten
einsehen

Wenn Sie eine SchlieBkomponente flir einen anderen Mandanten freigegeben haben,
kénnen Sie auch Medien des anderen Mandanten einsehen, die flr die freigegebene
SchlieBkomponente berechtigt sind.

> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
> Alternativ wahlen Sie im Hauptmenul SchlieBanlage -> SchlieBkomponenten.

> Klicken Sie in der Ubersichtsliste auf jene SchlieBkomponente, deren Details Sie
einsehen mochten.

> Klicken Sie auf Berechtigte Medien (fremde) ©, um eine Ubersicht iber alle
fremden Medien, die eine Berechtigung bei dieser SchlieBkomponente haben, zu
erhalten.

Airkey e

A Nt 8 souessanas AL MmN B FERSOMEX B mommut b ADRRETIAEEN R
Schiwfikomponents bearchsiten
BeCEAIR M (Ywrie]
Mcdion von fromden Schlicfianlogen

Midens 1 a LW arieg

OO RN 27N

id
il

Abbildung 266: Berechtigte Medien (fremde)

10.5 Freigabe einer SchlieBkomponente aufheben

Sie kdénnen die von Ihnen gewdhrte Freigabe einer SchlieBkomponente wieder aufheben.
Gehen Sie dazu wie folgt vor:

> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
> Alternativ wahlen Sie im Hauptmenl SchlieBanlage -> SchlieBkomponenten.

> Klicken Sie in der Ubersichtsliste jene SchlieBkomponente an, deren Freigabe Sie
aufheben mochten.
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Wahlen Sie im Reiter Details im Block Freigaben die entsprechende Freigabe aus und
klicken Sie auf Freigabe I6schen ©.

st R ] gt g by s

Abbildung 267: Block ,Freigaben™ - Freigabe I6schen

> Bestatigen Sie die Sicherheitsabfrage mit Freigabe I6schen.

Freigabe loschen

Machten Sie diese Freigabe [Gschen? Alle Benutrer der betroffenen Anlage verlieren dann
Ihre Berechtigungen fur die SchiicBkomponente “Wandleser 27,

- Test L Evva (airkey SUHMLAFHED) o

x Abbrechen W@ Freigabe laschen (1)

Abbildung 268: Freigabe |6schen

Damit wird die SchlieBkomponente aus der SchlieBanlage des anderen Mandanten
entfernt. Es wird eine Wartungsaufgabe erstellt.

> Aktualisieren Sie jene SchlieBkomponente, flir die Sie die Freigabe aufgehoben
haben mithilfe eines Smartphone mit Wartungsberechtigung oder einer optionalen
Codierstation. Der Status der SchlieBkomponente ist nach erfolgter Aktualisierung
wieder aktuell.

Achtung: Erst wenn die SchlieBkomponente aktualisiert wurde, kénnen die
Medien des anderen Mandanten nicht mehr sperren.

Freigaben von SchlieBkomponenten kénnen nur aus jenen SchlieBanlagen
geldéscht werden, in denen die Freigaben erfolgt sind.

Sofern der Freigabecode noch nicht verwendet wurde und dieser, wie in
diesem Kapitel beschrieben, geléscht wird, muss die SchlieBkomponente
nicht aktualisiert werden.

10.6 Smartphone in mehreren Anlagen verwenden

Sie kdénnen Ihr Smartphone in mehreren SchlieBanlagen registrieren und als Medium
verwenden.

> Offnen Sie innerhalb der AirKey-App das Hauptmeni und wéhlen Sie
Einstellungen -> SchlieBanlage hinzufiigen ©.
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=  Einstellungen

Bluetaath warwendan
Hands-free-Raichweite einsiellen

Hande-free-Modus
hiungl Es emmibglicht das OHnen van -
\womponz=mien via Bustonth be O

e Smariphs

Sperren aus Benachrichtigungen
S kinnen Tiren via Aluetooth soemen, shie

Slcherheimsfunktionen
Banachrichtigungan
SchlieBanlage hinzufixgen n

Infa

Abbildung 269: SchlieBanlage hinzufligen

-~ Geben Sie den Registrierungscode ein, den Sie vom Administrator der SchlieB-
anlage erhalten haben und tippen Sie auf Registrieren.

> Wenn flir Ihr Smartphone eine PIN vergeben wurde, missen Sie diese eingeben,
sofern noch keine PIN vergeben wurde, haben Sie nun die Méglichkeit, eine PIN
Zu vergeben.

> Geben Sie die bestehende PIN ein, setzen Sie eine neue PIN oder Uberspringen
Sie die Vergabe einer PIN und schlieBen Sie die Registrierung dadurch ab.

Das Smartphone ist damit in der weiteren AirKey-SchlieBanlage registriert.
Durch Wischbewegungen am Smartphone kénnen Sie zwischen den Berech-

tigungslbersichten der einzelnen SchlieBanlagen oder der Gesamtberech-
tigungsibersicht wahlen.
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11 Signalisierung der SchlieB3-
komponenten
Die SchlieBkomponenten zeigen Ereignisse durch verschiedene optische und akustische
Signale an.
Signal- .. Optisches Akustisches . .
Ereignis . %) . *) Hinweis
nummer Signal Signal
) Sperrvorgang mit
1
Signa berechtigtem Medium mmmmm
Signal 2 Ende Freigabedauer ooo000 ttttt
Signal 3 Sperrvo.rgang mlt_ nicht 00-00-00-00 hh-hh-hh-hh
berechtigtem Medium
1000
Sperrvorgange
bzw. zwei
Wochen Standby-
Betrieb sind nach
der ersten
Signalisierung
salich bei
»Batterie leer*-Warnung mogie (bei
Raumtemperatur
. . . und Verwendung
(Wird in der AirKey- )
. . einer Karte,
Signal 7 Onlineverwaltung bei h----h----h--- Schliissel-
9 der Ubersicht SchlieB- -h---- .
i anhanger oder
komponenten mit . .

. N Kombischlissel).
~Batterie leer . ;
angezeigt.) Das Signal wird

gezeigt. regelmaBig beim
Einlegen der
Batterie anstatt
Signal 8 und
beim
Sperrvorgang vor
Signal 1
angezeigt.
Neue Batterien einlegen
Signal 8 bzw. Neustart der | ®® tt—mm—hh
Komponente
Medium ohne EVVA-
. Segmentierung; .
I e0o0 k
Signal 9 schlieBanlagenfremdes emnes
Medium

177



AirKey Systemhandbuch Version 2.2 |01.11.2017 | Druckfehler und technische Anderungen vorbehalten.

access to securlty

Signal-

Optisches

Akustisches

Ereignis e i o Hinweis
nummer 9 Signal™ Signal™
mmm---
Mm—-- Wird zum
Mm—-- Beispiel bei
0--0--0--0--0-— | mmm--- fehlerhafter
Kommunikations- bzw. Verbindung
0--0--0--0--0-- | mmm---
Signal 10 | Hardwarefehler einer zwischen  Knauf
i 0--0--0--0--0-- | mmm---
SchlieBkomponente und
0--0--0--0--0-- | mmm--- .
Elektronikmodul
mmm--- . .
eines  Zylinders
mmm--- . .
signalisiert.
mmm---
Firmware-Update einer 0-e-e-eme.. Dauer: bis die
Signal 11 i P (1s Periode, | keines Kommunikation
SchlieBkomponente .
12 ms Puls) abgeschlossen ist
Aktualisierung einer
Signal 12 S_chlleBkomponente. / hhhhh
eines Mediums
erfolgreich
Aktualisierung einer
Signal 13 S_chlleBkomp_onente_ /| e0-0@ ttttt
eines Mediums nicht
erfolgreich
. ) 0-0-0-0-0-0. .
esevorgan eines
Signal 14 . vorg g ! (100 ms Periode, | keines
AirKey-Mediums
10 ms Puls)
Aufwachen und
) Bluetooth-Verflgbarkeit | ®-0-0-0-0. . .
) I 15 keine
'gha eines AirKey-Zylinders | (1,5 s Periode) ines
(z.B. durch Berihrung)
Signal 16 | Start Dauerdéffnung mmm---hhh
Signal 17 | Ende Dauerétffnung 000---000 hhh---mmm

*) Erlauterungen zu den Signalen:

Optische Signale: gelb

= rot ® und grin

gleichzeitig

Akustische Signale: h = hoher Ton, m = mittlerer Ton, t = tiefer Ton
Jedes Signal entspricht einer Dauer von 50 ms, Pausen werden mit - gekennzeichnet.
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12 Werte und Limits von AirKey

In diesem Kapitel werden die maximalen Konfigurationen pro Medium und SchlieB3-
komponente zusammengefasst.

12.1 AirKey-Onlineverwaltung

Die Anzahl der maximal mdglichen SchlieBkomponenten, Bereiche, Personen und Medien
ist unbegrenzt.

12.2 AirKey-SchlieBkomponenten

e Die letzten 1000 Protokolleintrage werden ohne Aktualisierung gespeichert.
e Maximal 1000 Blacklist-Eintrage kénnen verwaltet werden.

e Maximal 96 Bereichszuordnungen sind moglich.

e Maximal 100 Freigaben zu weiteren Mandanten kdnnen vergeben werden.

12.3 Karten, Schliisselanhdanger oder Kombischliissel

e Maximal 256 Protokolleintrége werden ohne Aktualisierung gespeichert.

¢ Maximal 150 Berechtigungen zu einzelnen Tlren kénnen vergeben werden.

e Maximal 100 Berechtigungen zu Bereichen kénnen vergeben werden (Werden
12 individuelle Berechtigungen mit jeweils 8 mdoglichen Zutritten vergeben, so
kdnnen insgesamt nur 96 Berechtigungen zu Bereichen vergeben werden).

12.4 AirKey-App

e Maximal 256 Protokolleintrége werden ohne Aktualisierung gespeichert.
e Unbegrenzte Anzahl an Berechtigungen zu einzelnen Tlren und Bereichen.
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13 Wann werden KeyCredits
abgebucht?

Fur den laufenden Betrieb einer AirKey-SchlieBanlage sind zur Vergabe bzw. Anderung
von Zutrittsberechtigungen KeyCredits erforderlich.

KeyCredits werden nur im Falle eines Mengenguthabens abgebucht. Sobald ein giltiges
Zeitguthaben vorhanden ist, wird auf das Zeitguthaben zuriickgegriffen und das Mengen-
guthaben bleibt unberihrt.

Bei folgenden Aktionen werden KeyCredits abgebucht:
e Beim Vergeben von neuen Berechtigungen und anschlieBendem Anfertigen
e Beim Andern von bestehenden Berechtigungen und anschlieBendem Anfertigen
e Beim Reaktivieren von deaktivierten Medien, sofern die Berechtigungen des
deaktivierten Mediums beibehalten werden

Die KeyCredits werden im Falle von neuen Berechtigungen oder Berechtigungs-
anderungen erst abgebucht, wenn das Medium angefertigt wird. Dabei wird pro
Anfertigung ein KeyCredit abgezogen. Es kdnnen auch mehrere Berechtigungen auf
einmal vergeben oder geandert werden - dafir wird nur ein KeyCredit abgebucht.

Fir das Loschen von Berechtigungen, das Deaktivieren oder Leeren von Medien werden
keine KeyCredits abgebucht.
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14 Fehlerbehebungen

Mit AirKey haben Sie sich fir ein hochwertiges und ausfiihrlich getestetes elektronisches
SchlieBsystem entschieden. Sollten Sie trotzdem mit einem Fehler oder einem Problem
konfrontiert sein, finden Sie in diesem Kapitel Tipps & Tricks, um die Fehler zu beheben.

14.1 Keine Kommunikation innerhalb des Systems moglich

Wenn Sie das Smartphone nicht registrieren oder die SchlieBkomponenten von AirKey
nicht aktualisieren kénnen, prifen Sie bitte folgende Schritte:

> Achten Sie darauf, dass am Smartphone eine Internetverbindung besteht (WLAN
oder mobile Daten) und aktivieren Sie diese gegebenenfalls.

> Prifen Sie, ob der Port 7070 oder Port 443 in Ihrer IT-Infrastruktur gesperrt ist.
Diese Ports werden fir die Kommunikation innerhalb des AirKey-Systems benétigt
und miussen erreichbar sein. Siehe Kapitel Systemvoraussetzungen.

14.2 SchlieBkomponente erkennt Medien nur schlecht oder
iberhaupt nicht

Wenn an einer SchlieBkomponente, verglichen mit anderen SchlieBkomponenten, die
Medien nur schlecht oder Uberhaupt nicht erkannt werden, prifen Sie bitte folgende
Schritte:

> Achten Sie darauf, dass das Medium bei der Identifikation an der Leseeinheit ruhig
angehalten wird und warten Sie, bis die SchlieBkomponente grin signalisiert. (Die
blaue Signalisierung deutet nur auf die Kommunikation zwischen Smartphone und
SchlieBkomponente hin.)

> Sofern die SchlieBkomponente nicht reagiert, achten Sie auf die richtige Lage des
Mediums. Der Kombischllissel muss zum Beispiel mit der Seite angehalten
werden, auf der das RFID-Symbol ersichtlich ist.

> Sollte auch dies nicht den gewlinschten Erfolg bringen, warten Sie 50 Sekunden
ohne einer Identifikation an der Leseeinheit, damit die SchlieBkomponente das
elektrische Feld neu kalibrieren kann. Durch das Anhalten eines metallischen
Gegenstandes an die Leseeinheit kdnnen Sie die Re-Kalibrierung auch manuell
durchfihren.
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14.3 Medien werden nicht mehr erkannt

Wenn ein bestimmtes Medium an den SchlieBkomponenten nicht mehr erkannt wird,
prifen Sie bitte folgende Schritte:

Wenn es sich um ein Smartphone handelt, achten Sie darauf, dass NFC oder
Bluetooth aktiviert ist. Starten Sie gegebenenfalls die NFC- bzw. Bluetooth-
Verbindung erneut und achten Sie darauf, das Smartphone lagerichtig an die
Leseeinheit anzuhalten. Achten Sie darauf, dass es hier - abhangig von der Type
des Smartphones—- Unterschiede geben kann.

Sofern die Leseeinheit der SchlieBkomponente oder der Codierstation Uberhaupt
nicht mehr auf das Medium reagiert, halten Sie das Medium flir eine Dauer von
ungefahr 10 Sekunden an die Leseeinheit einer SchlieBkomponente oder einer
Codierstation. Das Medium repariert sich dadurch selbst. Man erkennt den
abgeschlossenen Vorgang, wenn die SchlieBkomponente oder die Codierstation
wieder wie gewohnt signalisieren.

14.4 Knauf eines AirKey-Zylinders lasst sich nicht

abschrauben

Sollte das Abschrauben des Knaufs eines AirKey-Zylinders nicht mehr mdglich sein, so
kdénnen folgende MaBnahmen eine Abhilfe schaffen:

Achten Sie darauf, dass bei der Demontage des Knaufs das Montagewerkzeug flr
den AirKey-Zylinder verwendet wird.

AirKey-Zylinder in Europrofilausfihrung besitzen an der Stirnseite des Elektronik-
moduls eine Servicebohrung, Uber die die Knaufachse mit einem passenden
Metallstift fixiert werden kann. Wir empfehlen hier das Montagewerkzeug Set 2.

Vorgehensweise:

>

Fihren Sie den Metallstift aus dem Montagewerkzeug Set 2 in die stirnseitige
Servicebohrung Ihres Europrofilzylinders ein.

Drehen Sie dabei den Knauf solange um die eigene Achse, bis sich der Metallstift
merklich tiefer in die Servicebohrung einfiihren lasst. Halten Sie nun den Metall-
stift in dieser Position und demontieren Sie den Knauf mit dem Montagewerkzeug
wie gewohnt.

Entfernen Sie den Metallstift nach der Demontage des Knaufs.

Wenn Sie keinen AirKey-Zylinder im Europrofil besitzen oder der AirKey-Zylinder
in einem Beschlag oder einer Rosette mit Kernziehschutz eingebaut ist, halten Sie
ein berechtigtes Medium an die Leseeinheit, sodass der Zylinder einkuppelt.
Bringen Sie innerhalb der Freigabedauer (wahrend der Zylinder eingekuppelt ist)
das Montagewerkzeug am Zylinder an. Der Zylinder kuppelt in diesem Fall nicht
mehr aus und der Knauf kann einfacher abgeschraubt werden.
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14.5 Die SchlieBkomponente signalisiert einen
~Hardwarefehler"

Wenn die AirKey-SchlieBkomponente einen Hardwarefehler signalisiert (siehe
Signalisierung der SchlieBkomponenten), so ist es moglich, dass der Knauf / die

Leseeinheit nicht mit dem zugehérigen Elektronikmodul / der zugehdrigen Steuereinheit
verbunden ist.

Uberpriifen Sie die Kontakte, Stecker und Verbindungen geméaB der Montageanleitung.

14.5.1 AirKey-Zylinder

> Achten Sie darauf, dass der Dichtring auf der Achse des Zylinders korrekt
aufgesetzt ist und schrauben Sie den Knauf durch Drehung im Uhrzeigersinn
wieder auf den Zylinder, bis Sie einen Widerstand spiren.

> Entfernen Sie das Montagewerkzeug.

> Drehen Sie den Knauf anschlieBend gegen den Uhrzeigersinn, bis Sie ein Einrasten
verspuren.

> Achten Sie darauf, dass der Knauf und das Elektronikmodul ordnungsgemafB
eingerastet sind.

14.5.2 AirKey-Wandleser

> Achten Sie darauf, dass die Leseeinheit und die Steuereinheit des AirKey-
Wandlesers ordnungsgeméaB verbunden sind. Uberpriifen Sie gegebenenfalls die
Verkabelung und die Steckverbindungen.

14.6 Der elektronische Knauf ist schwergangig

In Abh&ngigkeit vom Uberstand des Zylinders (iber einen Beschlag bzw. eine Zylinder-
rosette kann der Zylinder unter Umstanden durch Reibung der Dichtung zwischen
Zylindergehause und elektronischem Knauf schwergangiger sein. Im Innenbereich
besteht in diesen Fallen die Mdglichkeit, die Dichtung abzunehmen.

Sollten Sie dennoch Unterstiitzung benodtigen, wenden Sie sich bitte an Ihren
EVVA-Partner (EVVA-Support).
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15 Wichtige Hinweise

15.1 System

Es wird ausdricklich darauf aufmerksam gemacht, dass das vorliegende

A AirKey-System nach gesetzlichen Bestimmungen, insbesondere des
Datenschutzgesetzes, melde-/genehmigungspflichtig sein kann. Die EVVA
Sicherheitstechnologie GmbH (dbernimmt dementsprechend keinerlei
Haftung und Gewahr flr einen rechtskonformen Betrieb.

Fir die Kommunikation im AirKey-System werden die Internet-Ports 443
und 7070 verwendet. Achten Sie darauf, dass diese Ports nicht gesperrt
sind. Bei der Verwendung des mobilen Datennetzes ist der Mobilfunk-
betreiber flir die Verwaltung der Ports verantwortlich. Sollten Sie ein
Problem bei der Verwendung des mobilen Datennetzes in Verbindung mit
AirKey haben, wenden Sie sich an Ihren Mobilfunkanbieter.

Systemsicherheit hoch zu halten und bei einem Medienverlust die Eintrage
in der Blacklist gering zu halten. Medien mit unbegrenzten Berechtigungen
ohne Ablaufdatum sollen nur im Falle von Notmedien (z.B. Feuerwehr-
schllissel) angefertigt werden.

Arbeiten Sie stets mit aktueller Konfiguration des Gesamtsystems, um die
Systemsicherheit hoch zu halten.

c Stellen Sie Berechtigungen mit mdoglichst kurzen Laufzeiten aus, um die

Sicherheitshinweise zu den einzelnen Systemen finden Sie unter den
folgenden Links:

Zylinder, Hangschloss:
http://www.evva.at/fileadmin/files all/Download/Xesar/Rechtliche Hinweise/
2016/W.TD.WGH.E.PZ HA.V1.DE.EN.FR.NL.CZ.SK.PL.IT.ES.PT.SV.DA.NO.pdf

Wandleser, Steuereinheit:
http://www.evva.at/fileadmin/files all/Download/Xesar/Rechtliche Hinweise/
2016/W.TD.WGH.E.WL CU.V1.DE.EN.FR.NL.CZ.SK.PL.IT.ES.PT.SV.DA.NO.pdf

Normen und Richtlinien

o o EN
€ & & e
EN EN g
175 1125 % w3

CE-geprift | EN 1634: 30 Minuten | EN 1634: 90 Minuten | Schutzart IP65 | EN 15684 |
geeignet fur Schlésser nach EN 179/1125 (bei Einsatz der Anti-Panik-Funktion FAP) |
SKG | vds?
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16 Konformitatserklarung

wieneibergsirafe 59-65 | A- 1120 Waen | www ¢rva com

+43 1811 650| -43 18122071 offce-wen@evacom

B 30 45 | A 1120 Wien

L

EU - KONFORMITATSERKLARUNG

EVVA Sicherheitstechnologie GmbH, eine Gesellschaft mit beschrankter Haftung
mit Sitz in Wien, Osterreich, bestatigt hiermit, dass folgende Produkte den
nachstehend genannten Richtlinien entsprechen:

AIRKEY

AirKey-Zylinder E.A.PZ.

E.A.AIL

E.A.HB.
AirKey-Hybridzylinder E.A/[System].PZ
AirKey-Hangschloss E.A.HA.
AirKey-Wandleser E.A.WL.
AirKey-Steuereinheit E.A.WL.CU.
AirKey-Notstromgerat E.ZU.NG.V1

Hersteller: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Wien
Osterreich

Die alleinige Verantwortung fiir die Ausstellung dieser Konformitatserkldrung
trégt der Hersteller. Gegenstand der Erkldrung sind alle seriengefertigten
Produkte ab dem Ausstellungsdatum dieser Erklarung. Der oben beschriebene
Gegenstand der Erklarung erfillt die einschlagigen Harmonisierungsvorschriften
der Union:

s Richtlinie 2014/53/EU (,Funkanlagen Richtlinie")
* Richtlinie ROHS 2011/65/EU in der Fassung von 2014/76/EU

Angewandte harmonisierte Normen:

EN 62368-1:2014 bzw. IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 V2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

Raffenen Bank, International A0 Bank Autia GF. Mag. Sefan Ehrich Ada
IRAN ATEZ 10000600669 705 BAN A17R1200000616194 00 LADNE AT 85126268 | FN 120755 9 HG Ween | DAL G 1154
BIC R2ZBAATWW SC IKALMTWW ARA Loera Ar . 2383 (e Verpach ungon engicroet) | bbn 50 02453 5
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Notifizierte Stelle:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Wien
Kennnummer: 0408

Die Komponenten werden mit einer Firmware ausgeliefert, die den
bestimmungsgemdBen Betrieb der Funkanlage ermadglichen.

Unterzeichnet fir und im Namen von EVVA Sicherheitstechnologie GmbH

Ol )

Mag. Stefan Ehrlich-Adém
Geschaftsfihrer Wien, 13.06.2017

EU-Konformitatserklarung_AIRKEY / 2
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17 Declaration of Conformity

Wienetbe: .;;u.,?,._- 5965 | A 1120 Wien | www. evva com
¢AZ 1 BIN 6507 +43 18122071 | offce wiengevva com access to security

BV Saoherheititachnologse GeabM | Wisewrbergaiafe S9-64 [ A 1120 Wien

EU - DECLARATION OF CONFORMITY

EVVA Sicherheitstechnologie GmbH, a limited liability company having its seat in
Vienna, Austria, herewith confirms compliance of the following products with the
directives below:

AIRKEY

AirKey-Cylinder E.A.PZ.

E.A.AL

E.A.HB.
AirKey-Hybridcylinder E.A/[System].PZ
AirKey-Padlock E.A.HA.
AirKey-Wallreader E.A.WL.
AirKey-Control Unit E.A.WL.CU.,
AirKey-Emergency Power Device E.ZU.NG.V1

Manufacturer: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Vienna
Austria

This declaration of conformity is issued under the sole responsibility of the
manufacturer. Object of this declaration are all serial manufactured products
since the issue date of this declaration. The object of the declaration described
above is in conformity with the relevant Union harmonisation legislation:

* Directive 2014/53/EU (,Directive for radio equipment devices")
« Directive ROHS 2011/65/EU in the version of 2014/76/EU

Relevant harmonised Standards:

EN 62368-1:2014 respectively IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 v2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

Rattosen Rask, ircernatondd AG Bank Austrie GF Mag Sefan theleh Adam
BAN AFEZ 00000500669 104 BAN: AT 762 000000616194100 VID-ANe AT 65126268 | FN 120755 g, MG Wen | VR 0111504
BIC. FIRAATWWY BC BEAUATWW ARA Laonz Nr- 2383 Jalie Yerpacungen entpllchied) | Ln 90 02451 5
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Notified body:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Vienna
Number: 0408

The components are delivered with a firmware which allows the radio equipment

to operate as intended.

Signed for and on behalf of EVVA Sicherheitstechnologie GmbH

[l

Mag. Stefan Ehrlich-Addm
Managing Director

Vienna, 13.06.2017

EU-Declaration of Conformity_AIRKEY / 2
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19 Glossar

Innerhalb von AirKey werden unter anderem folgende Begriffe verwendet:

Bezeichnung

Funktion

Mandant

Besitzer der SchlieBanlage mit einer eindeutigen Kundennummer.

Administrator

Ist eine Benutzerrolle des AirKey-Systems, die berechtigt ist, alle
administrativen Tatigkeiten in der AirKey-Onlineverwaltung
durchzufiihren. Fir einen Mandanten kénnen mehrere Adminis-
tratoren angelegt werden. Fir jede AirKey-SchlieBanlage muss
mindestens ein Administrator definiert sein.

Person

Menschen, die Identmedien benutzen. Den Personen werden
Medien mit Zutrittsberechtigungen fiir Bereiche und SchlieB-
komponenten zugewiesen.

Identmedien

Sind Medien (Smartphones, Karten, Schlisselanhanger oder
Kombischliissel), die zu AirKey-SchlieBanlagen hinzugefiigt werden
kdnnen, um bei berechtigten AirKey-SchlieBkomponenten Zutritt
zu erhalten.

In der AirKey-Onlineverwaltung werden oft die Medientypen
~Smartphones" und ,Karten" verwendet. Mit ,Smartphones" sind
aktive Identmedien gemeint, also mit eigener Stromversorgung
und mehr technischen Mdglichkeiten als passive Identmedien
(ohne eigener Stromversorgung) wie Karten, Schlisselanhdnger
und Kombischlissel, die unter dem gemeinsamen Begriff ,Karte"
gefuhrt werden.

SchlieB- Sind AirKey-Zylinder und -Wandleser, die Tlren in einer SchlieB3-
komponenten anlage 6ffnen und schlieBen kdénnen.
Wartungsmodus Nur wenn ein Smartphone die Wartungsberechtigung fir die

SchlieBanlage besitzt, kbnnen mit ihm Komponenten (Medien und
SchlieBkomponenten) in die SchlieBanlage hinzugefiigt bzw. aus
ihr entfernt werden. Mit einem Smartphone mit Wartungsberech-
tigung kann der AirKey-Wartungstechniker SchlieBkomponenten
auch im Auslieferungszustand bedienen.

Die Wartungsberechtigung kann in der AirKey-Onlineverwaltung
flr die gewlinschten Smartphones aktiviert werden.
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